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تمهيد

 Information( تؤدي وســائل التواصــل الاجتماعــي دوراً مهمّاً ومتزايــداً في عمليــات المعلومــات 
]Operations [IO( العســكرية الأمريكيــة، لأن النــاس مــن حــول العالــم، بمــا فيهــم الشــعوب 
يَسْــتَخْدِمون منصــات وســائل  المتحــدة،  المتحــدة، وخصــوم الولايــات  المدنيّــة، وحلفــاء الولايــات 
قناع الآخرين. منح النمو الســريع لتكنولوجيات  التواصل الاجتماعي من أجل تبــادل المعلومــات واإ
الاتصالات التي تدعم منصات وســائل التواصــل الاجتماعي الخصوم غير الحكوميين ميزةً غير 
متماثلة، كالاستفادة من كلفة الدخول المنخفضة وخفّة الحركة التشغيلية النسبية التي يستطيعون 
التكنولوجيــات الجديــدة واســتخدامها.  إلــى  القائمــة، الوصــول  البيروقراطيــات  بهــا، علــى عكــس 
وبالتالــي، فــي حيــن توجــد أســبابٌ اضطراريّــة مرتبطــةٌ بالأمــن القومــي لنشــر قــدرةٍ علــى تحليــل 
 U.S. Department of( وســائل التواصــل الاجتماعــي، يتوجّــب علــى وزارة الدفــاع الأمريكيــة 
ظــلّ  وفــي  أمريكيــة  وثقافيــة  قانونيــة  معاييــر  مراعــاة  مــع  بذلــك،  القيــام   )Defense [DoD[
ظــروفٍ مــن عــدم اليقيــن الكبيــر علــى حــدّ ســواء. فــي وســط اتجاهــات التكنولوجيــات والتواصــل 
الســريعة التطــوّر، يظهــر خطــر يتمثــّل باحتمــال أن تســتثمر وزارة الدفــاع الأمريكيــة فــي قــدرات 
ســتصبح هالكــة بعــد فتــرةٍ وجيــزةٍ أو تواجــه تحدّيــات أخــرى فــي بنــاء قدرتهــا التحليليّــة وتطبيقهــا 

بطريقــةٍ فعّالــةٍ وعمليّــة. 
يستكشــف هــذا التقريــر هــذه القضايــا المُعقَّــدة ويقــدّم لــوزارة الدفــاع الأمريكيــة مجموعــة مــن 
التوصيــات لبنــاء قــدرةٍ علــى تحليــل وســائل التواصــل الاجتماعــي دعمــاً لعمليــات المعلومــات 
أهميّــة  ذا  التقريــر  هــذا  يكــون  أن  يجــب  القومــي.  الأمــن  بمهــارةٍ وبشــكلٍ ملائــمٍ  تعــزّز  التــي 
خاصّــة بالنســبة لمجموعــة عمليــات المعلومــات المشــتركة العســكرية الأمريكيــة. وبالنظــر إلــى 
الطبيعــة المُلِحّــة والتحدّيــات التــي يقتــرن بهــا تطويــر هــذه القــدرة علــى حــدّ ســواء، وفــي ضــوء 
تقييــم تــم التفويــض بــه مــن قِبَــل الكونغــرس، تحتــاج وزارة الدفــاع الأمريكيــة بشــكلٍ واضــحٍ إلــى 
إجــراء دراســةٍ اســتقصائيةٍ بحثيــةٍ للدراســات الســابقة القائمــة حــول تكنولوجيــات تحليــل وســائل 
التواصــل الاجتماعــي، والممارســات الفضلــى، والقيــود القانونيــة والأخلاقيــة المفروضــة علــى 
بيانــات  تحليــلات  مــع  المعلومــات  عمليــات  وتقاطــع  الاجتماعــي،  التواصــل  وســائل  تحليــل 
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التواصــل الاجتماعــي. وســائل 
 Combating( الإرهــاب  لمكافحــة  التقنــيّ  الدعــم  مكتــب  برعايــة  البحــث  هــذا  أُجــرِي 
Terrorism Technical Support Office( وفــي مركــز سياســات الدفــاع والأمــن الدولــيّ 
 International Security and Defense( للدفــاع الوطنــي RAND التابــع لمعهــد أبحــاث
 Policy Center of the RAND National Defense Research Institute(، وهــو

 Office of the( مركــز بحــوثٍ وتطويــرٍ يعمــل بتمويــلٍ فيدرالــيّ، وبرعايــة مكتــب وزيــر الدفــاع
المقاتليــن وقيــادة   ،)Joint Staff( المشــتركة  الأركان  وهيئــة   ،)Secretary of Defense 
مشــاة  وقــوات   ،)Navy( البحريــة  وقــوات   ،)Unified Combatant Commands( ــدّة  الموحَّ
البحريــة )Marine Corps(، ووكالات الدفــاع )Defense Agencies(، ومجموعــة اســتخبارات 

 .)Defense Intelligence Community( الدفــاع 
للمزيــد مــن المعلومــات حــول مركــز سياســات الدفــاع والأمــن الدولــي التابــع لمؤسســة 
 www.rand.org/nsrd/ndri/centers/isdp الرجــاء زيــارة الموقــع الإلكترونــي ،RAND

أو الاتصــال بالمديــر )معلومــات الاتصــال متوفــرة علــى الصفحــة الإلكترونيــة(.

http://www.rand.org/nsrd/ndri/centers/isdp
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الملخّص

للبيانــات مــن أجــل فهــم بيئــة  فعّــالًا  إنّ نمــوّ وســائل التواصــل الاجتماعــي باعتبارهــا مصــدراً 
المعلومــات قــد جعــل منهــا أكثــر أهميّــة مــن أي وقــتٍ مضــى بالنســبة للجيــش الأمريكــي لتطويــر 
قدرةٍ صلبــةٍ على إجــراء تحليــلات بيانات وســائل التواصــل الاجتماعــي دعماً لعمليــات المعلومات 
)]Information Operations [IO(. وبالنظــر إلــى الطبيعة المُلِحّة والتحدّيــات التي يقترن بها 
تطويــر مثــل هــذه القــدرة علــى حــدّ ســواء، وفــي ضــوء تقييــم تــم التفويض بــه مــن قِبَــل الكونغــرس، 
تحتــاج وزارة الدفــاع الأمريكيــة )]U.S. Department of Defense [DoD( بوضــوح إلــى 
إجــراء دراســةٍ اســتقصائيةٍ بحثيــةٍ للدراســات الســابقة القائمــة حــول تكنولوجيــات تحليــل وســائل 
المفروضــة علــى  القانونيــة والأخلاقيــة  الفضلــى، والقيــود  التواصــل الاجتماعــي، والممارســات 
تحليــل وســائل التواصــل الاجتماعــي، وتقاطــع عمليــات المعلومــات مــع تحليــلات بيانــات وســائل 

التواصــل الاجتماعــي.
القانونيــة  الحاليــة  العمــل  أُطُــر  تتوقـّـع  لــم  إنّهــا مهمّــة صعبــة.  ذلــك،  الرغــم مــن  علــى 
والخاصــة بالسياســات الوتيــرة الســريعة والمُتنــاوَل العالمــي لشــبكات التواصــل الحديثــة، بمــا فيهــا 
وســائل التواصــل الاجتماعــي. تظهــر أيضــاً مســائل تقنيــة بشــأن تطويــر قــدرةٍ صلبةٍ علــى تحليل 
وســائل التواصــل الاجتماعــي والتطبيقــات الأكثــر فائــدةً لهــذه التحليــلات. يستكشــف هــذا التقريــر 
هــذه القضايــا المُعقَّــدة ويقــدّم لــوزارة الدفــاع الأمريكيــة مجموعــة مــن التوصيــات لبنــاء قــدرةٍ علــى 
تحليــل وســائل التواصــل الاجتماعــي دعمــاً لعمليــات المعلومــات التــي تعــزّز بمهــارةٍ وبشــكلٍ 

ملائــمٍ الأمــن القومــي. 

كيف يمكن لوسائل التواصل الاجتماعي أن تدعم عمليات 
المعلومات

“التوظيــف  أنّهــا  علــى   )IO( المعلومــات  عمليــات   )DoD( الأمريكيــة  الدفــاع  وزارة  تُعــرِّف 
 information-related( المتكامــل، خــلال العمليــات العســكرية، للقــدرات المرتبطــة بالمعلومــات 
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]capabilities [IRCs( بالتضافــر مــع خطــوط عمليــات أخــرى مــن أجــل التأثيــر علــى صنــع 
إفســاده أو الاســتيلاء عليــه،  المحتمليــن أو تعطيلــه أو  قِبَــل الخصــوم والخصــوم  القــرارات مــن 
 Joint( مــع حمايــة عمليّــة صنــع القــرارات الخاصــة بنــا فــي الوقــت عينــه” )منشــور مشــترك 
نــاً لأي نــوعٍ  ]Publication [JP 3-13، 2014(. يمكــن أن تشــكّل عمليــات المعلومــات مكوِّ
مــن العمليــات العســكرية، وينطــوي تخطيــط عمليــات المعلومــات علــى تنســيق القــدرات المرتبطــة 
بالمعلومــات — علــى ســبيل المثــال، جمــع المعلومــات الاســتخباراتية وتحليلهــا، عمليــات دعــم 
 المعلومــات العســكرية )]military information support operations [MISO(، الشــؤون

العامّــة، أو العمليــات المدنية-العســكرية — مــع قــدرات أخــرى تولّــد آثــاراً فــي بيئــة المعلومــات 
ومــن خلالهــا. 

يقتــرن تحليــل وســائل التواصــل الاجتماعــي بقــدرةٍ كامنــةٍ كبيــرةٍ علــى دعــم هــذه العمليــات 
مــن خــلال توفيــر فهــمٍ لمناظيــر مجموعــة كبيــرة مــن الجماهيــر ذات الصلــة وأفكارهــا وأنمــاط 
تواصلهــا. يمكــن أن توفـّـر هــذه المنصّــات معلومــات مهمّــة حــول ديموغرافيــات مجموعــة أو 
جمهــور وحجمهمــا وهيكليتهمــا التنظيميــة ومجــالات نشــاطاتهما ومُتنــاوَل شــبكتهما. ويمكــن أن 
تنُيــر هــذه التفاصيــل الجهــود الراميــة إلــى توجيــه رســائل إلــى جماهيــر معيّنــة أو التأثيــر علــى 
تصوّراتهــا أو قراراتهــا أو ســلوكها. فــي ســياق عمليــات المعلومــات، علــى ســبيل المثــال، يمكــن 
يقيــس  وأن  الراديكاليّــة،  إلــى  يتحوّلــون  أفــراد  الاجتماعــي  التواصــل  وســائل  تحليــل  يحــدّد  أن 

انتشــار الدعــم لقضايــا متطرّفــة ضمــن ديموغرافيــات محــددة وأن يقيــس عمــق هــذا الدعــم. 
علــى الرغــم مــن أنّ تحليــل وســائل التواصــل الاجتماعــي يقتــرن علــى الأرجــح بقيمــةٍ 
هائلــةٍ بالنســبة لــوزارة الدفــاع الأمريكيــة وتُعْتَبَــر وســائل التواصــل الاجتماعــي بــدون شــكّ مصــدر 
بيانــات مهــمّ لعمليــات المعلومــات، ثمّــة بعــض المحدوديّــات بالنســبة للاســتفادة مــن منصّــات 
التواصــل  وســائل  بيانــات  أنّ  التذكّــر  المهــمّ  مــن  التحليليّــة.  والأدوات  الاجتماعــي  التواصــل 
التواصــل  وســائل  تغلغــل  معــدّل  يختلــف  بأكملهــا.  ســكّانية  مجموعــة  تمثـّـل  لا  الاجتماعــي 
الاجتماعــي مــن حــول العالــم، وينعكــس ذلــك فــي مجموعــة البيانــات المتوفــرة. بالإضافــة إلــى 
ذلــك، تنحــرف البيانــات المُتبادَلــة علــى منصــات وســائل التواصــل الاجتماعــي بطبيعتهــا نحــو 
الذيــن يشــاركون. وتواجــه وزارة الدفــاع الأمريكيــة أيضــاً قيــوداً قانونيــةً مفروضــةً علــى جمــع 
البيانــات حــول الأشــخاص الأمريكييــن، ولذلــك يعتبــر مــن الأساســي تنفيــذ إجــراءات احتياطيّــة 
مســتوى  علــى  مناطــق رماديّــة  ثمّــة  وأخيــراً،  بــه.  المصــرّح  غيــر  الوصــول  تجنّــب  أجــل  مــن 
الســلطات التشــغيلية الخاصّــة بــوزارة الدفــاع الأمريكيــة بموجــب القانــون الفيدرالــي. ســيتطلّب 
تطويــر قــدرة صلبــة علــى تحليــل وســائل التواصــل الاجتماعــي فــي المقــام الأول إعــادة النظــر 

فــي سياســات عمليــات المعلومــات وعملياتهــا. 
مــن أجــل دعــم تقييــم وزارة الدفــاع الأمريكيــة للمنافــع والمفاضــلات وتحديّــات التنفيــذ التــي 
ســتواجهها وهــي توسّــع قدرتهــا علــى تحليــل وســائل التواصــل الاجتماعــي، يُولِّــف هــذا التقريــر  
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نتائــج البحــث المُســتَخلَصة مــن مراجعــةٍ للدراســات الســابقة المتوفــرة، مُضيفــاً إليهــا مقابــلات مــع 
خبــراء متخصصيــن فــي الموضــوع داخــل مؤسســة عمليــات المعلومــات التابعــة لــوزارة الدفــاع 
الأمريكيــة ومجموعــات التحليــل الوظيفــي والتجــاري لوســائل التواصــل الاجتماعــي. باســتخدام 
هــذه المدخــلات وتطبيقهــا علــى حاجــات نشــاطات عمليــات معلومــات وزارة الدفــاع الأمريكيــة 
وتحدياتهــا الفريــدة، طوّرنــا مجموعــة مــن التوصيــات تهــدف إلــى مســاعدة وزارة الدفــاع الأمريكيــة 
فــي التنقـّـل فــي هــذا المجــال، مــع بنــاء قــدرةٍ تحليليــةٍ صلبــةٍ وفعّالــةٍ خاصّــة بوســائل التواصــل 

الاجتماعــي مــن أجــل دعــم العمليــات مــن حــول العالــم. 

التوصيات

 )DoD( بــوزارة الدفــاع الأمريكيــة تغطــي التوصيــات التاليــة تطويــر سياســات ولغــة خاصّــة 
العقائديّــة والمؤسســاتية، والاعتبــارات  التنفيــذ  لتحليــل وســائل التواصــل الاجتماعــي، وقضايــا 
التكنولوجيــة مــن أجــل تحليــل نشــاط وســائل التواصــل الاجتماعــي بشــكلٍ مفيــدٍ وحشــد القــدرة 

التكنولوجيّــة علــى إجــراء تحليــلات بيانــات وســائل التواصــل الاجتماعــي علــى حــدٍّ ســواء. 

التوصيات القانونية
فــي اســتيفاء المتطلّبــات القانونيــة الأمريكيــة بخصــوص جمــع  تتمثـّـل خطــوة أولــى ضروريّــة 
بيانــات وســائل التواصــل الاجتماعــي وتحليلهــا — مــع تلبيــة حاجــات الأمــن القومــي بفعاليــة 
— فــي تبيــان الفَــرْق الهــادف بيــن عمليــات المعلومــات )IO( العســكرية بموجــب البــاب 10 
مــن قانــون الولايــات المتحــدة ومراقبــة الاســتخبارات الأجنبيــة التــي يتــم إجراؤهــا بموجــب البــاب 
 Foreign( الأجنبيــة  الاســتخبارات  وقانــون مراقبــة   12333 رقــم  التنفيــذي  الأمــر  مــن   ،50

Intelligence Surveillance Act(. ويجــب أن يشــمل هــذا التبيــان مــا يلــي: 

�توضيــح صلــة ســلطة القيــادة بالعمليــات ونيّتهــا منهــا، بــدلًا مــن أســاليب البيانــات أو  �•
مصدرهــا، مــن خــلال التمييــز بيــن العمليــات المنصــوص عليهــا فــي البــاب 10 وتلــك 

البــاب 50.  فــي  المنصــوص عليهــا 
المرتبطــة  القــدرات  واســتخدام  التقليديــة  العمليــات  فــي  القــوّة”  “اســتخدام  بيــن  �التمييــز  �•
 )MISO( غيــر الحركيّة، مثل عمليــات دعم المعلومــات العســكرية )IRCs( بالمعلومــات

العامــة.  الشــؤون  أو 
�معالجــة تعقيــد الطبقــات المتداخلــة مــن القانــون والسياســات الداخلية التــي قد تنطبــق على  �•
إلــى  بالإضافــة   ،)IRCs( بالمعلومــات  المرتبطــة  والقــدرات   )IO( المعلومــات  عمليــات 
أوجــه الاختــلاف بيــن القوانيــن الواجبــة التطبيــق فــي الولايــات المتّحــدة وفــي دول أخــرى. 
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�إنــارة السياســات والعقيــدة بمبــادئ واضحــة تهــدف إلــى حمايــة الأشــخاص الأمريكييــن  �•
بشــكلٍ معقــولٍ مــن جمــع البيانــات، والتمييــز بيــن العمليــات الموجّهــة نحــو الأشــخاص 
الأمريكييــن والعمليــات التــي قــد تجمــع بشــكلٍ عرضــيٍّ بيانــات حــول أشــخاص أمريكييــن 
ثانــويٍّ للمُتَنــاول العالمــي لأنظمــة التواصــل الحديثــة ووســائل التواصــل الاجتماعــي.  كمنتــجٍ 

تطوير اللغة الخاصة بالباب 10 لتحليل وسائل التواصل الاجتماعي
الخاصّيــن  المفاهيمــي  العمــل  طــار  واإ اللغــة  تســتخدم   )DoD( الأمريكيــة  الدفــاع  وزارة  كانــت 
بالكيانــات المنصــوص عليهــا فــي البــاب 50 فــي حيــن تعمــل بموجــب الصلاحيــات المنصــوص 
السياســات  عبــر  متســقة  والمفاهيــم  المصطلحــات  تكــون  أن  يجــب   .10 البــاب  فــي  عليهــا 

 :)IO( المعلومــات  عمليــات  ونشــاطات 

طــار العمــل المفاهيمــي )المُشــار إليهمــا بشــكلٍ ضمنــي( الخاصّيــن  بــدلًا مــن اللغــة واإ �•
 )DoD( بالكيانــات المنصــوص عليهــا فــي البــاب 50، يتوجّــب علــى وزارة الدفــاع الأمريكيــة
التواصــل  وســائل  بيانــات  علــى  للاســتحواذ  ومميّــزة  دقيقــة  متخصصــة  مصطلحــات  وضــع 
الاجتماعي وتخزينهــا وتحليلهــا ويتوجب عليهــا دمج هــذه اللغة فــي مذكــرات العقيدة والسياســات. 

التوصيات الأخلاقيّة 
بالإضافــة إلــى ضمــان الامتثــال القانونــي فــي عمليــات المعلومــات )IO(، يجــب أن تأخــذ قــدرةٌ 
معقولــةٌ ومســتدامة علــى تحليــل وســائل التواصــل الاجتماعــي تلبّــي حاجــات الأمــن القومــي 
بعيــن الاعتبــار أيضــاً المعاييــر الأخلاقيــة فــي الثقافــة الأمريكيــة. تشــمل توصياتنــا للاعتبــارات 
بشــأن  خاصّــة  وتوصيــات  المُقترحــة،  الفضلــى  والممارســات  العمليــات،  خيــارات  الأخلاقيّــة 

الخصوصيّــة:  ضوابــط 

�صياغــة مبــادئ ســلوك مرنــة ونشــرها، بــدلًا مــن قواعــد ثابتــة وراســخة، والتــي تســتوعب  �•
الطبيعــة الســريعة التطــوّر لتكنولوجيــات وســائل التواصــل الاجتماعــي واتجاهاتهــا.

�حيــث أمكــن، الإعــلان عــن أهــداف البحــث وأســاليبه وجعلهــا واضحــةً مــع حمايــة تقنيــات  �•
جراءاتــه والعمليــات الجاريــة.  التجســس واإ

�تأســيس مبــدأ “تناســب” مطــوّر بشــكلٍ جيّــد وواضــح، يحقّــق التــوازن بيــن التدخّــل الناتــج  �•
عــن جمــع البيانــات وحاجــات الأمــن القومــي المعقولــة. 

أســاليب تخزيــن مجموعــات  أنّ  أجــل ضمــان  مــن  احتياطيّــة معقولــة  إجــراءات  �اتّخــاذ  �•
بيانــات وســائل التواصــل الاجتماعــي وتوزيعهــا — حتـّـى تلــك المجهولــة المصــدر — 
تحمــي الأشــخاص مــن تحديــد هويتهــم مــن خــلال الإحالــة المرجعيــة أو الرصــد التثليثــي. 
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�تطويــر ونشــر معاييــر لقيــاس الخطــر الــذي تطرحــه جهــود الجمــع بالنســبة للاســتخدام  �•
القومــي.  التواصــل الاجتماعــي والإنترنــت مقابــل منافــع الأمــن  لوســائل  الحــرّ والمفتــوح 
وزارة  بجمــع  يتعلــق  فيمــا  للخصوصيــة  المعقــول  التوقـّـع  بشــأن  معيــار  ونشــر  �تطويــر  �•
الدفــاع الأمريكيــة )DoD( لبيانــات وســائل التواصــل الاجتماعــي، والــذي يحقــق التــوازن 

بيــن حاجــات الأمــن القومــي وتوقّعــات العامّــة بشــأن الشــفافية. 

التوصيات للتنفيذ والدمج
يعالــج هــذا التقريــر كيفيــة التمكّــن مــن دمــج تحليــلات بيانــات وســائل التواصــل الاجتماعــي 
إلــى طــرق  الدفــاع الأمريكيــة )DoD IO(، بالإضافــة  فــي عمليــات معلومــات وزارة  بفعاليــة 
تنفيــذ هــذه المقاربــات، وبالتالــي، نقــدّم التوصيــات التاليــة بخصــوص تنفيــذ وزارة الدفــاع الأمريكيــة 

لتحليــلات بيانــات وســائل التواصــل الاجتماعــي: 

�اســتخدام القــدرات المرتبطــة بالمعلومــات )IRCs(، بحســب مــا يتــمّ تعريفهــا فــي المنشــور  �•
 )Information Operations( عمليــات المعلومــات ،)JP 3-13( 13-3 المشــترك
)2014(، باعتبارهــا إطــار عمــل لتنفيــذ المقاربــات التحليليــة الخاصــة بوســائل التواصــل 

الاجتماعــي. 
�إجــراء تحليــل لتحديــد المنافــع المحتملــة لجهــد وزارة الدفــاع الأمريكيــة )DoD( علــى  �•
وســائل  بيانــات  تحليــلات  إجــراء  علــى  القــدرة  تطويــر  أجــل  مــن  المؤسســة  مســتوى 
مكانياتهــا. قــد يــؤدي مثــل هــذا الجهــد إلــى وفــوراتٍ كبيــرةٍ فــي  التواصــل الاجتماعــي واإ
والتدريــب.  التكنولوجيــا،  علــى  والاســتحواذ  وتحليلهــا،  البيانــات  جمــع  حيــث  مــن  التكاليــف 

التوصيات التقنيّة 
تُحبّذ مراجعتنا للمقاربات التحليليّــة التكنولوجيات والأســاليب القائمة المفتوحة المصــدر. من أجل 
المضــي قُدُمــاً، يتوجــب علــى وزارة الدفــاع الأمريكيــة )DoD( أن تقــارن تكاليــف ومنافــع اســتخدام 
الحلــول المفتوحــة المصــادر مقابــل الحلــول التجاريــة. ليســت التكنولوجيــات أو الحلــول جميعهــا 
قابلــة للترجمــة إلــى ســياقات وزارة الدفــاع الأمريكيــة الوظيفيــة ووقائعهــا. وعلــى وجــه الخصــوص، 

يتوجــب علــى وزارة الدفــاع أن تأخــذ مــا يلــي بعيــن الاعتبــار: 

�قياس منافع مختلــف الأدوات وتدفقات الأعمال وتكاليفها. قد تعمل اســتراتيجيات التســييل  �•
الخاصــة بالكيانــات التجاريّــة ضــدّ مصلحــة الحكومــة. 

�طلــب إمكاينــة الوصــول إلــى العمليــات الكامنــة لجمــع البيانــات وتحليلهــا. يميــل البائعــون  �•
التجاريــون إلــى حجــب معلومــات العمليــات التــي تُعْتَبَــر أساســية مــن أجــل ضمــان صحّــة 

 .)IO( تحليــلات البيانــات دعمــاً لعمليــات المعلومــات
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التدريب واكتساب المهارات 
الأمريكيــة  الدفــاع  وزارة  داخــل  الإلكترونيــة  الاختصاصــات  مجــال  فــي  الحالــي  التدريــب  إنّ 
)DoD( غيــر كافٍ لدعــم قــدرةٍ صلبــةٍ علــى تحليــل وســائل التواصــل الاجتماعــي. مــن أجــل 

معالجــة هــذا النقــص، نقــدّم التوصيــات التاليــة: 

وســائل  اســتخدام  حــول  محــددة  سياســات  لوضــع  الكونغــرس  دعــوات  إلــى  �بالنظــر  �•
التواصــل الاجتماعــي وغيرهــا مــن المعلومــات المُتاحــة للعامّــة، ســتدعو الحاجــة إلــى 
والامتثــال.  المراقبــة  حــول   )DoD( الأمريكيــة  الدفــاع  وزارة  داخــل  رســميٍّ  تدريــبٍ 

�إلــى الحــدّ الــذي تختــار فيــه وزارة الدفــاع الأمريكيــة )DoD( بنــاء قدرتهــا علــى تحليــل  �•
وســائل التواصــل الاجتماعــي باســتخدام الــكادر العســكري، يجــب أن يتجــاوز التدريــب 

لتعليــم المحلّليــن كيفيــة فهــم بيانــات وســائل التواصــل الاجتماعــي.  “عِلــم الأزرار” 

تُواصِــل  وهــي   )DoD( الأمريكيّــة  الدفــاع  لــوزارة  طريــق  خارطــة   S.1 الجــدول  يقــدّم 
استكشــاف العوامــل المعنيــة بتطويــر قــدرةٍ علــى تحليــل وســائل التواصــل الاجتماعــي وتنفيذهــا 

وتعالــج التحدّيــات القانونيــة وتلــك المرتبطــة بالسياســات لــدى القيــام بذلــك. 

S.1 الجدول
الدفــاع  وزارة  معلومــات  عمليــات  لحمــلات  الاجتماعــي  التواصــل  وســائل  تحليــل  مــن  للاســتفادة  طريــق  خارطــة 

)DoD IO( الأمريكيــة 
النتيجة التدبير 

إجراء مراجعة قانونية على مستوى وزارة الدفاع الأمريكية 
)DoD( لدعم عمليات المعلومات )IO( من قِبَل 

المنظّمات المنصوص عليها في الباب 10.

،)JP 3-13( 13-3 إجراء تحديث على المنشور المشترك 
 عمليات المعلومات )IO(، يقدّم الإرشاد القانوني والمحدوديات

 للقادة ومخططي عمليات المعلومات، بما في ذلك اللغة 
الخاصة بالباب 10 لاستخدام البيانات المتمحورة حول 

عمليات المعلومات  

صياغة مبادئ توجيهية واضحة للاستحواذ على البيانات 
المتمحورة حول عمليات المعلومات )IO( وتخزينها 

واستخدامها ضمن وزارة الدفاع الأمريكية )DoD(. يجب 
إناره هذه المبادئ التوجيهية من قِبَل جهودٍ مماثلةٍ من 

القادة الأكاديميين والصناعيين. 

مذكرة سياسات لوزارة الدفاع الأمريكية )DoD( تجعل 
المبادئ التوجيهية الخاصة بالسياسات واضحةً وتحدد 

المعايير لقياس المخاطر والمنافع للأمن القومي

تحليل نقاط القوة ونقاط الضعف لقدرة وزارة الدفاع 
الأمريكية )DoD( على تحليل وسائل التواصل 

الاجتماعي على مستوى المؤسسة، وفرص تطويرها 
وتكاليفه )بما في ذلك التدريب(، وخصائص التهديدات 

التي تواجهها. 

قرار صريح على مستوى  السياسات للاختيار بين إما 
جهود الخدمة المتخصصة/قيادة المقاتلين المحدّدة لإجراء 
الدراسات التحليلية الخاصة بوسائل التواصل الاجتماعي 
 )DoD( أو جهد على مستوى المؤسسة عبر وزارة الدفاع

التكليف بإجراء مراجعةٍ مستقلّةٍ لتقديم المشورة للحكومة 
الأمريكية بشأن الاستحواذ على التكنولوجيا، مع 

التركيز على منافع ومفاضلات المصدر المفتوح مقابل 
استراتيجيات الاستحواذ التجاري.

مذكرة لسياسات وزارة الدفاع الأمريكية )DoD( تحدد 
المعايير للاستحواذ على التكنولوجيا التجارية دعماً لتحليل 

وسائل التواصل الاجتماعي 
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1

تواجــه وزارة الدفــاع الأمريكيــة )DoD( والأقســام والمكوّنــات والقيــادات التابعــة للجيــش الأمريكي 
تحدّيــاً صعبــاً فــي بنــاء وتشــغيل قــدرةٍ علــى تحليــل وســائل التواصــل الاجتماعــي والتــي يمكــن أن 

تدعــم عمليــات المعلومــات )IO( والجهــود الأخــرى للإبــلاغ أو التأثيــر أو الإقنــاع. 
تُعــرِّف وزارة الدفــاع الأمريكيــة عمليات المعلومــات علــى أنّها “التوظيــف المتكامــل، خلال 
 information-related capabilities( العمليــات العســكرية، للقــدرات المرتبطــة بالمعلومــات 
القــرارات  صنــع  علــى  التأثيــر  أجــل  مــن  الأخــرى  العمليــات  خطــوط  مــع  بالتضافــر   )]IRCs[
مــن قِبَــل الخصــوم والخصــوم المحتمليــن أو تعطيلــه أو إفســاده أو الاســتيلاء عليــه، مــع حمايــة 
)Joint Publication( عمليّــة صنــع القــرارات الخاصــة بنــا فــي الوقــت عينــه” )منشــور مشــترك 

 P[ 3-13, 2014[(. يمكــن أن تشــكّل عمليــات المعلومــات مكوّنــاً لأي نــوعٍ مــن العمليــات 
ســلعة،  باعتبارهــا  المعلومــات  اســتخدام  إلــى  تــؤول  جهــوداً  تشــمل  أن  يمكــن  كمــا  العســكرية، 
والحــرب  الإلكترونــي  الأمــن  مثــل  مجــالاتٍ  فــي  تكنولوجيــاً  مدفوعــةٍ  نشــاطات  إلــى  بالإضافــة 
الإلكترونيّــة وأمــن العمليــات )]operations security [OPSEC(. وينطــوي تخطيــط عمليــات 
المعلومــات علــى تنســيق القــدرات المرتبطــة بالمعلومــات — علــى ســبيل المثــال، جمــع المعلومــات 
 military information support( الاســتخباراتية وتحليلهــا، عمليــات دعــم المعلومــات العســكرية 
]operations [MISO(، الشــؤون العامّــة، أو العمليــات المدنية-العســكرية — مــع قــدرات أخــرى 
تولّد آثــاراً في بيئة المعلومات ومن خلالها. يبحث هذا التقرير بشــكلٍ محــدّدٍ في كيفيّة التمكّن من 
تطبيق تحليل وســائل التواصل الاجتماعــي بطــرقٍ تدعــم جهــود وزارة الدفــاع الأمريكية للتأثير على 

بيئة المعلومات. 
تــؤدي وســائل التواصــل الاجتماعــي دوراً مهمّــاً ومتزايــداً فــي عمليــات المعلومــات، لأن 
وخصــوم  المتحــدة،  الولايــات  وحلفــاء  المدنيّــة،  الشــعوب  فيهــم  بمــا  العالــم،  حــول  مــن  النــاس 
الولايــات المتحــدة، يَسْــتَخْدِمون منصات وســائل التواصــل الاجتماعي مــن أجل تبــادل المعلومات 
قنــاع الآخريــن. منح النمــو الســريع لتكنولوجيــات التواصل التــي تدعم منصــات وســائل التواصل  واإ

الاجتماعــي الخصــوم غيــر الحكومييــن منفعــةً غيــر متماثلــة:

الفصل الأول
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 تميــل تطــوّرات الاتصــالات الســريعة إلــى تفضيــل المنظّمــات الصغيــرة والخفيفــة الحركــة 
والأقــلّ بيروقراطيــة التــي يمكــن أن تســتفيد بســرعةٍ أكبــر مــن التقدّمــات التكنولوجيّــة بــدون 
الحاجــة إلــى التفــاوض حــول عمليــات الإشــراف والتصاريــح المطوّلــة. ســتنتفي منفعــة 
وزارة الدفــاع الأمريكيــة فــي المــوارد الماديّــة والماليّــة والتكنولوجيّــة فــي حــال فشــلت فــي 
تأميــن موطــئ قــدم فــي فضــاءات الاتصــالات الناشــئة هــذه. ويُعتبــر تحديــد التقنيّــات 
والتكنولوجيــات الأكثــر وعــداً الخطــوة الأولــى الأساســية فــي تحديــد الموقــع لإثبــات الصلــة 

فــي بيئــةٍ ســريعة التغييــر. )بوهنيــرت ]Boehnert[، 2015، ص. 13(

في حيــن ســارع خصــوم الولايــات المتحــدة إلــى اســتخدام هــذا الفضــاء، تفتقــر وزارة الدفاع 
الأمريكيــة إلــى “القــدرة علــى رصــد الأدوات التحليليّــة الخاصّــة بوســائل التواصــل الاجتماعــي 
القــوّات والأمــن  لحمايــة  التشــغيليّة  البيئــة  بشــأن  الوعــي  دعــم  أجــل  مــن  بفعاليــة  واســتخدامها 
التشــغيلي ومهــام أخــرى”، بحســب تقريــرٍ صــادرٍ عــن لجنــة القــوّات المســلّحة التابعــة لمجلــس 
 U.S. House of Representatives Committee on Armed( الأمريكــي  النــوّاب 
 National( 2017 حــول قانــون الإذن بمخصصات الدفاع الوطني للســنة الماليــة )Services
 .)246 )2016، ص.   )Defense Authorization Act for Fiscal Year 2017

وبالتالــي، فــي حيــن توجــد أســبابٌ اضطراريــةٌ مرتبطــةٌ بالأمــن القومــي لنشــر قــدرةٍ علــى 
تحليــل وســائل التواصــل الاجتماعــي، يتوجّــب علــى وزارة الدفــاع الأمريكيــة القيــام بذلــك، مــع 
مراعــاة معاييــر قانونيــة وثقافيــة أمريكيــة وفــي ظــلّ ظــروفٍ مــن عــدم اليقيــن الكبيــر علــى حــدّ 
ســواء. فــي وســط اتجاهــات التكنولوجيــات والتواصــل الســريعة التطــوّر، يظهــر خطــر يتمثـّـل 
باحتمــال أن تســتثمر وزارة الدفــاع الأمريكيــة فــي قــدرات ســتصبح هالكــة بعــد فتــرةٍ وجيــزةٍ أو 
تواجــه تحدّيــات أخــرى فــي بنــاء قدرتهــا التحليليّــة وتطبيقهــا بطريقــةٍ فعّالــةٍ وعمليّــة. بالإضافــة 
إلــى ذلــك، وكمــا نُفصّــل فــي الفصــل التالــي، يتخلّــف القانــون الأمريكــي وسياســات وزارة الدفــاع 
التوسّــع  الســريعة  وأنماطــه  التواصــل  لتكنولوجيــات  التقنــي  الواقــع  عــن  باســتمرار  الأمريكيــة 
الخصــوم.  قِبَــل  مــن  الحركــة  والخفيفــة  الســريعة  الطريقــة  بهــذه  اعتمادهــا  تــمّ  التــي  والتحــوّل 
الأكاديميــة  الأوســاط  تتعامــل  حيــث  الأمريكيــة  العســكرية  العمليــات  التحــدّي  هــذا  ويتجــاوز 
والبحثيــة الأمريكيــة مــع عــدم يقيــنٍ مماثــل. علــى الرغــم مــن ذلــك، تتمثــّل النتيجــة بالنســبة لــوزارة 
الدفــاع الأمريكيــة بــأنّ وحــدات الاســتخبارات غالبــاً مــا تتصــرّف بــدون وضــوحٍ كامــلٍ حــول 
كيفيّــة جمــع بيانــات وســائل التواصــل الاجتماعــي وتحليلهــا بشــكلٍ قانونــيٍّ وأخلاقــيٍّ وفعّــال. 
تُعــدّ الحاجــة إلــى أدوات لتحليــل وســائل التواصــل الاجتماعــي ملحّــةً جــداً لدرجــة أنّ 
الكونغــرس قــد أصــدر توجيهــاً لوزيــر الدفــاع )Secretary of Defense( مــن أجــل تقييــم 

سياســات وزارة الدفــاع الأمريكيــة حــول الموضــوع وتحديــد مــا يلــي: 

�الطلــب فــي صفــوف قيــادات المقاتليــن الأمريكيّــة علــى مثــل هــذه القــدرات، بالإضافــة  �•
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ــة حيــث تدعــو الحاجــة إلــى التوضيــح علــى  إلــى تقريــرٍ حــول الفجــوات أو النقــاط الحاليّ
التكنولوجيّــة. صعيــد السياســات، والعقيــدة، والتدريــب والقــدرات 

�المهــام التشــغيلية التــي تدعــو الحاجــة فيهــا إلــى تحليــل وســائل التواصــل الاجتماعــي،  �•
مــع أمثلــة تشــمل الوعــي حــول فضــاء المعركــة، وأمــن العمليــات )OPSEC(، والرســائل 

المضــادة، والاســتخدام التشــغيلي للمعلومــات المُتاحــة للعامّــة1
المعلومــات  باســتخدام  والمرتبطــة  السياســات  مســتوى  علــى  وتلــك  القانونيــة  �القضايــا  �•

للعامّــة المُتاحــة 
�المحدوديّــات علــى مســتوى المــوارد، وعمليــات الموافقــة، ومتطلّبــات التدريــب التــي تؤثـّـر �•�
علــى اســتخدام وزارة الدفــاع الأمريكيــة )DoD( للمعلومــات المُتاحــة للعامّــة، بالإضافــة 
مــن  والاســتفادة  التنســيق  تحســين  أجــل  مــن  الــوزارة  تتخذهــا  التــي  الخطــوات  إلــى 

الفضلــى والقــدرات  الممارســات 
تنتهــك  لا  العمليّــات  أنّ  ضمــان  أجــل  مــن   )DoD( الأمريكيــة  الدفــاع  وزارة  �خطــط  �•
خصوصيــة الأشــخاص الأمريكييــن وأن الإجــراءات الاحتياطيّــة قائمــة مــن أجــل منــع 
 U.S. House[ الوصــول غيــر المصــرّح بــه إلــى المعلومــات )مجلــس النــوّاب الأمريكــي 
 ،]Committee on Armed Forces[ لجنة القــوّات المســلّحة ،]of Representatives

2016، ص. 241(. 

غرض هذا التقرير ونطاقه 

تحليــل  علــى  قــدرة  تطويــر  بهــا  يقتــرن  التــي  والتحدّيــات  المُلِحّــة  الطبيعــة  إلــى  بالنظــر 
الكونغــرس،  قِبَــل  مــن  بــه  التفويــض  تــم  تقييــم  ضــوء  وفــي  الاجتماعــي،  التواصــل  وســائل 
 DoD’s( الأمريكيــة  الدفــاع  لــوزارة  التابــع  الإرهــاب  لمكافحــة  التقنــي  الدعــم  مكتــب  طلــب 
بحثيــةٍ  اســتقصائيةٍ  دراســةٍ  إجــراء   )Counterterrorism Technical Support Office

يعــرّف كتيّــب وزارة الدفــاع الأمريكيــة 01.5240، “الإجــراءات التــي ترعــى الاضطــلاع بنشــاطات اســتخبارات وزارة   1
 DoD Manual 5240.01, Procedures Governing the Conduct of DoD Intelligence( ”الدفــاع الأمريكيــة

Activities( الــذي تــم نشــره مؤخــراً، المعلومــات المُتاحــة للعامّــة كالتالــي: 

 المعلومــات التــي يتــمّ نشــرها أو بثّهــا للاســتهلاك العــامّ، أو تكــون مُتاحــة للعامّــة بنــاءً علــى الطلــب، أو يمكــن الوصــول 
إليهــا مــن قِبَــل العامّــة علــى الإنترنــت أو بخــلاف ذلــك، أو تكــون مُتاحــة للعامّــة مــن خــلال الاشــتراك أو الشــراء، 
أو يمكــن رؤيتهــا أو ســماعها مــن قِبَــل أي مراقِــب عــاديّ، أو يتــمّ توفيرهــا خــلال اجتمــاعٍ مفتــوحٍ للعامّــة، أو يتــم 
الحصــول عليهــا مــن خــلال زيــارة أي مــكان أو حضــور أي حــدث مفتوحيــن للعامّــة. وتشــمل المعلومــات المُتاحــة 
للعامــة المعلومــات التــي تكــون مُتاحــة بشــكلٍ عــامّ للأشــخاص فــي المجموعــة العســكرية علــى الرغــم مــن أنّ المجموعــة 
 DoD Manual[ 01.5240 العســكرية ليســت مفتوحــةً لعامّــة الجمهــور المدنــي. )كتيّــب وزارة الدفــاع الأمريكيــة

5240.01[، 2016، ص. 53( 
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للدراســات الســابقة القائمــة حــول تكنولوجيــات تحليــل وســائل التواصــل الاجتماعــي، والممارســات 
الفضلــى، والقيــود القانونيــة والأخلاقيــة المفروضــة علــى تحليــل وســائل التواصــل الاجتماعــي، 
وتقاطــع عمليــات المعلومــات )IO( مــع تحليــل وســائل التواصــل الاجتماعــي. يُوَلِّف هــذا التقرير 
النتائــج المســتخلصة مــن البحــث بهــدف رســم خريطــة لـ“أرضيّــة” القضايــا التــي ســتواجهها وزارة 
وتقنيّــات  تكنولوجيــات  لتشــغيل  تُطَــوّر خطــط  وهــي  القريــب  المســتقبل  فــي  الأمريكيــة  الدفــاع 
جديــدة لتحليــل وســائل التواصــل الاجتماعــي وتوفيــر ســياقٍ لمناقشــةٍ مســتنيرةٍ حــول هــذه الخطــط 
ونتائجهــا. بالاعتمــاد علــى مراجعــةٍ للدراســات الســابقة المتوفــرة، بالإضافــة إلــى مقابــلات مــع 
خبــراء متخصصيــن فــي الموضــوع، نقــدّم مجموعــة مــن التوصيــات المصمّمة مــن أجل مســاعدة 
قــدرةٍ تحليليــةٍ صلبــةٍ وفعاّلــةٍ  بنــاء  فــي هــذا المجــال، مــع  التنقـّـل  فــي  الدفــاع الأمريكيــة  وزارة 

خاصّــة بوســائل التواصــل الاجتماعــي مــن أجــل دعــم العمليــات مــن حــول العالــم. 
مــن أجــل تعزيــز فائــدة نتائــج هــذه الدراســة وطــول مدّتهــا، تعالــج الفصــول الأساســيّة 
لهــذا التقريــر تحليــل وســائل التواصــل الاجتماعــي بطريقــةٍ عامّــةٍ وترتكــز إلــى المقاربــة. حتـّـى 
المفاهيــم  تبقــى  أن  يجــب  ومنصّاتهــا،  الاجتماعــي  التواصــل  وســائل  تكنولوجيــات  تغيّــر  مــع 

الدفــاع الأمريكيــة.  والممارســات ذات صلــة بمهمّــة وزارة 
التواصــل  وســائل  لتحليــل  الأمريكــي  الجيــش  اســتخدام  بالتحديــد  التقريــر  هــذا  يعالــج 
الاجتماعــي دعمــاً لعمليــات المعلومــات، مثــل اســتخدام بيانــات وســائل التواصــل الاجتماعــي 
لفهــم المواقــف والمخــاوف المحلّيــة فــي منطقــةٍ معيّنــةٍ بشــكلٍ أفضــل. لا يشــمل اســتخدام وســائل 
التواصــل الاجتماعــي باعتبــاره منصّــة بــثّ يتــم تنفيــذ عمليــات المعلومــات  انطلاقــاً منهــا — 
علــى ســبيل المثــال، مــن خــلال اســتخدام المدوّنــات الصغــرى لمحاولــة إقنــاع الشــعوب المحليّــة 

لدعــم العمليــات العســكرية الأمريكيــة.  
لا شــكّ فــي أنّ وســائل التواصــل الاجتماعــي هــي مجــرّد مجموعــة فرعيــة مــن عالــمٍ 
أكبــر بكثيــر مــن المعلومــات المُتاحــة للعامّــة )راجــع كتيّــب وزارة الدفــاع الأمريكيــة 01.5240 
]DoD Manual 5240.01[، 2016(. إنّ سياســات وزارة الدفــاع الأمريكيّــة وقــدرة الــوزارة 
ــدة ضمــن القضيــة الأكبــر بشــأن كيفيــة التعامــل  علــى تحليــل وســائل التواصــل الاجتماعــي مُقيّ
نّنــا نقــرّ بقيمــة هــذه المعلومــات. فعلــى ســبيل المثــال، قــد  مــع المعلومــات المُتاحــة للعامّــة، واإ
تســاعد أنمــاط اســتخدام جهــاز الهاتــف الجــوّال أو تفضيــلات المُســتَخدِمين لنــوعٍ معيّــن مــن 
الأجهــزة والمُبلَّــغ عنهــا ذاتيــاً المحلّليــن علــى فهــم بيئــة المعلومــات فــي منطقــة معيّنــة بشــكلٍ 
موضــوع  الفضلــى  بالطريقــة  للعامــة  المُتاحــة  المعلومــات  اســتخدام  كيفيــة  وتشــكّل  أفضــل. 
يســتحقّ المزيــد مــن الدراســة. وعلــى الرغــم مــن ذلــك، ينظــر هــذا التقريــر بالتحديــد فــي تحليــل 
وســائل التواصــل الاجتماعــي، وليــس المعلومــات المُتاحــة للعامّــة واســتخدامها بشــكلٍ واضــح. 
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مقاربة الدراسة وأساليبها 

يُولِّــف هــذا التقريــر النتائــج المُســتخلصة مــن البحــث ذي الصلــة حــول المفاهيــم والتطبيقــات 
ــات التحليليــة الخاصــة بوســائل التواصــل الاجتماعــي، بالإضافــة إلــى الدراســات الســابقة  والتحديّ
حــول عمليــات المعلومــات )IO( بشــكلٍ واضــح. تشــكّلت مصــادر الدراســات الســابقة فــي المقــام 
نّمــا  الدفــاع الأمريكيّــة )DoD(، واإ الأوّل مــن الأبحــاث الأكاديميــة والتــي جــرت برعايــة وزارة 
ــة وبعــض المصــادر الصحفيــة. اعتمدنــا كذلــك  شــملت أيضــاً مجــلّات قانونيــة، وتقاريــر صناعيّ
علــى الدراســات الســابقة مــن أوســاط البحــث الأكاديميــة التــي تحــاول بحــد ذاتهــا التعامــل مــع 
الممارســات والقواعــد التــي لا تأخــذ وســائل التواصــل الاجتماعــي بعيــن الاعتبــار بوصفهــا موقعــاً 
بعمليــات  الصلــة  ذات  الدراســات  هــذه  مــن  أمثلــة  المتتاليــة  الفصــول  تعــرض  للبحــث.  جديــداً 

المعلومــات. 
اســتكملنا بحثنــا بإجــراء خمــس مقابــلات مــع خبــراء متخصصيــن فــي الموضــوع داخــل 
مؤسســة عمليــات المعلومــات التابعــة لــوزارة الدفــاع الأمريكيــة )DoD IO( ومجموعــات تحليــل 
وســائل التواصــل الاجتماعــي الوظيفيــة والتجاريــة. كان غرضنــا تحديــد الممارســات والأســاليب 
عمليــات  بمهمّــة  محتمــلٍ  بشــكلٍ  أو  حاليــاً  صلــة  ذات  تُعتبــر  التــي  والمخــاوف  التحليليّــة 
معلومــات وزارة الدفــاع الأمريكيــة. لا تمثــّل مقابلاتنــا عيّنــة قابلــة للتعميــم مــن مناظيــر الخبــراء، 
نّمــا تقــدّم بالفعــل منظــوراً يقــوم علــى أســاس تشــغيلي مــن أفــراد عمليــات المعلومــات النظامييــن  واإ
فــي  كبيــرة  بخبــرة  يتمتعــون  والذيــن  الأمريكيــة  الدفــاع  وزارة  أقســام  مختلــف  مــن  والمدنييــن 
المقاربــات والتحدّيــات التــي تتــم معالجتهــا فــي هــذا التقريــر. كانــت المقابــلات ســرّيّة مــن أجــل 
تشــجيع هــؤلاء الخبــراء علــى التكلـّـم بحرّيّــة والاعتمــاد علــى مناظيرهــم وتجربتهــم الشــخصيّة. 
ولأنّ هــذه المقابــلات كانــت مُصمّمــة مــن أجــل الحصــول علــى معلومــات تقنيّــة محــدّدة، وليــس 
 RAND’s( RAND معرفــة قابلــة للتعميــم، وجــد مجلــس المراجعــة المؤسســاتية التابــع لمؤسســة
Institutional Review Board( أنّ مشــروعنا لا يتطلــب حمايــة المشــاركين فــي البحــث. 

هيكلية هذا التقرير

يستكشــف مــا تبقـّـى مــن هــذا التقريــر كيــف يمكــن لــوزارة الدفــاع الأمريكيــة )DoD( أن تبــدأ 
 .)IO( فــي تنفيــذ تحليــل وســائل التواصــل الاجتماعــي دعمــاً لعمليــات المعلومــات بالتفكيــر 
ويتــمّ اســتكمال المناقشــة بعــددٍ مــن الأمثلــة حــول كيفيــة التمكّــن مــن اســتخدام هــذه المقاربــات 
فــي ســياقات محــددة مــن عمليــات المعلومــات، والمحدوديــات المفروضــة علــى اســتخدام هــذه 
البيانــات، وأطــر العمــل القانونيــة وتلــك الخاصــة بالسياســات والتــي يتوجّــب علــى وزارة الدفــاع 

الأمريكيــة العمــل فــي ظلّهــا. 
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يجــادل الفصــل الثانــي أنّ تحليــل وســائل التواصــل الاجتماعــي أساســيّ لتنفيــذ عمليــات 
المعلومــات بفعاليــة حاليــاً وفــي المســتقبل. ولأنّ تحليــل وســائل التواصــل الاجتماعــي هــو مفهــوم 
جديــد نســبياً، نرســم إطــاراً للمناقشــة مــن حيــث القــدرات المرتبطــة بالمعلومــات )IRCs( والتــي 
تُعْتَبــر مجموعــة عمليــات المعلومــات علــى اطّــلاع عليهــا أصــلًا. يقــدّم الفصــل بعدئــذٍ إطــار 
وتطبيقهــا،  الاجتماعــي  التواصــل  بوســائل  الخاصــة  التحليليــة  المقاربــات  فــي  للتفكيــر  عمــل 

بالإضافــة إلــى أمثلــة عــن التطبيقــات لمختلــف القــدرات المرتبطــة بالمعلومــات. 
الفضلــى  التحليليّــة  والمقاربــات  الممارســات  حــول  عامّــة  لمحــة  الثالــث  الفصــل  يقــدّم 
ــة. بالاعتمــاد علــى خبــرة مؤسســة  ــة، ولكــنّ المناقشــة لا تقتصــر علــى التكنولوجيــا الحاليّ الحاليّ
RAND ودورهــا الريــادي فــي تحليــل وســائل التواصــل الاجتماعــي وتحليــلات بياناتهــا، يركّــز 
ــة والصوريــة بالنســبة لعمليــات المعلومــات والأســاليب التــي  الفصــل علــى فائــدة البيانــات النصيّ
فــي  للتفكيــر  مفاهيميــاً  نموذجــاً  أيضــاً  ونقــدّم  حــدّ.  أقصــى  إلــى  الفائــدة  هــذه  ترفــع  أن  يمكــن 
مســتويات تحليــل بيانــات وســائل التواصــل الاجتماعــي وكيــف يمكــن أن ينيــر كل مســتوى مــن 

التحليــل عمليــات المعلومــات. 
ينظــر الفصــل الرابــع فــي أطــر العمــل القانونيــة والأخلاقيــة الأمريكيــة لتحليــل وســائل 
التواصــل الاجتماعــي والتحدّيــات بالنســبة لعمليــات المعلومــات، علــى وجــه الخصــوص، مقدّمــاً 
ســياقاً لأســئلة غيــر تقنيّــة حــول اســتخدام وســائل التواصــل الاجتماعــي باعتبارهــا جــزءاً مــن 

المعلومــات.  عمليــات 
يختتــم الفصــل الخامــس هــذا التقريــر مــع سلســلةٍ مــن التوصيــات الخاصّــة بتنفيــذ تحليــل 
وســائل التواصــل الاجتماعــي بطريقــةٍ تدعــم مهمــة وزارة الدفــاع الأمريكيــة وتفــي بمتطلبــات 
الإشــراف. إن التوصيــات صــادرة عــن جهــات مــزوّدة محايــدة مــن حيــث الدعــم والاســتحواذ 
لضمــان إمكانيــة تطبيقهــا علــى مجموعــة مــن النشــاطات والمبــادرات. ويشــمل الفصــل أيضــاً 
تحليــل  علــى  القــدرة  وبنــاء  الأمريكيــة،  والأخلاقيــة  القانونيــة  بالمتطلبــات  مرتبطــة  توصيــات 
وســائل التواصــل الاجتماعــي لدعــم عمليــات المعلومــات وتعميــم المنتجــات التحليليــة الخاصــة 

التواصــل الاجتماعــي.  بوســائل 
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يقتــرن تحليــل وســائل التواصــل الاجتماعــي بقــدرةٍ كامنــةٍ كبيــرةٍ علــى دعــم عمليــات معلومــات 
الجماهيــر  مــن  كبيــرةٍ  لمناظيــر مجموعــةٍ  فهمــاً  يوفـّـر  لأنّــه   )DoD( الأمريكيّــة  الدفــاع  وزارة 
ذات الصلــة وأفكارهــا وأنمــاط تواصلهــا. تســاهم المنظّمــات والمُســتَخدِمون الفرديــون علــى حــدّ 
ســواء فــي مجموعــات بيانــات وســائل التواصــل الاجتماعــي الغنيّــة بشــكلٍ محتمــلٍ مــن خــلال 
منشــوراتهم العامّــة. فعلــى ســبيل المثــال، يمكــن أن توفّــر منصّــات وســائل التواصــل الاجتماعــي 
التنظيميــة  معلومــات مهمّــة حــول ديموغرافيــات مجموعــة أو جمهــور وحجمهمــا وهيكليتهمــا 
الراميــة  الجهــود  التفاصيــل  هــذه  تنُيــر  أن  ويمكــن  شــبكتهما.  ومُتَنــاول  نشــاطاتهما  ومجــالات 
إلــى توجيــه رســائل إلــى جماهيــر معيّنــة أو التأثيــر علــى تصــوّرات مجموعــةٍ أو قراراتهــا أو 
ســلوكها. تُعتبــر هــذه المعلومــات ذات صلــة بالتحديــد بعمليــات المعلومــات )IO( عندمــا تتعلّــق 
بمجموعــات تكــون أساســيّة بالنســبة لنتيجــة العمليــات العســكريّة، بغــضّ النظــر عمّــا إذا كانــت 
لدعــم  أو ضروريــةً  الصــراع،  مــن  أي طــرف  مــن  داعمــة  أو مجموعــة  المجموعــة خصمــاً، 

الوضــع النهائــي المرجــو لحملــة معلومــات. 
علــى ســبيل المثــال، يمكــن اســتخدام التحليــل النصّــي مــن أجــل تحديــد أفــراد يتحوّلــون 
إلــى الراديكاليّــة، وقيــاس انتشــار الدعــم لقضايــا متطرّفــة ضمــن ديموغرافيــات محــددة وقيــاس 
عمــق هــذا الدعــم )كوريــا وســوريكا ]Correa and Sureka[، 2013(. يمكــن أن تســتكمل 
مُســاعِدةً  الاجتماعــي،  التواصــل  وســائل  تحليــل  الجغرافــي  الوســم  تحمــل  التــي  المنشــورات 
الدعــم  مجــالات  أو  للأفــكار  الجغرافــي  الانتشــار  تحديــد  فــي  المعلومــات  عمليــات  ممارســي 
الشــبكات  تحليــل  يوفـّـر  فكــرة.  أو  مجموعــة  أو  لقضيــة  خــاص  بشــكلٍ  الضعيــف  أو  القــويّ 
ــة فــي التخطيــط للجهــود الراميــة إلــى تعزيــز انتشــار أفــكار أو معلومــات  منافــع محتملــة إضافيّ
محــدّدة أو مكافحتهــا. يمكــن أن يســاعد تحليــل البيانــات التــي تولّدهــا المنشــورات علــى وســائل 
بالمُســتَخدِمين  الخاصّــة  والديموغرافيّــات  الوصفيّــة  البيانــات  مقابــل  الاجتماعــي  التواصــل 
ــة، مُتيحــاً لحمــلات المعلومــات  المُرتبطيــن بالحســابات فــي تحديــد المؤثّريــن فــي شــبكةٍ اجتماعيّ
اســتهداف المجموعــات أو الأفــراد الأكثــر قابليّــة للتأثيــر. يمكــن أن تجمــع خوارزميّــات تصنيــف 

الفصل الثاني

كيف يمكن لتحليل وسائل التواصل الاجتماعي أن 
يدعم عمليات المعلومات 



8    رصد وسائل التواصل الاجتماعيّ

الصــور وتَصِــف أنــواع الصــور التــي يتــم تبادلهــا علــى وســائل التواصــل الاجتماعــي، والتــي، 
لــدى تحليلهــا إلــى جانــب بيانــات أخــرى مــع برمجيــات الاســتدلال الجغرافــيّ ورســم الخرائــط، 
قــد تســمح لممارســي عمليــات المعلومــات بتجســيد التغيّــرات علــى مســتوى تفضيــلات الشــعوب 

المحليــة ومواقفهــا تجســيداً مرئيــاً.
إنــارة  علــى  الكامنــة  الاجتماعــي  التواصــل  وســائل  قــدرة  فــي  ننظــر  الفصــل،  هــذا  فــي 
عمليــات المعلومــات ودعمهــا. نســتخدم القــدرات المرتبطــة بالمعلومــات )IRCs( بوصفهــا إطــار 
عمــل قائــم، مــع الإشــارة إلــى كيفيــة التمكّــن مــن اســتخدام تحليــل وســائل التواصــل الاجتماعــي 
باعتبــاره مصــدراً للبيانــات ومجموعــةً مــن الأســاليب التحليليــة عَبْــر قــدرات مرتبطــة بالمعلومــات 
متعــدّدة، علــى حــدّ ســواء. تُعتبــر عمليــات المعلومــات والقــدرات المرتبطــة بالمعلومــات مفاهيــم 
مألوفــة بالنســبة لممارســي عمليــات المعلومــات وهــي بالتالــي تشــكلّ ميــزات لعقيــدة وزارة الدفــاع 
الأمريكيــة. بهــذه الطريقــة، نســتخدم القــدرات المرتبطــة بالمعلومــات باعتبارهــا إطــار عمــل مــن 

أجــل ربــط الأســاليب والتكنولوجيــات الجديــدة بممارســة وزارة الدفــاع الأمريكيــة الحاليّــة. 
معلومــات  ممارســي عمليــات  الاجتماعــي  التواصــل  وســائل  تحليــل  يســاعد  أن  يمكــن 
وزارة الدفــاع الأمريكيــة )DoD IO( علــى فهــم الجهــود التــي يبذلهــا الخصــوم مــن أجــل جمــع 
المعلومــات الاســتخباراتية بشــكلٍ أفضــل وتحديــد الشــبكات ذات الأهميّــة، وجمــع المعلومــات 
لَــة إلــى حــدّ مــا. يمكــن أيضــاً تطبيقــه فــي الجهــود  الاســتخباراتية عــن بُعْــد علــى مســتويات مُفصَّ
التأثيــر العكســي وكشــفها، والتأثيــر  الــرأي العــام، وقيــاس العمليــات ذات  إلــى قيــاس  الراميــة 
 )OPSEC( العمليــات  أمــن  حمــلات  مراجعــة  يمكــن  جراءاتــه.  واإ التجســس  تقنيــات  علــى 
والتضليــل العســكري )]Military Deception [MILDEC( علــى حــدّ ســواء فــي حــال كَشَــفَ 
تحليــل وســائل التواصــل الاجتماعــي عــن انتهــاكات لأمــن العمليــات أو عــن مؤشــرات علــى أنّ 
التضليــل قــد فشــل، وبالتالــي حمايــة المعلومــات الحسّاســة مــن الخصــوم المحتمليــن. وأخيــراً، 
ننظــر فــي كيفيــة تمكّــن تحليــل وســائل التواصــل الاجتماعــي مــن دعــم جهــود الشــؤون العامــة، 
والمســاعدة فــي الاســتفادة مــن العمليــات المدنية-العســكرية وتيســير انخــراط القــادة الرئيســيين. 

بيئة المعلومات والقدرات المرتبطة بالمعلومات 

القــدرة  ســواء  حــدّ  علــى  المعلومــات  وتبــادل  الإلكترونــي  للتواصــل  المتزايــد  الاســتخدام  عــزّز 
جديــدة.  نقــاط ضعــف  وأدخــل  بســرعة  البيانــات  مــن  كبيــرة  كميّــات  وتبــادل  التواصــل  علــى 
تؤثـّـر نقــاط الضعــف هــذه علــى كل واحــد مــن الأبعــاد المادّيّــة والمعلوماتيّــة والمعرفيّــة لبيئــة 
المعلومــات المحــددة فــي المنشــور المشــترك JP 3-13( 13-3(. يجسّــد الشــكل رقــم 2.1 
قــد يكــون لخســارة  نّمــا مترابطــة. فعلــى ســبيل المثــال،  مرئيــاً هــذه الأبعــاد بوصفهــا مميــزةً واإ
القــدرة المعلوماتيّــة تأثيــرات مهمّــة علــى صنــع القــرارات فــي الدائــرة المعرفيــة وعمــل هندســة 
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المادّيّــة.  الدائــرة  فــي  الشــبكات 
القــدرات المرتبطــة بالمعلومــات هــي الأدوات والنشــاطات التــي يســتخدمها قائــد للحــدّ مــن 
نقــاط الضعــف ولاســتغلال الخصــوم والتأثيــر عليهــم فــي بيئــة المعلومــات. فــي هــذا التقريــر، نركّــز 
علــى القــدرات المرتبطــة بالمعلومــات التــي تنطبــق عليهــا بيانــات وســائل التواصــل الاجتماعــي 
،)MISO( )بالشكل الأكبر، لا سيّما الاســتخبارات، والتأثير )عمليات دعم المعلومات العســكرية 

 وأمــن العمليــات )OPSEC(، والتضليــل العســكري )MILDEC(، والشــؤون العامّــة، والعمليــات 
المدنية-العســكرية، وانخراط القــادة الرئيســيين. ويلخّص الجــدول رقــم 2.1 كيفية تعريــف القدرات 

المرتبطــة بالعمليات هــذه فــي عقيــدة وزارة الدفــاع الأمريكية. 
ويراجــع مــا تبقـّـى مــن هــذا الفصــل كل قــدرة مرتبطــة بالمعلومــات ويقــدّم أمثلــة حــول 

إنــارة هــذه القــدرات وتعزيزهــا.  كيفيــة تمكّــن تحليــل وســائل التواصــل الاجتماعــي مــن 

RAND RR1742-2.1

.        ،(JP 3-13) 13-3 2014المصدر: مُستخرج من المنشور المشترك

• تصوّر وحُكْم 
الفرد أو 

المجموعة 
• صنع القرارات

المعرفي

• أنظمة القيادة 
والمراقبة 

• الحواسيب 
والهواتف الذكيّة 

• البشر

الماديّ

• تخزين 
المعلومات، 
ومعالجتها 

وتعميمها

المعلوماتيّ

الشكل رقم 2.1
مكوّنات بيئة المعلومات
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الجدول رقم 2.1 
أنواع القدرات المرتبطة بالمعلومات )IRC( وتعريفاتها

)IRC( التعريفالقدرة المرتبطة بالمعلومات

توفّر “معلومات استخباراتيّة اجتماعية ثقافية تتمحور حول الشعب وتأسيسات الاستخبارات 
الشبكة المادية، بما في ذلك المعلومات التي يتم نقلها عَبْر هذه الشبكات” 

عمليات دعم المعلومات العسكرية 
)MISO(

“العلميات المُخطط لها من أجل نقل المعلومات والمؤشرات المختارة إلى 
الجماهير الأجنبية من أجل التأثير على عواطفهم، ودوافعهم، وتفكيرهم 

الموضوعي، وفي نهاية المطاف على سلوك الحكومات الأجنبية”

)OPSEC( عملية موحّدة مصمّمة لتلبية الحاجات التشغيلية من خلال الحدّ من أمن العمليات“
المخاطر المرتبطة بنقاط ضعف محددة من أجل إنكار معلومات الخصوم 

الحرجة والمؤشرات التي يمكن ملاحظتها”

 )MILDEC( الأعمال التي يتم تنفيذها من أجل تضليل صانعي القرارات الخصوم عمداً”التضليل العسكري“

“معلومات العامّة، ومعلومات القيادة، ونشاطات إشراك العامّة الموجّهة الشؤون العامّة 
نحو العامة الداخلية والعامة الخارجية على حدّ سواء والمهتمة بوزارة الدفاع 

”)DoD( الأمريكية

العمليات من أجل “تأسيس علاقات بين القوات العسكرية والمنظّمات العمليات المدنية-العسكرية 
والسلطات الحكومية والمدنية غير الحكومية والسكّان المدنيين أو المحافظة 
عليها أو التأثير عليها أو استغلالها في منطقة تشغيلية ودية أو محايدة أو 

عدائية من أجل تحقيق الأغراض الأمريكية”

“حالات الانخراط التي يمكن استخدامها من أجل تشكيل القادة الأجانب انخراط القادة الرئيسيين 
والتأثير عليهم على الأصعدة الاستراتيجية والتشغيلية والتكتيكية” 

.2014 ،)JP 3-13( 13-3 المصدر: المنشور المشترك

الاستخبارات 

هــذه  يجعــلان  ونطاقهــا  الاجتماعــي  التواصــل  وســائل  علــى  المنشــورة  المعلومــات  حجــم  إن 
المنصّــات مكانــاً محفوفــاً بالتحديّــات ومثاليــاً علــى حــدّ ســواء لجمــع المعلومــات الاســتخباراتية. 
مليــون تغريــدة كل  تويتــر )Twitter( وحدهــم 500  مُســتَخدمو  ينشــر  المثــال،  فعلــى ســبيل 
يــوم )أوريســكوفيك ]Oreskovic[، 2015(. وينشــر المُســتَخدِمون الصــور ومقاطــع الفيديــو 
ملفاتهــم  تشــمل  مــا  وغالبــاً  الاجتماعــي  التواصــل  وســائل  علــى  الحالــة  بشــأن  وتحديثــات 
الشــخصيّة تفاصيــل شــخصية مثــل عمرهــم، وجنســهم، وأفــراد عائلتهــم ومــكان عملهــم. توفـّـر 
والســلوكيّات  المواقــف  إلــى  بالإضافــة  اليوميّــة،  الأفــراد  حيــاة  حــول  رؤيــة  المنشــورات  هــذه 
للشــركات  بالنســبة  الآن  الشــائعة  الممارســة  مــن  يُعتبــر  الاجتماعيــة.  بالشــبكات  المرتبطــة 
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الكبيــرة اســتخدام تحليــلات بيانــات وســائل التواصــل الاجتماعــي مــن أجــل فهــم قاعــدة زبائنهــا 
بشــكلٍ أفضــل، وتوجيــه قــرارات التســويق وتطويــر المنتجــات )مقابلــة مــع خبيــر متخصــص فــي 
 )Topsy( الشــركات خدمــات مثــل توبســي الموضــوع، 1 ســبتمبر/أيلول 2016(. تســتخدم 
)التــي اســتحوذت عليهــا أبــل ]Apple[ عــام 2013( وســبرينكلر )Sprinklr( مــن أجــل تحليــل 
نــارة الاســتراتيجيات مــن أجــل إشــراك الزبائــن وتوجيــه  بيانــات وســائل التواصــل الاجتماعــي واإ
جهودهــا التســويقية بشــكلٍ أفضــل. تقــدّم هــذه الخدمــات تحليــلات معمّقــة للجماهيــر التــي تشــاهد 
منشــورات الشــركات ولكيفيــة انخــراط هــذه الجماهيــر مــع الشــركة ومــع آخريــن علــى الإنترنــت 
علــى حــد ســواء. قــد تنُتــج القــدرة علــى جمــع البيانــات مــن مصــادر مختلفــة تحليــلًا قيّمــاً جــدّاً، 

وقــد شــكّل ذلــك موضوعــاً متكــرراً فــي مقابلاتنــا مــع الخبــراء. 
التواصــل  وســائل  بيانــات  حــول  كثيــرة  أمثلــة  الماضيــة  المتعــددة  الســنوات  قدّمــت 
والكيانــات  للحكومــة  بالنســبة  قيّمــة  اســتخباراتية  لمعلومــات  مصــدراً  باعتبارهــا  الاجتماعــي 
التجاريّــة علــى حــد ســواء. لفــت منشــور يحمــل الوســم الجغرافــي علــى حســاب مقاتــلٍ علــى 
 U.S. Air( وســائل التواصــل الاجتماعــي انتبــاه وحــدة القــوى الجويــة التابعــة للولايــات المتّحــدة
Force( التــي اســتخدمت المعلومــات مــن أجــل إطــلاق حملــة قصــف علــى مبنــى تتّخــذه الدولــة 
الإســلامية فــي العــراق والشــام )]Islamic State in Iraq and the Levant [ISIL( مقــرّاً 
الشــحن  اســتخدمت شــركات   .)2015 ،)]Everstine[ إيفرســتاين  لهــا، عــام 2015 )راجــع 
أجــل  مــن   )Facebook( وفيســبوك )Twitter( تويتــر منشــورات قراصنــة صومالييــن علــى 
فهــم كيفيــة اســتهداف المنظّمــات الإجراميــة للســفن والتخطيــط لهجماتهــم فهمــاً أفضــل )لايــه 
]Lahe[، 2012(. ويمكــن أن يعــزز التعليــم الآلــي والأســاليب الأخــرى المُســتَخدَمة لمعالجــة 
الكميــات الكبيــرة مــن المعلومــات المنشــورة علــى وســائل التواصــل الاجتماعــي عمليــة الأوســاط 
الأمنيــة لجمــع البيانــات حــول التهديــدات والأحــداث الأمنيــة بشــكلٍ آنــي، مُحسّــنةً التوقعــات 
بشــأن مجــالات انعــدام الاســتقرار المســتقبلية. ويمكــن أن توفّــر هــذه البيانــات أيضــاً رؤى حــول 
نشــاطات المجموعــات الإجراميــة أو الإرهابيــة وتســاعد على تحديــد الأعضــاء وأماكــن تجمّعهم. 

فهم الشبكات من خلال تحليل بيانات وسائل التواصل الاجتماعي
الفردييــن وتفاعلاتهــم علــى منصّــات وســائل  المُســتَخدِمين  تحــدّد خرائــط علاقــات  يمكــن أن 
التواصــل الاجتماعــي، بشــكلها الأكثــر أساســية، أعضــاء مجموعــةٍ محــددة. تَمَكَّــن الباحثــون 
مــن الكشــف عــن فروقــاتٍ دقيقــةٍ فــي ديناميكيــات الشــبكات الشــخصية بيــن الأفــراد مــن خــلال 
تحليــل المعلومــات التــي ينشــرها المُســتَخدمون علــى هــذه المنصّــات. فمــن خــلال النظــر فــي 
علاقــات الأتبــاع علــى تويتــر )Twitter(، تَمَكَّــن الباحثــون مــن رســم خارطــةٍ لشــبكات الآراء 
بالاعتمــاد علــى مناقشــات السياســات الخارجيّــة للمواجهــة الإيرانيّة-الإســرائيليّة حــول برنامــج 
2015(. عكســت   ،]Lotan[ ولوتــان   ]Kelly[ كيلــي   ،]Zeitzoff[ )زيتــزوف  النــووي  إيــران 
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غيــر  الحقيقــي  العالــم  فــي  السياســات  اختــلاف  أوجــه  الإنترنــت  علــى  هــذه  الآراء  شــبكات 
الافتراضــي، موفـّـرةً أســلوباً قيّمــاً لتحديــد أعضــاء مجموعــات ذات آراء مختلفــة. لهــذا البحــث 
تداعيــات تتجــاوز شــبكات الآراء البســيطة؛ يمكــن اســتخدامه أيضــاً مــن أجــل تحديــد الأفــراد 

الذيــن يتحوّلــون إلــى الراديكاليّــة أو الذيــن مــن المرجّــح أن يرتكبــوا جرمــاً. 
الكشــف  علــى  الاجتماعــي  التواصــل  وســائل  بيانــات  قــدرة  فــي  محــدّدة  قيمــة  ثمّــة 
فــي مناقشــة  كبيــرة  أنّــه عندمــا حصلــت زيــادات  الباحثــون  الإقليميــة. وجــد  الاتجاهــات  عــن 
الإيرانييــن حــول حــدثٍ أو قضيــةٍ علــى وســائل التواصــل الاجتماعــي بــدون أن تحصــل زيــادة 
قِبَــل وســائل  لــم يتــم اختيــار تغطيــة القضيــة مــن  مقابلــة فــي المنشــورات فــي بلــدان أخــرى، 
قــد   .)2015  ،]Lotan[ ولوتــان   ]Kelly[ كيلــي   ،]Zeitzoff[ )زيتــزوف  الرئيســية  الإعــلام 
تكــون التغيّــرات الخاصّــة بالبلــد أو المنطقــة فــي الــرأي العــام أو الانحرافــات فــي اللغــة والنبــرة 

بيئــة صــراع.  فــي  قيّمــةً  لمناقشــة قضيــة معلومــات  المُســتَخدَمة 
 يشــير تقريــرٌ أخيــرٌ صــادر عــن مؤسســة بروكينغــز )Brookings Institution( إلــى

كيفيــة التمكّــن مــن اســتخدام تحليــل وســائل التواصــل الاجتماعــي والشــبكات مــن أجــل جمــع 
المعلومــات حول منظمــة مُســتَهدَفة. حلّــل المؤلفــون عيّنــةً تتألّف مــن 20,000 حســاب مُســتَخدِم 
مُســتَخرِجين   ،)ISIL( والشــام  العــراق  فــي  الإســلامية  للدولــة  الدعــم  عــن  تُعبّــر  تويتــر  علــى 
معلومــات حــول موقــع المناصريــن ومســتوى نشــاطهم، واللغــات الأكثــر اســتخداماً فــي تغريداتهــم، 
نجــاح  مــن  كبيــراً  جــزءاً  أنّ  وجــدوا  الحســابات.  هــذه  يتبعــون  الذيــن  تويتــر  مُســتخدِمي  وعــدد 
المجموعة يمكــن أن يعــزى إلــى عــددٍ صغيــرٍ نســبياً مــن المُســتَخدِمين الكثيري النشــاط في ســوريا 
والعــراق ومناطــق أخــرى مُتنــازع عليهــا مــن قِبَــل الدولــة الإســلامية فــي العــراق والشــام )برغــر 

 .)2015  ،]Morgan[ ومورجــان   ]Berger[
يوفّــر تقريــر أجرتــه مؤسســة RAND تحليــلًا مفصّــلًا أكثــر بعــد لشــبكة الدولــة الإســلامية 
فــي العــراق والشــام علــى تويتــر. داعــش )Daesh( هــو مصطلــح عربــي يُســتخدم بشــكلٍ عــامٍ 
قِبَــل الذيــن يُعارضــون المجموعــة، فــي حيــن يســتخدم المناصــرون  فــي الشــرق الأوســط مــن 
هــذه  اســتخدام  خــلال  مــن   .)Islamic State( الإســلامية  الدولــة  لعبــارة  مختلفــة  تركيبــات 
المصطلحــات للتمييــز بيــن حســابات المُســتَخدِمين الذيــن أيّــدوا الدولــة الإســلامية فــي العــراق 
والشــام عــن هــؤلاء الذيــن عارضــوا هــذه المجموعــة، تمكّــن المؤلّفــون مــن إجــراء تحليــل للشــبكات 
لــكل معســكر مُعــارض وتقييــم كيفيــة تفاعــل هــذه المجموعــات البعــض منهــا مــع البعــض الآخــر 
 .)2015 ،]Marcelino et al.[ مارســيلينو وآخــرون ،]Bodine-Baron[ بودين-بــارون(
قــد يكــون تقييــم الذيــن يتفاعلــون مــع مناصــري الدولــة الإســلامية فــي العــراق والشــام وكــم مــرّة 
يقومــون بذلــك قيّمــاً لزيــادة فهــم المجموعــة وتحديــد المؤثّريــن الرئيســيين، أو الذيــن يُعتبــرون 
الأكثــر قــدرةً علــى إبعــاد المناصريــن عــن الدولــة الإســلامية فــي العــراق والشــام. وكمــا هــي 
الحال فــي دراســة مؤسســة بروكينغز، نتــج عــن تحليــل مؤسســة RAND للتغريــدات التــي تحمل 
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وســماً جغرافيــاً رؤى حــول الانتشــار الجغرافــي لمناصــري الدولــة الإســلامية فــي العــراق والشــام. 
بهــذه الطــرق، يمكــن أن تَسْــتَكْمِل المعلومــات التــي توفّرهــا وســائل التواصــل الاجتماعــي وتنُيــر 

جمــع المعلومــات الاســتخباراتيّة وتحليلهــا. 

التحقّق من موثوقيّة بيانات وسائل التواصل الاجتماعي ودقّتها 
اســتُخدِمت وســائل التواصــل الاجتماعــي مــن أجــل التحقـّـق علــى الفــور مــن مصــادر خارجيــة 
عندمــا  الأمــن.  لقــوات  الســائدة  بالأوضــاع  التوعيــة  تحســين  مــع  والأحــداث،  التطــوّرات  مــن 
علــى  بشــأنها  منشــورات  المُســتَخدِمون  ينشــر  أن  المرجّــح  مــن  رئيســيّة،  أحــداثٌ  تحصــل 
وســائل التواصــل الاجتماعــي، محوّليــن حتـّـى المشــاهدين الخامليــن إلــى “صحافييــن مواطنيــن 
يوفـّـرون وينقلــون المعلومــات مــن الأرض”، وغالبــاً بشــكلٍ آنــي )أومانــد ]Omand[، بارتليــت 
فــي  الشــغب  أعمــال  خــلال  المثــال،  ســبيل  فعلــى   .)2012  ،]Miller[ وميليــر   ،]Bartlett[
والتســتّر  الشــرطة  قِبَــل  مــن  النــار  إطــلاق  حادثــة  أعقــاب  فــي  أخــرى  إنجليزيــة  ومــدن  لنــدن 
بنشــر  للمواطنيــن  ســمحت  الإنترنــت  علــى  منصّــة  الشــرطة  أسّســت   ،2011 عــام  المزعــوم 
تحديثــات حــول الحالــة فــي مجموعاتهــم وتحديــد الذيــن تورّطــوا فــي أعمــال النهــب والعنــف مــن 
مجموعــة مــن الصــور للمشــتبه بهــم نشــرتها وكالات إنفــاذ القانــون. وجــد تحليــل الحركــة علــى 
تويتــر )Twitter( خــلال هــذه الفتــرة أنّ موجــات التغريــدات غالبــاً مــا كانــت تســبق تقاريــر 
وميليــر   ،]Bartlett[ بارتليــت   ،]Omand[ )أومانــد  رئيســيّ  حــدثٍ  حــول  التقليديــة  الأخبــار 
]Miller[، 2012(. تمكّنــت وكالات إنفــاذ القانــون مــن اســتخدام هــذه المعلومــات مــن أجــل 
تحســين التوعيــة بالأوضــاع الســائدة والاســتجابة للأحــداث بســرعةٍ أكبــر. فــي حيــن أنّ هــذا 
الشــكل مــن المشــاركة يتجــاوز الرصــد البســيط، يمكــن تخيُّــل جهــدٍ مماثــلٍ حيــث يحلــل ممارســو 
عمليــات المعلومــات )IO( بيانــات وســائل التواصــل الاجتماعــي حــول أعمــال شــغب تندلــع فــي 
لتدخّــلات مــن أجــل  بلــدٍ حيــث تعمــل القــوات الأمريكيــة، مُســتخدِمين هــذه البيانــات للتخطيــط 
الحــدّ مــن انتشــار الفوضــى، وتحديــد المحرّضيــن، وربّمــا فضــح أفــراد محدّديــن أو إهانتهــم أو 

التأثيــر عليهــم أو توقيفهــم. 
فــي حيــن تقتــرن بيانــات وســائل التواصــل الاجتماعــي بتحيّــز واضــح مــن حيــث أخــذ 
العيّنــات — يمكــن أن يقيّــم المحلّلــون المعلومــات التــي يختــار المُســتخدِمون إتاحتهــا للعامّــة 
وحضرييــن  شــباب،  كونهــم  إلــى  الاجتماعــي  التواصــل  وســائل  مُســتخدِمو  ويميــل  فحســب، 
ومتعلّميــن تعليمــاً جيــداً — تملــك هــذه البيانــات القــدرة الكامنــة علــى توفيــر رؤى قيّمــة حــول 
الأحــداث لــدى حصولهــا. يمكــن التخفيــف مــن العمليــة التــي تتطلــب وقتــاً وجهــداً لاســتخراج 
البيانــات ذات الصلــة والمفيــدة مــن الكميّــة الهائلــة مــن المعلومــات المنشــورة علــى منصــات 
لفــرز  خصيصــاً  مصمّمــة  برمجيّــات  اســتخدام  خــلال  مــن  الاجتماعــي  التواصــل  وســائل 
الأنــواع  هــذه  إجــراء  مــن  الآلــي  التعلـّـم  أنظمــة  أو  البشــريون  المحلّلــون  ليتمكّــن  المنشــورات 
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لموثوقيــة  تحليــلًا  تُجــري  أن  يمكــن  التــي  البرمجيــات  أصــلًا  تتوفــر  مباشــرةً.  التحليــلات  مــن 
ــة المعلومــات  المنشــورات علــى وســائل التواصــل الاجتماعــي، وقــد ســاعدت فــي الحــدّ مــن كميّ
البشــريين  النهائييــن  المُســتَخدِمين  علــى  يتوجّــب  والتــي  بالموضــوع  صلــة  لهــا  ليــس  التــي 
الحســابات  تحديــد  أجــل  مــن  المشــاعر  تحليــل  أيضــاً  البرمجيــات  هــذه  وتَسْــتَخْدِم  تحليلهــا. 
المؤيــدة للحكومــة وتلــك المعاديــة لهــا ويمكــن أن ترســم خريطــة للشــبكات الاجتماعيــة للجانبيــن 
هــذه  ليســت   .)2014  ،]Kase et al.[ وآخــرون  )كايــس  المعلومــات  هــذه  باســتخدام 
البرمجيــات قــادرة حتّــى الآن علــى تحليــل التغريــدات بحــدّ ذاتهــا وتنشــأ المشــاكل عندمــا تواجــه 
برامــج الحاســوب فروقــات دقيقــة فــي اللغــة والثقافــة. علــى الرغــم مــن ذلــك، إنّهــا تحــدّ مــن كميّــة 
التــي يُطلــب مــن ممارســي عمليــات المعلومــات مراجعتهــا، وتوفـّـر ســياقاً أغنــى  المعلومــات 
للتحليــل. يتوقــع الباحثــون إمكانيــة اســتخدام التعلـّـم الآلــي مــن أجــل إجــراء تحليــلٍ للمشــاعر 
لحشــود المُحتَجّيــن فــي المســتقبل، مــع قيــاس المــزاج والنزعــة إلــى العنــف فــي أيّ وقــتٍ كان 

 .)2012  ،]Miller[ وميليــر   ،]Bartlett[ بارتليــت   ،]Omand[ )أومانــد 
أجــل  مــن  بنجــاحٍ  الاجتماعــي  التواصــل  وســائل  وخصومهــا  الحكومــات  اســتخدمت 
رصــد المعلومــات الاســتخباراتية حــول المواطنيــن الفردييــن والمجموعــات التــي تشــكّل شــبكات 
وجمعهــا علــى حــد ســواء. فــي حيــن كان مــدى انخــراط الولايــات المتحــدة فــي هــذه النشــاطات 
محــدوداً، يمكــن أن تكــون المعلومــات المُســتقاة مــن وســائل التواصــل الاجتماعــي قيّمــة جــدّاً 
وســائل  تُعــدّ  بالتحديــد،  الحضريّــة  المراكــز  فــي  المعركــة.  لســاحة  الاســتخبارات  إعــداد  فــي 
التواصــل الاجتماعــي مصــدراً مثاليــاً للمعلومــات حــول مجــال عمليــات. يمكــن أن يوفّــر تحليــل 
الناحيتيــن الاجتماعيــة  النصّــي رؤيــة حــول  التواصــل الاجتماعــي والتحليــل  شــبكات وســائل 
المشــاعر والمصداقيــة،  التغيّــرات. ومــع تحسّــن تحليــل  المعلومــات ويحــدّدان  لبيئــة  والثقافيــة 

التــي تجمعهــا وموثوقيتهــا.  التطبيقــات والمعلومــات  ســتزداد ســرعة 

عمليّات دعم المعلومات العسكريّة

التواصــل  الحكوميــة علــى حــدّ ســواء وســائل  الفاعلــة غيــر  الحكومــات والجهــات  اســتخدمت 
الاجتماعــي بكثافــة للتأثيــر علــى الــرأي العــامّ فــي مناطــق الصــراع. فــي البيئــات التشــغيليّة، 
ــة )DoD( حاجــة ومســؤوليّة مــن أجــل الكشــف عــن جهــود الدعايــة  لــدى وزارة الدفــاع الأمريكيّ
التــي يبذلهــا الخصــوم والخصــوم المحتملــون ومكافحتهــا. أطلقــت الولايــات المتّحــدة عــدداً مــن 
هــذه الحمــلات فــي الماضــي، ولكــنّ طبيعــة وســائل التواصــل الاجتماعــي الســريعة التحــرّك 
ومكافحتهــا  ورصدهــا  الخصــوم  تأثيــر  عمليــات  تحديــد  أجــل  مــن  مختلفــة  تقنيّــات  تتطلـّـب 
بســرعة. وجــدت الدراســات أنّ الــرأي العــام علــى تويتــر )Twitter( يتطــوّر ثــمّ يســتقرّ بســرعةٍ 
كبيــرةٍ ليصبــح بمثابــة رأي مُهيمــن، مــا يُعطــي الميــزة الأكبــر لمجموعــاتٍ كبيــرةٍ قــادرةٍ علــى 
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البحــث  وجــد   .)2014  ،]Liu[ وليــو   ]Xiong[ )كزيونــغ  مبكــرة  مرحلــةٍ  فــي  الــرأي  تشــكيل 
باســتخدام محــاكاة الحاســوب لعمليــات التأثيــر الشــخصي بيــن الأفــراد أن تشــكيل الــرأي العــام 
)واتــس  بســهولة”  عليهــم  التأثيــر  يتــمّ  الذيــن  الأفــراد  مــن  مهمّــةٍ  “مجموعــةٍ  مــن  بدفــعٍ  يجــري 
التواصــل الاجتماعــي والســهولة  مــا يجعــل وســائل   ،)2007 ،]Dodds[ ]Watts[ ودودس 
ــاً لنشــر الأفــكار. مــن الأساســيّ بالنســبة لــوزارة  التــي تتيــح تبــادل المعلومــات بهــا مصــدراً مثالي
الدفــاع الأمريكيّــة فهــم مــدى اســتخدام الحكومــات والجهــات الفاعلــة غيــر الحكوميّــة وســائل 
التواصــل الاجتماعــي للتأثيــر علــى الــرأي العــام، بالإضافــة إلــى نجاحهــا لــدى القيــام بذلــك. 

وسائل التواصل الاجتماعي وعمليّات التأثير 
للمخططيــن  المُتغيّــرة  المشــاعر  وتَقَــدُّم  الاجتماعــي  التواصــل  وســائل  شــبكات  رصــد  يتيــح 
العســكريين فرصــةً ليفهمــوا بشــكلٍ أفضــل كيــف وأيــن تعمــل هــذه الجهــات الفاعلــة مــن أجــل 
التأثيــر علــى الــرأي العــام. يمكــن أن تنُيــر هــذه البيانــات بعدئــذٍ الجهــود الراميــة إلــى مكافحــة 
حملاتهــا، ولكنّهــا تكشــف أيضــاً عــن القضايــا التــي يعتبرهــا الخصــوم الأكثــر أهميّــة. تُعتبــر 
وســائل التواصــل الاجتماعــي فريــدةً مــن حيــث قدرتهــا علــى نشــر الصــور بســرعة، علــى الرغــم 
مــن أنّ هــذه الصــور تكــون غالبــاً مُضلّلــة أو يتــم نشــرها بــدون ســياق. يمكــن أن تــؤدي صــورة 
وحيــدة أو مقطــع فيديــو قصيــر دور جهــازٍ قــويّ مــن أجــل تبديــل كيفيّــة تَصَــوُّر العامّــة لقضيــة. 
نجحــت نســبياً مجموعــات مثــل الدولــة الإســلامية فــي العــراق والشــام )ISIL( فــي الاســتفادة 
مــن وســائل التواصــل الاجتماعــي علــى مســتوى الأرض فــي ســوريا، مُشَــكِّلةً ســرد الصــراع 
والــرأي العــام مــن خــلال تعميــم صــور مُتحيّــزة ومُنَظَّمــة تبــدو أنّهــا مــواد خــام تــمّ نشــرها مــن 
 .)2015 ،]Lotan[ ولوتــان ]Kelly[ كيلــي ،]Zeitzoff[ قِبَــل مُســتَخدِمين فردييــن )زيتــزوف
بهــذه  بنشــاطٍ  الاجتماعــي  التواصــل  وســائل  ســواء  حــدّ  علــى  وروســيا  الصيــن  اســتخدمت 
الطريقــة فــي حمــلات واســعة النطــاق ومُنسّــقة. تســتخدم الصيــن آلاف الأشــخاص مــن أجــل 
نشــر دعايــة مؤيّــدة للحكومــة والترويــج لأجنــدة الحــزب علــى لوحــات رســائل ومدوّنــات )درابــو 
]Drapeau[ وويلــز ]Wells[، 2009(. وتدفــع روســيا بالمثــل المــال لأشــخاص مــن أجــل 
نشــر محتــوى مــوالٍ للحكومــة وانتقــاد الخصــوم فــي غــرف الدردشــة وأقســام التعليقــات التابعــة 

 .)2013  ،]Khazan[ )خــازان  الجديــدة  للمقــالات 
كُتِــبَ الكثيــر عــن اســتخدام وســائل التواصــل الاجتماعــي مــن قِبَــل حــزب االله وحركــة 
حمــاس، باعتبــار أنّ هاتيــن المجموعتيــن تتمتعــان بمهــارات محــدّدة فــي مجــال اســتخدام وســائل 
أطلقــت  عندمــا  الصــراع.  مناطــق  فــي  الســرديّات  صياغــة  أجــل  مــن  الاجتماعــي  التواصــل 
المجموعــة  قامــت  لبنــان،  فــي   2006 حــرب  خــلال  االله  حــزب  جوّيــةً ضــدّ  إســرائيل ضربــةً 
جماعيــةٍ  إبــادة  شــكل  علــى  يبــدو  الهجــوم  لتجعــل  الإغاثــة  وعمّــال  الضحايــا  صــور  بتنقيــح 
بــدلًا مــن هجــومٍ عســكريٍّ بطبيعتــه )كيليــر ]Keller[، 2010(. كان أيضــاً اســتخدام وســائل 
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قــوّات  أكبــر لإرغــام  اســتراتيجيّةٍ  مــن  العــام جــزءاً  الــرأي  للتأثيــر علــى  التواصــل الاجتماعــي 
الدفــاع الإســرائيلي )]Israel Defense Forces [IDF( علــى الكشــف عــن خططهــا. تــمّ 
أنّهــا “إنتــاج مــن ترتيــب  وصــف حملــة حــزب االله علــى وســائل التواصــل الاجتماعــي علــى 
رغــام  حــزب االله، مصمّــم بدقـّـة مــن أجــل إشــعال ]كمــا ورد[ الشــعور الدولــي ضــدّ إســرائيل واإ
الإســرائيليين علــى القبــول بوقــف إطــلاق النــار الــذي قــد يُمكّــن مجموعــة الجهــاد الإرهابيّــة مــن 
 ،]Spencer[ كســب المزيــد مــن الوقــت مــن أجــل التعافــي مــن الهجمــات الإســرائيليّة” )سبنســر
2006(. ومــع قيــام الجانبيــن بإطــلاق حمــلات دعايــة علــى وســائل التواصــل الاجتماعــي، 
 Human( ووتــش  رايتــس  هيومــن  ذلــك  فــي  بمــا  حكوميّــة،  غيــر  ومنظّمــات  أفــراد  ادّعــى 
Rights Watch( ومنظّمــة العفــو الدوليّــة )Amnesty International( حــدوث انتهــاكات 
لاتّخــاذ  الدولــي  المجتمــع  داعيــةً  الإســرائيلي،  الدفــاع  قــوّات  جانــب  مــن  الإنســان  لحقــوق 

إجــراءات. 
تأثيــر  زيــادة  إلــى  إلّا  الحــرب  مناطــق  مــن  الأجانــب  المُراســلين  اســتبعاد  يــؤدّي  لا 
حاولــت   ،2006 عــام  غــزّة  صــراع  خــلال  الاجتماعــي.  التواصــل  وســائل  علــى  الحمــلات 
إســرائيل إبقــاء وســائل الإعــلام بعيــدةً عــن منطقــة العمليّــات. وجــدت وســائل الإعــلام الدوليّــة 
غــزّة،  مــن  حديــثٍ  جامعــيٍّ  لخرّيــجٍ  تعــود  مدوّنــةً  المنطقــة  دخــول  مــن  مراســلوها  مُنِــع  التــي 
وســرعان مــا أصبحــت مصدرهــم الأوّلــي للمعلومــات حــول الوضــع المتطــوّر علــى الأرض. كان 
ســامح حبيــب )Sameh Habeeb( يُحَــدِّث مدوّنتــه يوميــاً ويمــدّ وســائل الأخبــار بالتقاريــر 
حــول الإصابــات، والهجمــات والوضــع العــام فــي غــزّة. انتهــى الأمــر بوســائل إعــلام رئيســية 
مثــل ســي أن أن )CNN(، وهيئــة الإذاعــة البريطانيــة )بــي بــي ســي( )BBC(، ولــو مونــد 
)جيلينســكي  بثّهــا  برامــج  فــي  أوردتهــا  وقــد  حبيــب  تقاريــر  علــى  بالاعتمــاد   )Le Monde(

 .)2009  ،]Gilinsky[
بالمثــل مواطنــون آخــرون مــن غــزّة بمثابــة صحفييــن مواطنيــن، مُســتَخدِمين  وتصــرّف 
 يوتيــوب )YouTube(، وتويتــر )Twitter( ومدوّنــات لتبادل مقاطع الفيديــو والصور من منطقة

الصــراع. ومــع منــع صحافييــن دولييــن مــن إعــداد التقاريــر مباشــرةً حــول الوضــع فــي غــزّة، 
لــم يبــقَ أمــام وســائل الإعــلام ســوى القبــول بصــورٍ كانــت تفتقــر للمحتــوى أو كانــت مصحوبــة 
بادّعــاءات لا يمكــن التحقّــق منهــا. اســتُخدِم عــدد مــن هــذه المنشــورات مــن أجــل تعزيــز التقارير 

الفلســطينية حــول الفظائــع التــي ارتكبتهــا قــوات الدفــاع الإســرائيلي. 
مــن  الخاصّــة  فِرَقَهــا  إســرائيل  نظّمــت  النشــاطات،  تأثيــر هــذه  فــي مكافحــة  للمســاعدة 
المُراســلين الوطنييــن، وعمّمــت قــوّات الدفــاع الإســرائيلي مشــاهد مُصــوَّرة عــن قصفهــا الجــوّي 
مــع  فــي حالــة حــربٍ  كانــت  أنّهــا  مُشَــدِّدةً علــى   ،)YouTube( يوتيــوب  قناتهــا علــى  علــى 
مــع  معلومــات،  حملــة  أيضــاً  حمــاس  وأطلقــت  المدنييــن.  غــزّة  ســكّان  مــع  وليــس  حمــاس، 
أخــرى  ومعلومــات  الإســرائيلي  الدفــاع  قــوّات  نشــرتها  التــي  تلــك  مــع  تتناقــض  إحصــاءات 
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تهــدف إلــى التأثيــر علــى الــرأي العــام الدولــي )جيلينســكي ]Gilinsky[، 2009(. فــي بيئــة 
فــي  الحكومــات  الاجتماعــي  التواصــل  وســائل  تحليــل  يســاعد  قــد  هــذه،  المعقَّــدة  المعلومــات 
اســتباق متــى وكيــف ســيتمّ اســتخدام عمليــات التأثيــر، مُتيحــاً لممارســي عمليّــات المعلومــات 
)IO( تَجَنُّــب تعميــم معلومــات خاطئــة وتيســير اســتجابات أســرع لــدى نشــر هــذه المعلومــات. 
فــي المناطــق ذات أهميــة بالنســبة للولايــات المتحــدة، ليــس الخصــوم وحدهــم هــم الذيــن 
ينخرطــون فــي عمليــات التأثيــر؛ تســتخدم المجموعــات غيــر الحكوميّــة، التــي تحــاول مكافحــة 
أسّســت  المثــال،  فعلــى ســبيل  التواصــل الاجتماعــي كذلــك الأمــر.  التطــرّف والعنــف، وســائل 
عــام 2008 مجموعــة مــن الطــلّاب فــي كولومبيــا مجموعــة علــى فيســبوك )Facebook( باســم 
 One Million Voices Against the( مليون صوت ضدّ القوّات المســلّحة الثوريّة الكولومبيّــة“ 
]FARC [Revolutionary Armed Forces of Colombia(”، مــع نشــر وثائــق ومقاطــع 
فيديــو للرهائــن المُحتجزيــن فــي ظــروفٍ قاســية. تــمّ اختيــار الروايــة مــن قِبَــل وســائل الإعــلام 
الدوليّــة، مــا دفــع بســتة ملاييــن شــخص مــن حــول العالــم لتنظيــم مســيرةٍ ضــدّ القــوّات المســلّحة 
ســراح  إطــلاق  أجــل  مــن  المجموعــة  علــى  بنجــاحٍ  والضغــط   )FARC( الكولومبيّــة  الثوريّــة 
]Blas-Irizarry[ وبوجــس  ]Gendron[، بلاس-إيريــزاري  )جينــدرون  الرهائــن  مــن  المزيــد 

 .)2009  ،]Boggs[
مــع تنافــس وســائل الأخبــار علــى بــثّ الأحــداث قبــل منافســيها، تعتمــد علــى الحمــلات 
علــى وســائل التواصــل الاجتماعــي وتلفــت الانتبــاه الدولــيّ إلــى هــذه القضايــا. بهــذه الطريقــة، 
تقتــرن صــور فــرد واحــد بالقــدرة الكامنــة علــى التأثيــر علــى الــرأي العــام حــول قضيّــة مــن حــول 
العالــم. ثمّــة حاجــة واضحــة إلــى أدوات تحليليــة مــن أجــل رصــد عمليــات التأثيــر وآثــار وســائل 
التواصــل الاجتماعــي علــى نطــاقٍ واســع. قــد تــؤدي هــذه التحليــلات دور آليــة قوّيّــة للتحقـّـق 

نــارة الاســتجابات المناســبة.  مــن تقاريــر المُســتَخدِمين واإ

الأهميّة الكبيرة لعمليات التأثير 
لا يمكننــا التشــديد بمــا يكفــي علــى أهميّــة عمليّــات التأثيــر بالنســبة لنجــاح مهمّــة. لــكلّ شــيء 
تقــوم بــه وزارة الدفــاع الأمريكيّــة )DoD( — أو تُخفِــق فــي القيــام بــه — تأثيــرٌ مــن الناحيــة 
بعمــلٍ عســكريٍّ  نشــطٍ  بشــكلٍ  الطعــن  المرجّــح  مــن  ولأنّــه  المعلومــات.  بيئــة  علــى  التشــغيليّة 
أمريكــيٍّ عبــر سلســلةٍ مــن العمليــات مــن قِبَــل الذيــن يعارضــون المصالــح الأمريكيّــة، يتوجّــب 
التواصــل  وســائل  تأثيــر  الاعتبــار  بعيــن  يأخــذوا  أن  العســكريين  والمخطّطيــن  القــادة  علــى 
الاجتماعــي علــى الجماهيــر. تؤكّــد الأمثلــة التــي يتــمّ عرضهــا فــي هــذا الفصــل علــى أهميّــة 
الرصــد والتحليــل الأمريكييــن لعمليــات التأثيــر مــن خــلال وســائل التواصــل الاجتماعــي، ولكــنّ 
ــة.  الخلاصــة المهمّــة هــي أنّ الدعــم الشــعبي يُشــكّل غالبــاً جــداً عامــلًا رئيســياً فــي نجــاح مهمّ
مــن خــلال اســتخدام تحليــل وســائل التواصــل الاجتماعــي لفهــم كيفيــة اســتخدام الجهــات الفاعلــة 
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الحكوميّــة والجهــات الفاعلــة غيــر الحكوميّــة لوســائل التواصــل الاجتماعــي مــن أجــل التأثيــر 
المعركــة  ســاحة  فــي  المدنــي  الدعــم  اســتباق  للقــادة  يمكــن  أفضــل،  فهمــاً  العــام  الــرأي  علــى 

وتشــجيعه بشــكلٍ أفضــل، بالإضافــة إلــى تحديــد القيــود المحتملــة علــى اســتخدام القــوّة. 

 )MILDEC( والتضليل العسكري )OPSEC( أمن العمليّات

يُشــكّل تأثيــر وســائل التواصــل الاجتماعــي علــى الأمــن التشــغيلي مصــدر قلــقٍ متنــامٍ بالنســبة لــوزارة 
الدفــاع الأمريكيّــة )DoD(. تملــك الــوزارة والأقســام والوحــدات والموظّفــون الفرديــون حســابات علــى 
،)Snapchat( وسنابشات ،)YouTube( ويوتيوب ،)Twitter( وتويتر ،)Facebook( فيسبوك 

نســتغرام )Instagram( ووســائل تواصــل اجتماعــي أخــرى. تُسْــتَخْدَم المواقــع التــي تديرهــا  واإ
منظّمــات عســكريّة أمريكيّــة للتجنيــد وتعميــم المعلومــات. فــي حيــن يُعتبــر مــن غيــر المرجــح أن 
ــات )OPSEC(، قــد يقــوم عــددٌ  تُســرّب هــذه المواقــع الرســميّة معلومــات قــد تقــوّض أمــن العمليّ
مــن العســكريين الذيــن ينخرطــون مــع هــذه المنصّــات بذلــك بشــكلٍ غيــر متعمّــد. يقتــرن تحليــل 
وســائل التواصــل الاجتماعــي بالقــدرة الكامنــة علــى دعــم أمــن العمليــات والتضليــل العســكري 
)MILDEC( مــن خــلال الكشــف عمّــا إذا تــمّ فضــح مؤشــرات مهمّــة. فعلــى ســبيل المثــال، فــي 
حــال نَشَــرَ عســكري صــورةً لخليــج صيانــة يعــجّ بالطائــرات، فهــو )أو هــي( قــد يوفّــر )توفّــر( عــن 
غيــر قصــد مؤشّــراً مهمــاً علــى الجهوزيــة. ويعتبــر الكشــف عــن مثــل هــذه الانتهــاكات أمــراً مهمّــاً 
مــن أجــل المحافظــة علــى أمــن العمليــات. بالمثــل، ثمّــة تطبيقــات للتضليــل العســكري بالنســبة 
لتحليــل بيانــات وســائل التواصــل الاجتماعــي علــى نطاقــات مختلفــة: قــد تُحــذّر بيانــات وســائل 
ــه  ــة القــادة بأنّ التواصــل الاجتماعــي التــي يتــم الحصــول عليهــا مــن الخصــوم أو الشــعوب المحليّ

يتــم تقويــض عمليــة التضليــل التابعــة لهــم. 
الأمريكيــة  الدفــاع  وزارة  ســجلات  بيــن  وربطــت  عــام 2011  أُجريــت  دراســة  وجــدت 
)DoD( الرســميّة وأدلـّـة علــى مواقــع وســائل التواصــل الاجتماعــي أنّ بيــن 25 و57 فــي المئــة 
 )Facebook( فيســبوك  علــى  حســابات  يملكــون  كانــوا  الأمريكيــة  الدفــاع  وزارة  موظفــي  مــن 
)فيليبــس ]Phillips[ وبيكيــت ]Pickett[، 2011(. لوحــظ اســتخدام منصــات وســائل التواصــل 
 الاجتماعي المنتشــر علــى نطــاقٍ واســع، جنبــاً إلى جنــب مع ســهولة تحديــد العســكريين وعائلاتهم،

مــن قِبَــل مجموعــات إرهابيّــة أصــدرت تعليمــات إلــى عناصرهــا مــن أجــل رصــد أفــراد علــى هــذه 
الشــبكات واســتهدافهم. 

يســتخدم الخصــوم الأمريكيــون بشــكلٍ شــبه مؤكَّــد وســائل التواصــل الاجتماعــي مــن أجــل 
جمــع المعلومــات الاســتخباراتيّة. يتبــع حســاب حركــة طالبــان علــى تويتــر )Twitter( حســابات 
موظّفيــن عســكريين أمريكييــن متعدّديــن. دعــت الدولــة الإســلامية فــي العــراق والشــام )ISIL( عــام 
2014 الأتبــاع لاســتخدام مواقــع علــى وســائل التواصــل الاجتماعــي مثــل “دليــل الصفحــات 
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الصفــراء” علــى الإنترنــت مــن أجــل جمــع المعلومــات الشــخصية للعســكريين، بمــا فيهــا عناويــن 
ســكنهم )ليفيــن ]Levin[، 2015(. يمكــن أن يســاعد رصــد هــذا النــوع مــن نشــاط الخصــوم 
المســؤولين الاســتخباراتيين ليقيســوا بشــكلٍ أفضــل المعلومــات المُتوفـّـرة علــى وســائل التواصــل 
الاجتماعــي حــول المواطنيــن الأمريكييــن ومــدى مراقبــة الخصــوم لهــذه المواقــع. ويمكــن أن 
الجهــود  توجيــه  أجــل  مــن  إضافــيٍّ  بشــكلٍ  المعلومــات  هــذه  الأمريكيــة  الدفــاع  تســتخدم وزارة 

الوقائيــة بشــكلٍ أكثــر دقـّـة وحمايــة البيانــات الحساســة. 
إن عــدم الكشــف المُتصــوّر عــن الهويــة علــى الإنترنــت وســهولة تأســيس حســابات علــى 
وســائل التواصــل الاجتماعــي يجعــلان منهــا مكانــاً مثاليــاً لتضليــل الأفــراد وعامــة الجمهــور 
علــى حــدّ ســواء. ويوفّــر أيضــاً عــددٌ مــن اســتراتيجيات جمــع المعلومــات الاســتخباراتيّة المحــدّدة 
فــي هــذا الفصــل فرصــاً للتضليــل. ويتيــح جمــع كميــات كبيــرة مــن بيانــات وســائل التواصــل 
قِبَــل الحواســيب علــى ســبيل المثــال الفرصــة لمجموعــات الخصــوم  الاجتماعــي وفرزهــا مــن 

لغَمْــرِ نظــامٍ بمعلومــات مُضلّلــة عمــداً. 

تحديد المعلومات المضلّلة بسرعة 
يمكــن تســخير قــدرة وســائل التواصــل الاجتماعــي علــى نشــر المعلومــات المُضلّلــة بســرعةٍ مــن 
ثــارة الذعــر. غالبــاً مــا يتــمّ نشــر الروايــات  قِبَــل جهــات فاعلــة خبيثــةٍ للتشــجيع علــى العنــف واإ
الخاطئــة والإشــاعات علــى وســائل التواصــل الاجتماعــي، لا ســيّما بعــد هجمــات إرهابيــة كبيــرة. 
وقــد تــمّ حتــّى اختيــار بعــض هــذه الروايــات عــن غيــر قصــدٍ مــن قِبَــل وســائل الأخبــار الرئيســية. 
قــد يتيــح رصــد وســائل التواصــل الاجتماعــي وتحليلهــا للحكومــات أن تحــدّد وتكافــح بســرعةٍ 
أكبــر انتشــار المعلومــات الخاطئــة. وبالتحديــد، قــد يســتفيد قــادة المقاتليــن مــن تحليــل وســائل 

التواصــل الاجتماعــي لبيئــة المعلومــات فــي المنطقــة الجغرافيــة حيــث تقــع مســؤولياتهم. 
اســتيطان 300,000  إعــادة  إلــى  الهنــدوس والمســلمين  بيــن  اشــتباكات  بعــد أن أدّت 
المســلمون  أبلــغ  الهنــد، عــام 2012،  آســام،  فــي  للحراســة  مُخيّــمٍ خاضــعٍ  فــي  لاجــئ مســلم 
الهنــدوس.  قِبَــل  مــن  والهجمــات  للمضايقــات  تعرّضهــم  عــن  مجــاورة  حضريّــة  مناطــق  فــي 
وبعــد فتــرةٍ وجيــزة، بــدأت التقاريــر الخاطئــة حــول الهجمــات والاشــتباكات المســتمرّة بالانتشــار 
 )Facebook( فيســبوك علــى  المنشــورات  أظهــرت  الاجتماعــي.  التواصــل  وســائل  علــى 
صــوراً مُغيّــرة ومقاطــع فيديــو مُنقّحــة لأعمــال الشــغب والقتــل الجماعــي التــي يُزعــم أنّهــا مــن 
وميانمــار   )Tibet( التبــت  فــي  طبيعيّــة  كارثــةٍ  بعــد  التقُِطــت  قــد  كانــت  الواقــع،  فــي  آســام؛ 
)Myanmar(. أثــارت الصــور ذعــراً جماعيــاً واحتشــد المســلمون فــي محطّــات القطــار ومــلأوا 
مخيّمــات اللاجئيــن. تفاقمــت الأزمــة بســبب المســؤولين عــن إنفــاذ القانــون غيــر المُســتعدّين 
والذيــن كانــوا غيــر قادريــن علــى رصــد انتشــار حملــة المعلومــات المُضّللــة وتأثيرهــا. اكتشــفت 
الســلطات الهنديّــة فــي وقــتٍ لاحــقٍ أنّ عــدداً قليــلًا فقــط مــن النــاس قــد شــنّوا الهجمــات، مــع 
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 .)2013 ،]Goolsby[ إرســال فــردٍ واحــدٍ 20,000 رســالة مــن الرســائل المُضلّلــة )جولســبي
مكّنــت وســائل التواصــل الاجتماعــي الانتشــار الســريع للصــور، مؤدّيــةً إلــى اســتجابةٍ مُسْــرِعَة 
مــن الشــرطة علــى التدفـّـق المفاجــئ للاجئيــن. شــكّلت الســهولة التــي تمكّــن بهــا عــددٌ قليــلٌ 
مــن الأفــراد مــن إثــارة ذعــر منتشــر علــى نطــاق واســع تهديــداً خطيــراً لأمــن الدولــة. قــد يحــول 
رصــد نشــاط وســائل التواصــل الاجتماعــي دون حصــول هــذه الحــوادث أو قــد يســمح بأوقــات 

اســتجابة أســرع مــن قِبَــل وكالات إنفــاذ القانــون. 

استخراج التفاصيل الحسّاسة من المعلومات المُتاحة للعامّة 
يقتــرن تحليــل وســائل التواصــل الاجتماعــي بالقــدرة الكامنــة علــى تحديــد مخاطــر أمــن العمليّــات 
)OPSEC( الناتجــة عــن الإفصــاح عــن المعلومــات المُحــدِّدة للهويّــة الشــخصيّة. لغايــة عــام 
2011، كان مــن الممكــن العثــور علــى الأرقــام الأربعــة الأخيــرة مــن رقــم الضمــان الاجتماعــي 
 ،]Pickett[ وبيكيــت   ]Phillips[ )فيليبــس  عامــةّ  إلكترونيّــة  مواقــع  علــى  لعســكري  التابــع 
2011(. فــي حيــن يبــدو هــذا الأمــر غيــر ضــارّ، يمكــن أن يكــون الكشــف للعامّــة عــن كميّــاتٍ 
صغيــرةٍ مــن المعلومــات الحسّاســة كافيــاً لتشــكيل ملــفّ شــخصيّ أكبــر لهــدف، مُتيحــاً الفرصــة 
أمــام جهــة فاعلــة خبيثــة لربــط هــذه التفاصيــل بأفــراد واســتغلال هــذه المعرفــة مــن أجــل الكشــف 
عــن هويّــة موظّفــي وزارة الدفــاع الأمريكيّــة )DoD( والعســكريين وتقويــض أمنهــم. إنّ إدخــال 
بعــض المعلومــات الرئيســيّة بشــأن فــردٍ واحــدٍ فــي محــرّك بحــثٍ قــد يوفّــر إمكانيــة الوصــول إلــى 
أفــراد العائلــة. ويمكــن أن توفـّـر تفاصيــل  عناويــن الســكن، وأرقــام الهاتــف، ومعلومــات حــول 
ســرّيّة”  “أســئلة  عــن  إجابــات  الاجتماعــي  التواصــل  وســائل  صفحــات  علــى  متوفــرة  إضافيــة 
 للوصــول إلــى صفحــات الحســاب ومعلومــات أساســيّة أخــرى. قــد يســاعد مجــرّد البحــث عــن
العضويّة في مجموعات فيســبوك )Facebook( المرتبطة بوحدات عسكرية الخصوم في تحديد 
العســكريين المرتبطيــن بالوحــدات وشــبكاتهم الشــخصية. فــي الوقــت الــذي أضحــت فيــه برمجيّــات 
التعــرّف علــى الوجــه أكثــر تقدّمــاً، أصبــح مــن الممكــن اســتخدامها مــن أجــل ربــط صــور عســكرية 

رســمية مــع الصــور الشــخصية للعســكريين وصفحاتهــم علــى وســائل التواصــل الاجتماعي. 

الكشف عن معلومات حسّاسة في المنشورات على وسائل التواصل 
الاجتماعي 

يُطلــب مــن العســكريين وعائلاتهــم مــراراً عــدم نشــر معلومــات حسّاســة، علــى غــرار تواريــخ 
بالنســبة  المســتحيل حاليــاً  مــن  ولكنّــه  الاجتماعــي،  التواصــل  النشــر ومواقعــه، علــى وســائل 
وســائل  علــى  الحســابات  مــن  الكبيــر  العــدد  هــذا  رصــد   )DoD( الأمريكيــة  الدفــاع  لــوزارة 
التواصــل الاجتماعــي. علــى الرغــم مــن ذلــك، قــد يكــون اســتخدام مقاربــة ممكننــة أو يتحكّــم 
بهــا الإنســان لرصــد هــذه الحســابات بحثــاً عــن معلومــات حسّاســة قيّمــاً جــداً مــن منظــور أمــن 
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العمليــات )OPSEC(. تتضاعــف طلبــات رصــد حســابات فريــق عمــل حاملــة طائــرات يتألّــف 
مــن 5,000 فــرد علــى وســائل التواصــل الاجتماعــي عندمــا يُعهــد للأصدقــاء وأفــراد العائلــة 
بمعلومــات حــول أحبائهــم. مــع قيــام العســكريين بنشــر صــور وتحديثــات وقيــام أفــراد العائلــة 
بتبــادل المعلومــات، يظهــر خطــرٌ متزايــدٌ بــأن تفشــل الضوابــط المفروضــة علــى الخصوصيــة 

أو أن يتبــادل مُســتَخدِم معلومــات حسّاســة مــع جهــةٍ فاعلــةٍ خبيثــة. 
حصلــت حــالاتٌ متعــدّدةٌ حيــث قوّضــت المنشــورات علــى وســائل التواصــل الاجتماعــي 
الدفــاع الإســرائيلي )IDF( علــى تأجيــل عمليّــة  قــوات  أمــن العمليــات. أُرغمــت عــام 2010 
علــى  الشــخصية  صفحتــه  علــى  ووقتهــا  لهــا  المُخطَــط  الغــارة  موقــع  جنــديّ  نشــر  أن  بعــد 
فيســبوك )Facebook( )كاتــز ]Katz[، 2010(. قــام عــام 2009 النائــب بيتــر هويكســترا 
التابعــة  الاســتخبارات  لجنــة  فــي  عضــو  وهــو   ،)Representative Peter Hoekstra(
بالتغريــد بموقعــه ونشــاطاته كل   ،)House Intelligence Committee( النــواب لمجلــس 
بضــع ســاعات وهــو فــي رحلــة حسّاســةٍ إلــى العــراق، مُعّرضــاً نفســه ورفقائــه فــي الســفر للخطــر 

 .)2015  ،]Levin[ )ليفيــن 
بالنســبة لأمــن  بشــكلٍ خــاصّ  تهديــد خطيــر  بمثابــة  الجغرافــي  الوســم  ظهــرت إضافــة 
العمليــات، علمــاً أنّ عــدداً مــن المُســتَخدِمين لا يدركــون أنّ الوســوم الجغرافيّــة تكــون مُضمّنــة 
آليــاً فــي الصــور التــي يتــم التقاطهــا باســتخدام الأجهــزة الجوالــة. بالعــودة إلــى مثــالٍ تــمّ ذكــره 
 Air Force General( ســابقاً، أثبــت الجنــرال فــي القــوى الجويّــة هربــرت “هــوك” كارلايــل
التواصــل  وســائل  علــى  للمنشــورات  الهائلــة  الفائــدة  مؤخــراً   )Herbert ”Hawk“ Carlisle
الاجتماعــي والتــي تحمــل وســماً جغرافيــاً عندمــا ضبطــت وحدتــه موقــع مبنــى مقــرّ رئيســي تابــع 
للدولــة الإســلامية فــي العــراق والشــام )ISIL( بالاعتمــاد علــى منشــور يحمــل وســماً جغرافيــاً 
بثــلاث ذخائــر  الهيكليــة  الوحــدة  دمّــرت  العــراق والشــام.  فــي  للدولــة الإســلامية  تابــع  لمقاتــل 
هجــوم مباشــر مشــترك بعــد 22 ســاعة فقــط )إيفرســتاين ]Everstine[، 2015(. بالعكــس، 
التواصــل الاجتماعــي والتــي تحمــل  المنشــورات علــى وســائل  أو  الصــور  تتســبّب  يمكــن أن 
الوحــدات  الكشــف عــن مواقــع  للقــوات الأمريكيــة مــن خــلال  بالنســبة  وســماً جغرافيــاً بخطــرٍ 

وأنمــاط التحــرك فــي منطقــة صــراع وفــي الداخــل علــى حــدّ ســواء. 
يُعتبــر الوعــي حــول توفـّـر المعلومــات المُتاحــة للعامّــة وأســاليب تجنّــب انتشــارها مهمّــاً 
لحمايــة العســكريين وأمــن العمليــات. يمكــن أن يحسّــن تدريــب العســكريين الــذي يعتمــد علــى 
نتائــج تحليــل وســائل التواصــل الاجتماعــي ممارســات أمــن العمليّــات ويعــزّز فهــم العســكريين 
مســتوى  علــى  المنشــورات.  مــن  بهــا  الشــخصية  المعلومــات  اســتنتاج  يمكــن  التــي  للســهولة 
الدفــاع  بــوزارة  الخاصّــة  الوقائيــة  الجهــود  التحليــل  مــن  النــوع  هــذا  ينيــر  أن  يمكــن  تنظيمــي، 

أفضــل.  بشــكلٍ  الأمريكيّــة 
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الشؤون العامّة 

عمليــات  بشــأن  المطالبــات  بيــن  التــوازن  لتحقيــق   )DoD( الأمريكيّــة  الدفــاع  وزارة  كافحــت 
المعلومــات )IO( وحاجــات الشــؤون العامّــة، بحيــث ذهبــت بعيــداً لدرجــة إغــلاق مكتــب التأثيــر 
الاســتراتيجي )Office of Strategic Influence( التابــع لهــا بعــد أن اتّهمتهــا مقالــة نُشــرت 
الأمريكــي”  الجمهــور  علــى  التأثيــر  بـ“محاولــة   )New York Times( تايمــز  نيويــورك  فــي 
)أوبرمــان ]Opperman[، 2012(. وعلــى الرغــم مــن ذلــك، كمــا يتضــح مــن أمثلــةٍ ســابقةٍ 
فــي هــذا الفصــل، بقيــت قــدرة الخصــوم علــى نشــر المعلومــات والدعايــة بســرعةٍ آخــذةً بالزيــادة. 
علــى الرغــم مــن أنّ وزارة الدفــاع الأمريكيــة عمِلــت لتنفيــذ اســتراتيجيّاتها الخاصّــة بوســائل 
الولايــات  العامّــة، يســتدعي اســتخدام خصــوم  الشــؤون  التواصــل الاجتماعــي دعمــاً لحمــلات 
المتحــدة المســتمرّ لوســائل التواصــل الاجتماعــي قيامهــا بتوســيع هــذه الاســتراتيجيّات لتمكينهــا 
مــن تعقّــب المعلومــات حــول نشــاطات الخصــوم وجمعهــا. أثبتــت حمــلات المعلومــات المتنافســة 
لقــوّات الدفــاع الإســرائيلي )IDF(، وحمــاس وحــزب االله الارتبــاك الــذي يمكــن أن يحصــل عندمــا 
تترافــق صراعــات عســكريّة مــع معركــةٍ لهيمنــة المعلومــات علــى منصّــات وســائل التواصــل 
الاجتماعــي. بالمثــل، يكشــف انتشــار التقاريــر الخاطئــة حــول العنــف ضــدّ المســلمين بالقــرب 
مــن آســام فــي الهنــد عــن الســهولة التــي يمكــن أن يؤثـّـر بهــا عــددٌ صغيــرٌ مــن الأفــراد علــى 
التصــوّرات وأن يعــزّز هــذا النــوع مــن الارتبــاك. غالبــاً مــا يتــمّ تصنيــف جهــود الشــؤون العامّــة 
التــي تبذلهــا المجموعــات الإرهابيــة علــى أنّهــا “دعايــة”، ولكــنّ هــذه المجموعــات تكــرّس وقتــاً 
ومــوارد هائلــة مــن أجــل تعميــم المعلومــات، والرســائل والوســائط المتعــددة. فــي بعــض الحــالات، 
اســتخدمت الشــبكات الإعلاميــة التقليديــة، التــي تفتقــر إلــى إعــداد التقاريــر المباشــرة الخاصّــة 
بهــا، مقاطــع فيديــو مــن إنتــاج مجموعــات إرهابيــة فــي عمليــات البــثّ الخاصّــة بهــا، وذلــك غالبــاً 

 .)2009 ،]Dauber[ بــدون إخــلاء مســؤوليّة لتحديــد المصــدر )دوبيــر
بــوزارة  خاصّــة  العامّــة  للشــؤون  أكبــر  بشــكلٍ  واســتباقيّة  مرنــة  اســتراتيجيّة  تحــدّ  قــد 
الدفــاع الأمريكيــة مــن تأثيــر حمــلات الخصــوم هــذه. مــن منظــورٍ يتمحــور حــول وزارة الدفــاع 
جهــود  إنــارة  أجــل  مــن  جيّــدٍ  بموقــعٍ  العامّــة  بالشــؤون  المعنيّــة  المنظّمــات  تتمتـّـع  الأمريكيــة، 
تحليــل وســائل التواصــل الاجتماعــي الموجّهــة نحــو أمــن العمليــات )OPSEC( أو حمايــة 
القــوّات. يمكــن أن يســاعد رصــد اســتخدام دعايــة العــدو مــن خــلال تحليــل وســائل التواصــل 
الاجتماعــي لحصــر كيــف ومتــى وأيــن يتــم نشــرها فــي توجيــه جهــود الشــؤون العامّــة بطــرقٍ 
أكثــر آنيــة وفعاليــة. وقــد يكشــف أيضــاً عــن الأماكــن التــي تفتقــر فيهــا وســائل الإعــلام التقليديّــة 
إلــى التغطيّــة، مــا يحــدّ مــن الاعتمــاد علــى مراقبيــن غيــر موثوقيــن أو متحيّزيــن للحصــول علــى 
تقاريــر مــن مناطــق الصــراع. بالنظــر إلــى أنّ منظّمــات الشــؤون العامّــة التابعــة لــوزارة الدفــاع 
الجهوزيّــة علــى وســائل  الرقميّــة، مثــل تشــغيل مجموعــات  الفضــاءات  فــي  تنشــط  الأمريكيــة 
ــه يجــب دمجهــا فــي عمليــات المعلومــات بشــكلٍ واضــح، قــد تســتفيد  التواصــل الاجتماعــي، وأنّ
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إمكانيــة وصــول المســؤولين عــن الشــؤون العامّــة إلــى الأدوات والأســاليب التحليليــة مــن هــذه 
الجهــود بقــوّة. 

العمليّات المدنيّة-العسكريّة 

جــرى القليــل مــن البحــث حــول اســتخدام وســائل التواصــل الاجتماعــي دعمــاً للعمليّــات المدنيــةّ-
العســكريّة، ولكــن يقتــرن تحليــل وســائل التواصــل الاجتماعــي بقــدرة كامنــة كبيــرة علــى إنــارة 
هــذه الجهــود والاســتفادة منهــا. تبنّــت منظّمــات المعونــة الإنســانيّة وســائل التواصــل الاجتماعــي 
باعتبارهــا أداةً لتحســين عمليّاتهــا. يمكــن نقــل عــددٍ مــن أســاليبها إلــى بيئــة صــراع. جنّــدت أوبــن 
ســتريت مــاب )خريطــة الطريــق المفتوحــة( )OpenStreetMaps(، وهــي كنايــة عــن مجموعــة 
إنشــاء  أجــل  مــن  متطوّعيــن  للعالــم،  مفصلـّـة  خريطــة  لتطويــر  المصــدر مخصصــة  مفتوحــة 
تخطيطــات لأحيــاء هايتــي التــي لــم يتــم رســم خرائــط لهــا مســبقاً وتبادلهــا ليســتخدمها عمّــال 
مــن  وغيــره   )Facebook( فيســبوك  اســتخدام  تــم   .)2011  ،]Nelson[ )نيلســون  الإغاثــة 
منصّــات وســائل التواصــل الاجتماعــي مــن أجــل رســم “خرائــط الأزمــات”، مُنبّهــةً عمــال الإغاثــة 
حــول المناطــق التــي تحتــاج إلــى المســاعدة )جولســبي ]Goolsby[، 2013(. وفـّـر اســتخدام 
وســائل التواصــل الاجتماعــي من أجــل الإبــلاغ عــن الإصابــات وتصنيــف الوضع علــى الأرض 
لمنظّمــات الإغاثــة المعلومــات اللازمــة لاســتجابةٍ آنيــةٍ فــي أعقــاب الزلــزال والتســونامي اللذيــن 
تويــت  وتوفـّـر   .)2011 ،]Abbasi et al.[ عــام 2011 )عباســي وآخــرون  اليابــان  ضربــا 
 Application( التطبيقــات  برمجــة  واجهــة  تســتخدم  أداة  وهــي   ،)TweetTracker(  تراكــر 
]Programming Interface [API( الخاصّــة بتدفّقــات تويتــر )Twitter( مــن أجل اســترجاع 
التغريــدات وتخزينهــا وتحليلهــا، تحليــلًا قيّمــاً لعمليّــات المســاعدة الإنســانيّة/الإغاثة فــي حــالات 
مرئيّــة  تجســيدات  ميزاتهــا  تشــمل   .)2011  ،]Kumar et al.[ وآخــرون  )كومــار  الكــوارث 
إلــى  بالإضافــة  أهميّــة،  ذات  مواضيــع  حــول  الجغرافــي  الموقــع  المحــدّدة  للتغريــدات  تفاعليّــة 

ملخّصــات البيانــات، وخيــارات الترجمــة، وتعقـّـب الاتجاهــات ومقارناتهــا. 
قــد يســاعد بُعــدا تبــادل المعلومــات والمصــادر الخارجيّــة لوســائل التواصــل الاجتماعــي 
القــادة فــي اســتهداف مجتمعــات أو مناطــق محــددة لجهــود الاتصــالات المدنية-العســكريّة خلال 
نشــاطات  أيضــاً  التواصــل الاجتماعــي  يســتكمل رصــد وســائل  قــد  التمــرّد.  عمليــات مكافحــة 
الاتصــالات وجهــاً لوجــه مــع تقــدّم هــذه العمليــات. باســتخدام خرائــط الأزمــات، وتحليــل مشــاعر 
العامّــة، وأنــواع أخــرى مــن جمــع بيانــات وســائل التواصــل الاجتماعــي وتحليلها، قــد يقيــس القادّة 
ومخططــو فريــق العمــل فعاليــة حمــلات معلومــات محــدّدة أو عمليّــات مدنية-عســكرية وتأثيرهــا 

بشــكلٍ أوســع. 
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انخراط القادة الرئيسيين

وســائل  اســتخدام  علــى  تشــجّع  سياســات  لتطويــر   )DoD( الأمريكيــة  الدفــاع  وزارة  كافحــت 
التواصــل الاجتماعــي مــع المحافظــة علــى أمــن العمليــات )OPSEC(. جعــل هــذا النقــص فــي 
التوجيــه القــادة يتــردّدون فــي اســتخدام وســائل التواصــل الاجتماعــي، متيحــاً بالتالــي للمجموعــات 
الإرهابيــة التــي تملــك درايــة فــي وســائل التواصــل الاجتماعــي أن تنشــر أفكارهــا وســردياتها، 
وغالبــاً بــدون حمــلات معلومــات مضــادّة كبيــرة مــن قِبَــل الولايــات المتحــدة. وصــف تيموثــي 
المصــدر  مركــز  فــي  برنامــج  مديــر  نائــب  وهــو   ،)Timothy Cunningham( كونينجهــام 
 Director of National Intelligence( القوميــة  الاســتخبارات  لمديــر  التابــع  المفتــوح 
Open Source Center(، المشــكلة علــى أنّهــا متجــذّرة فــي اعتمــاد وزارة الدفــاع الأمريكيّــة 
ــق المعلومــات الأحــادي الاتجــاه الخــاص بهــا بــدلًا  )DoD( علــى وســائل الإعــلام القديمــة وتدفّ
 .)2011 ،]Schoen[ مــن الاســتفادة مــن الطبيعــة التفاعليّــة لوســائل الإعــلام الجديــدة )شــوين
وكمــا هــي الحــال بالنســبة لعمليــات دعــم المعلومــات العســكرية )MISO(، نعتقــد أنّ 
المقاربــات التحليليّــة الخاصــة بوســائل التواصــل الاجتماعــي تقتــرن بقــدرةٍ كامنــةٍ هائلــةٍ علــى 
إنــارة انخــراط القــادة الرئيســيين. فــي الفصــل الثالــث، نحــدد بعــض المقاربــات التــي قــد توفـّـر 
للقــادة أســلوباً فعــاّلًا للحصــول علــى رؤيــة حــول الشــعور العــامّ ومخــاوف الشــعوب المحليــة، 
المؤثّريــن  قِبَــل  مــن  تداولهــا  يتــم  التــي  الحُجَــج  اســتراتيجيات  عــن  الكشــف  إلــى  بالإضافــة 
الرئيســيين وفيمــا بينهــم وتفريغهــا. قــد يســاعد هــذا النــوع مــن التحليــل الــذي ينطلــق مــن القاعــدة 
وتطويــر  التواصــل  فــي  الأخطــاء  “عكــس”  لتجنّــب  القــادة  البيانــات  مــن  بدفــعٍ  الأعلــى  نحــو 

الرئيســيين.1 القــادة  لــدى  اســتراتيجيات إشــراك ســتلقى صــدى 

إطار عمل مرتكز إلى  القدرات المرتبطة بالمعلومات )IRC( لبناء 
القدرة التحليلية الخاصة بوسائل التواصل الاجتماعي

بــدأ هــذا الفصــل بمناقشــة المفاهيــم القابلــة للتعميــم بشــكلٍ كبيــر، مقترحــاً إطــار عمــل مرتكــز إلــى 
القــدرات المرتبطــة بالمعلومــات )IRC( لدمــج تحليــلات بيانــات وســائل التواصــل الاجتماعــي 
التطبيقــات بعــض  نحــو  توجيهــاً  اللاحقــة  المناقشــة  وفـّـرت   .)IO( المعلومــات   وعمليــات 

التشــغيليّة لــلأدوات التحليليــة، مرفقــاً بأمثلــة ولمحــات موجــزة حــول المنافــع والمخاطــر المحتملــة. 
مُقدّمــاً  أكبــر،  بتحديــدٍ  الاجتماعــي  التواصــل  وســائل  تحليــل  فائــدة  الثالــث  الفصــل  يستكشــف 
مجموعــة توضيحيّــة مــن المقاربــات المنهجيّــة لحــلّ مشــاكل معيّنــة مرتبطــة بعمليــات المعلومــات 

يشير “العكس” إلى إسقاط القيم والأهداف والمعايير على جمهور مُستهدف.   1
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باســتخدام بيانــات وســائل التواصــل الاجتماعــي. 
يقــدّم الجــدول رقــم 2.2 لمحــة حــول المقاربــات المنهجيــة التــي تنطبــق علــى كلّ قــدرة 
 Social Network Analysis( مرتبطــة بالمعلومــات، بمــا فيهــا تحليــل الشــبكات الاجتماعيــة 
]SNA[(، تحليــل فئــات العامّــة، والتحليــل اللغــويّ، وتحليــل الموقــف، وتحديــد الموقــع الجغرافــي 
 .)deep neural networks [DNN[( والاســتدلال الجغرافــي، والشــبكات العصبيــة العميقــة
يناقــش الفصــل الثالــث هــذه المقاربــات وكيفيّــة التمكّــن مــن تطبيقهــا بتفصيــل أكبــر. ويُعتبــر 
عــدد مــن هــذه المقاربــات أكثــر قيمــة بعــد لــدى اســتخدامها جنبــاً إلــى جنــب مــع مقاربــات أخــرى. 
يُظهــر خليــج صيانــة  التواصــل الاجتماعــي  يقتــرن منشــور علــى وســائل  ذُكــر ســابقاً،  وكمــا 
 .)OPSEC( العمليــات بأمــن  إلحــاق ضــرر خطيــر  علــى  الكامنــة  بالقــدرة  بالطائــرات  يعــجّ 
إن اســتخدام الشــبكات العصبيــة العميقــة مــن أجــل تحديــد أنــواع الطائــرات آليــاً فــي الصــور 
فــي  القــادة  يســاعد  قــد  الصــورة  التقــاط  تــم  أيــن  تحديــد  أجــل  مــن  الجغرافــي  الموقــع  وتحديــد 
تحديــد معلومــات حساســة وتجنّــب انتشــارها العرضــي. ومــع تطــوّر اســتخدام وســائل التواصــل 
الاجتماعــي، ســتصبح مقاربــات متنوعــة أقــلّ أو أكثــر قيمــة بالنســبة لبعــض القــدرات المرتبطــة 

المعيّنــة.  بالمعلومــات 

الجدول رقم 2.2
القدرات المرتبطة بالمعلومات )IRCs( والمقاربات المنهجية 

)IRC( المقاربات المنهجية القابلة للتطبيقالقدرة المرتبطة بالمعلومات

تحليــل الشــبكات الاجتماعيــة )SNA(، التحليــل اللغــوي، تحليــل الموقــف، تحديــد الاستخبارات 
 )DNN( العميقــة  العصبيــة  الشــبكات  الجغرافــي،  الموقــع 

عمليات دعم المعلومات العسكرية 
)MISO(

تحليل فئات العامّة، التحليل اللغويّ، تحليل الموقف، تحديد الموقع الجغرافي

 )OPSEC( أمن العمليات 
)MILDEC( والتضليل العسكري

)DNN( تحديد الموقع الجغرافي، الشبكات العصبية العميقة

تحليل فئات العامّة، التحليل اللغويّ، تحليل الموقفالشؤون العامّة 

تحليل فئات العامّة، التحليل اللغويّ، تحليل الموقف، تحديد الموقع الجغرافيالعمليات المدنية-العسكرية 

تحليل فئات العامّة، التحليل اللغويّ، تحليل الموقفانخراط القادة الرئيسيين 





27

بالمعلومــات  المرتبطــة  القــدرات  إلــى  مرتكــزاً  عمــل  إطــار  عرضنــا  الســابق،  الفصــل  فــي 
علــى  الاجتماعــي  التواصــل  وســائل  تحليــل  لتطبيــق  المحتملــة  المنافــع  فــي  للتفكيــر   )IRC(
عمليــات المعلومــات )IO(. فــي هــذا الفصــل، ننتقــل إلــى مجموعــة محــدّدة بشــكلٍ أكبــر مــن 
ــة لقيــاس القبــول الشــعبي لدعايــة مجموعــة متطرّفــة، وتحديــد  التوضيحــات: المقاربــات المنهجيّ
المخــاوف الثقافيّــة أو الإقليميّــة دعمــاً لاســتراتيجيات الرســائل، وحــلّ مشــاكل أخــرى مرتبطــة 
بعمليــات المعلومــات. لا يركّــز هــذا الفصــل علــى تكنولوجيّــات أو خوارزميّــات محــدّدة حيــث 
يمكــن أن تصبــح مناقشــات الأســاليب هــذه باليــة بســرعة. بــدلًا عــن ذلــك، نستكشــف بعــض 
الطــرق الواعــدة لمعالجــة تحدّيــات عمليــات المعلومــات الشــائعة ضمــن إطــار عمــل مألــوف. 
مثــل  الشــائعة،  للمجموعــات  الكاشــفة  الخوارزميــات  اســتبدال  يمكــن  المثــال،  ســبيل  علــى 
تبقــى  ولكــن  متفوّقــة،  بخيــارات   ،)Clauset-Newman Moore( مــور  كلوزيت-نيومــان 

لتمييــز المجموعــات وتحليلهــا ضمــن شــبكةٍ اجتماعيّــةٍ قائمــة.  قائمــة  الحاجــة 

محدوديّات وسائل التواصل الاجتماعي بوصفها مصدر بيانات 

تقتــرن بشــكلٍ ممكــنٍ المفاهيــم والمقاربــات التــي شــملتها الدراســة الاســتقصائيّة فــي هــذا الفصــل 
التواصــل  أنّ وســائل  فــي  شــكّ  )DoD(، ولا  الأمريكيــة  الدفــاع  لــوزارة  بالنســبة  هائلــة  بقيمــة 
الاجتماعــي هــي مصــدر بيانــات مهــمّ لعمليّــات المعلومــات )IO(. علــى الرغــم مــن ذلــك، ثمّــة 
بعــض المحدوديّــات للاســتفادة مــن منصّــات وســائل التواصــل الاجتماعــي والأدوات التحليليّــة: 

�يختلــف معــدّل تغلغــل وســائل التواصــل الاجتماعــي مــن حــول العالــم، وينعكــس ذلــك فــي  �•
ــات محــدّد.  ــة تطبيقهــا( فــي مجــال عمليّ كميّــة البيانــات المتوفــرة للتحليــل )وقابليّ

�ليســت بيانات وســائل التواصل الاجتماعــي تمثيليّة. يختــار المشــاركون أنفســهم، وبالتالي،  �•
تميــل البيانــات التــي يتبادلونهــا نحــو المجموعــات التــي تشــارك. 

الفصل الثالث

أساليب الدراسات التحليلية حول وسائل التواصل 
الاجتماعي لدعم عمليات المعلومات 
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ولذلــك، علــى ســبيل المثــال، يكشــف تحليــل بيانــات تصنيــف الصــور الممكنــن المســتمدّة 
تعتقــد مجموعــة  التــي  الأمــور  عــن  الاجتماعــي  التواصــل  علــى وســائل  متبادلــة  مــن صــور 

فرعيّــة مــن المجموعــات أنّهــا تســتحق أن يتــم تبادلهــا. 

المفاهيم والأساليب الرئيسية في تحليل وسائل التواصل 
الاجتماعي 

مجموعــة  لإظهــار  اختيارهــا  تــم  ولكــن  شــاملة،  تلــي  التــي  النموذجيــة  التحليــلات  ليســت 
تحليليّــة  أســاليب  تســتخدم  التــي  المشــتركة  المقاربــات  قيمــة  ولتوضيــح  الممكنــة  المقاربــات 
متعــدّدة. وفــي حيــن تســتخدم أغلبيــة المقاربــات التحليــل النصّــي )مــا يعكــس وفــرة البيانــات 
المرتكــزة إلــى  النصــوص فــي وســائل التواصــل الاجتماعــي(، أدرجنــا أيضــاً أمثلــة تنطــوي علــى 

الصــور.  وتحليــل  الجغرافي-المكانــي،  والتحليــل  الشــبكات،  تحليــل 
تشمل المفاهيم المنهجية الرئيسيّة في هذا الفصل ما يلي: 

الشــبكات  تحليــل   .)Social Network Analysis( الاجتماعيــة  الشــبكات  �تحليــل  �•
وتجســيدها  الاجتماعيّــة  الهيكليــات  تحديــد  علــى  ينطــوي  الــذي   )SNA( الاجتماعيّــة 
مرئيــاً، يعتمــد علــى العمــل فــي مجــالات عِلــم النفــس، وعِلــم الإنســان )الأنثروبولوجيــا( 
ــات  ونظريــة الرســم البيانــي فــي الرياضيــات )ســكوت ]Scott[، 2012(. يشــمل خوارزميّ
الكشــف الممكنــن عــن المجموعــات فــي مجموعــات واســعةٍ مــن بيانــات وســائل التواصــل 

الاجتماعــي. 
فئــات العامّــة. فئــات العامّــة هــي وحــدة تحليــل فــي الإقنــاع العــام: أفــكار مُســتخلَصة  �•
معالجــة  أجــل  مــن  مُشــتركة  لغــة  باســتخدام  التأييــد،  تحقيــق  مصلحــة  لديهــم  لأشــخاص 
 National Rifle( أمريــكا  فــي  البنــادق  لحملــة  الوطنيــة  الرابطــة  وتشــكّل  شــائعة.  مشــكلة 
Association( مثــالًا مــن العالــم الحقيقــي حــول منظّمــة مَعْنِيــة بالتأييــد، ولكــنّ العامّــة التــي 
تســتخدم لغــة مماثلــة وتتشــاطر هــدف شــرعنة الملكيّــة الخاصّــة للأســلحة هــي اســتخلاصٌ أكبــر 
بكثيــر. وتُعتبــر العامّــة المعارضــة التــي تســعى إلــى الحــدّ مــن ملكيــة الأســلحة أكبــر أيضــاً مــن 
أي جماعــة ضغــط رســميّة. يركّــز هــذا النــوع مــن التحليــل علــى مجموعــة الأشــخاص الذيــن 

النقــاش.  للتأثيــر علــى  يهتمّــون بقضيــة ويســتخدمون خطابــاً مشــتركاً 
�التحليــل اللغــويّ. تــم تطويــر مقاربــات التحليــل النصّــي فــي دراســات عِلــم لغــة المدوّنــة  �•
الحاســوبية.1 يســتخدم التحليــل اللغــويّ اختبــارات إحصائيــة مــن أجــل عــدّ تواتــر الكلمــات، 

عِلــم لغــة المدوّنــة الحاســوبية )Corpus linguistics( هــو اختصــاص فرعــي مــن اللغويــات، يتميّــز بإجــراء دراســة   1
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والمســافة بيــن الكلمــات، وخصائــص أخــرى مــن أجــل الكشــف عــن الهيكليــة والأنمــاط 
فــي البيانــات النصيّــة. يُســتخدم بالشــكل الأكثــر تكــراراً مــن أجــل تحديــد مــا هــو تجميــع 
النصــوص مــن الناحيــة التجريبيــة، وذلــك مــن خــلال الوجــود المفــرط أو القليــل للكلمــات 

بشــكلٍ واضــح، ووصــلات الكلمــات. 
�تحليــل الموقــف. باعتبــاره نوعــاً أكثــر تطويــراً وتفصيــلًا مــن تحليــل المشــاعر، ينظــر  �•
الحــزن،  الغضــب،  )مثــل:  والتعابيــر  الكلمــات  مــن  فئــات  تواتــر  فــي  الموقــف  تحليــل 
المســتقبل، الماضــي، اليقيــن، عــدم اليقيــن(. إنّــه مفيــد للإجابــة عــن الأســئلة الاجتماعيــة 

الثقافيــة حــول المواقــف والعواطــف والقيــم. 
�تحديــد الموقــع الجغرافــي والاســتدلال الجغرافــي. هــذان أســلوبان خاصّــان بالجغرافيــا  �•
لتحديــد الأصــل الجغرافــي لرســالة علــى وســائل التواصــل الاجتماعــي. يســتخدم تحديــد 
الموقــع الجغرافــي وســم النظــام العالمــيّ لتحديــد المواقــع )GPS( وهــو غايــة فــي الدقّــة؛ 
علــى الرغــم مــن ذلــك، غالبــاً مــا يوقــف المُســتَخدِمون تشــغيل هــذه الميــزة. يمكــن أن 
البيانــات  اســتخدام  خــلال  مــن  البيانــات  مــن  أكبــر  عيّنــةً  الجغرافــي  الاســتدلال  يلتقــط 
الأســاليب  بعــض  وتتمتـّـع  للناشــرين،  الجغرافــي  الموقــع  علــى  للاســتدلال  الوصفيّــة 

بمســتويات عاليــة مــن الدقـّـة. 
العميقــة  �الشــبكات العصبيّــة العميقــة )Deep neural networks( الشــبكات العصبيــةّ  �•
)DNNs( تتيــح لــآلات تعلّــم مهــام التصنيــف مــن خــلال تبســيط الاســتخلاصات المُعقَّدة 
إلــى طبقــات. فعلــى ســبيل المثــال، فــي حيــن قــد ينظــر فــردٌ إلــى صــورةٍ ويــرى دبّابة بشــكلٍ 
بالشــبكات  الخــاص  الصــور  مُصنّــف  برمجــة  تمــت  قــد  تكــون  أن  الممكــن  مــن  كلــي، 
العصبية العميقــة للتمييز بيــن البنيــة المعدنية، وأشــكال الســطح الخارجي، وشــكل رئيســي 
لبندقــة، وقيمــة انعكاســية منخفضــة، وعوامــل أخــرى لتصنيــف “دبابــة” بمســتوى معقــول 
مــن الدقّــة. بــدلًا مــن أن يمضــي محلــل بشــري ســنة للبحــث فــي مئــات آلاف الصــور، قــد 
يتطلّــب نمــوذج للشــبكات العصبيــة العميقــة يتــم التدريب عليــه جيــداً مع قــوة حوســبة جيدة 

أيامــاً فقــط مــن أجــل تصنيــف المجموعــة نفســها مــن الصــور. 

المقاربات لتحليل بيانات وسائل التواصل الاجتماعي 

فــي حيــن تشــمل بيانــات وســائل التواصــل الاجتماعــي بشــكلٍ متزايــدٍ صــوراً ومقاطــع صوتيــةً 

ــم لغــة المدوّنــة الحاســوبيةّ يرتكــز إلــى  ــة )Corpora(. وبمــا أنّ عِل ــة لمجموعــات واســعة جــداً مــن البيانــات النصيّ تجريبيّ
الآلــة، فهــو يفتقــر إلــى الدقّــة والحساســية للســياق الخاصتيــن بالتحليــل البشــري، غيــر أنّ التحليــل البشــري لا يســتطيع أن 

يضاهــي قابليــة توسّــعها وموثوقيتهــا. 
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مقاربــات  نراجــع  التاليــة،  الأقســام  فــي  مُهَيْمِنَــة.  النصيّــة  البيانــات  تــزال  لا  فيديــو،  ومقاطــع 
تحليليــة مختلفــة خاصّــة بوســائل التواصــل الاجتماعــي — وبشــكلٍ خــاص تلــك التــي تســتخدم 
المشــاكل  حــلّ  فــي مجــال  الحقيقــي  العالــم  فــي  تطبيقهــا  يمكــن  والتــي   — النصيّــة  البيانــات 
المرتبطــة بعمليــات المعلومــات )IO(. يلخّــص الجــدول رقــم 3.1 المقاربــات التــي تتــم مناقشــتها 

فــي هــذا الفصــل والتطبيقــات النموذجيــة. 

وصف الشبكات: الكشف عن شبكات المتطرفين على وسائل التواصل 
الاجتماعي 

في حيــن يركّز هــذا الفصــل فــي المقــام الأوّل علــى الأســاليب التحليلية، نلاحــظ القيمة فــي العمل 
الوصفــي الــذي قــد يوفـّـر رؤيــة مهمّــة مــن خــلال الاســتدلال. يفصّــل هــذا القســم أســلوباً لتمييــز 
شــبكات المتطرفيــن — وبالتحديــد أفــراد الشــبكة الذيــن ينخرطــون بشــكلٍ نشــطٍ فــي نشــاطات 
الدعــم.2 فــي هــذا المثــل، كان الهــدف وصــف المناصريــن النشــطين للدولــة الإســلامية فــي العــراق 
والشــام )ISIL( علــى تويتــر )Twitter(، ولكــن يمكــن تطبيــق المقاربــة علــى مجموعــات مُشــبَّكَة 
 .)SNA( أخــرى أو منصــات تواصــل اجتماعــي توفـّـر البيانــات لتحليــل الشــبكات الاجتماعيــة

العــراق  فــي  الإســلامية  الدولــة  مناصــــري  اســتخدام  تــم  النموذجيــة،  المقاربــة  هــذه  فــي 
والشــام )ISIL( القائميــن مــن أجــل تحديــد مناصريــن آخريــن. وكانــت النتيجــة مجموعــة كبيــرة 

التواصــل  المجموعــة علــى وســائل  حــول  العامّــة  المحادثــة  فــي  للنظــر  مفيــدة  تحليليــة مختلفــة  تكــون مقاربــات  قــد   2
الاجتماعــي. 

الجدول رقم 3.1
 )IO( مقاربات مختارة لتحليل بيانات وسائل التواصل الاجتماعي دعماً لحملات عمليات المعلومات

التطبيق النموذجي المقاربة 

تحليل وصفي لشبكات المتطرفين باستخدام قوائم العناوين الإلكترونية لأغراض اختبارية وصف الشبكات
والمُختارة يدوياً من أجل استقراء شبكات الدعم وتعقّبها 

تحليل لغوي وتحليل للشبكات من أجل الكشف عن مجموعات مُشبَّكّة من المُستَخدِمين تحليل فئات العامّة  
الذين ينخرط البعض منهم مع البعض الآخر وتصنيفها ورسم خرائط لها

حصائي لانتشار رسائل المتطرفين واستيعابها مع الوقت ومن تحليل الصدى  عمليات قياس لغوي واإ
الناحية الجغرافية 

جراءاته في الرسائل تحليل الموقف  تحليل رقمي لتقنيات التجسس واإ

الكشف الجغرافي-المكاني ورسم الخرائط للصور المُتبادلة على وسائل التواصل تحليل الصور الممكنن 
 )DNN( الاجتماعي باستخدام تصنيف الصور الخاصة بالشبكات العصبية العميقة

وتحديد الموقع الجغرافي/الاستدلال الجغرافي. 
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إلــى حــدّ مــا مــن البيانــات حــول مليــون إلــى 1.35 مليــون مناصــر للدولــة الإســلامية فــي العراق 
 .)2015  ،]Morgan[ ]Berger[ ومورجــان  )برغــر   )Twitter( تويتــر  علــى  نشــط  والشــام 
ــة تتألــف مــن ثــلاث خطــوات، دمجــت المقاربــات الآليــة تحقيقــاً  شــكّل تحديــد أفــراد الشــبكة عمليّ

لقابليــة التوسّــع مــع إجــراءات فحــص العينــات العشــوائي بإشــراف بشــري تحقيقــاً للدقـّـة. 

استخدام الحسابات لأغراض اختباريّة من أجل تحديد أعضاء الشبكة

تمثّلــت الخطــوة الأولــى فــي العمليّــة بتطويــر قائمــة للعناويــن الإلكترونيــة لأغــراض اختباريــة 
 .)Twitter( مُعالجــة يدويــاً للأعضــاء المتطرّفيــن المعروفيــن الذيــن كانــوا نشــطين علــى تويتــر
مــن  يتألـّـف  لفريــق  أشــهرٍ  للخبــراء )حوالــي  بالنســبة  تتطلـّـب عمــل كثيــف حتـّـى  إنّهــا عمليّــة 
شــخصين(. فــي بحثهــم اليــدوي للحســابات التــي أشــارت إلــى دعــمٍ نشــطٍ لمجموعــةٍ متطرّفــةٍ فــي 
نشــاط المُســتَخدِمين علــى تويتــر، حــدّد الباحثــون 424 مناصــر نشــط للدولــة الإســلامية فــي 

العــراق والشــام )ISIL( — أو المســتوى 0 فــي نمــوذج الشــبكة. 
وتمثّلــت الخطــوة الثانيــة باســتخدام اتصــالات الشــبكة المتجانســة مــن أجــل الاســتدلال 
اختباريــة.  لأغــراض  الإلكترونيــة  العناويــن  قائمــة  مــن  انطلاقــاً  آخريــن،  مناصريــن  علــى 
وعلــى عكــس المقاربــات الأخــرى التــي تســتخدم المحتــوى مــن أجــل تحديــد الانتمــاء )راجــع 
القســم التالــي، “تحليــل فئــات العامّــة: رســم خريطــة لأماكــن النقــاش علــى وســائل التواصــل 
الاجتماعــي”(، يُعتبــر هنــا اتّجــاه الاتصــال ذا أهميّــة. تَخَيَّــل مجموعــة مــن مُســتَخدِمي تويتــر 
يُعَلِّقــون علــى برنامــج تلفزيونــي مشــهور. قــد يشــمل المُشــاركون فــي هــذه التفاعــلات أعضــاء 
التمثيــل، وطاقــم الإنتــاج، وممثليــن عــن الإســتديو، وصحافييــن، وبالطبــع، المعجبيــن  فريــق 
لــى  بالبرنامــج. إذا حدّدنــا أعضــاء شــبكة البرنامــج — النجــوم، والمؤلّفيــن، ومديــر البرنامــج، واإ
مــا هنالــك — يمكننــا حينئــذٍ إجــراء تخمينــات حــول المُســتَخدِمين الآخريــن الــذي يتكلّمــون عــن 
البرنامــج مــن خــلال تحليــل اتجــاه اتصالاتهــم: قــد يكــون للنجــم عــددٌ كبيــرٌ جــداً مــن الأتبــاع 
)معظمهــم مــن المعجبيــن( الذيــن لا يرتبطــون مباشــرةً بالبرنامــج، ولكــن مــن الأرجــح أكثــر أن 

يكــون الأشــخاص الذيــن يتبعهــم النَجْــم منتميــن إلــى البرنامــج. 
قائمــة  أعضــاء  يتبعــون  الذيــن  تجاهــل  يقــدّم  المتطرفــة،  الشــبكة  مثــال  فــي  وبالتالــي، 
العناويــن الإلكترونيــة لأغــراض اختباريــة مــن المســتوى 0 والقيــام بــدلًا عــن ذلــك بتحديــد الذيــن 
يتبعهــم أعضــاء قائمــة العناويــن الإلكترونيــة لأغــراض اختباريــة مــن المســتوى 0 صــورةً أكثــر 
دقّــةً بشــكلٍ محتمــلٍ عــن أعضــاء الشــبكة المرجّحيــن )المســتوى 1(. فــي هــذا المثــل، بعــد إجــراء 
مســحٍ من أجــل إزالــة البرمجيــات الروبوتية المشــتبه بهــا والبريد المتطفّــل، حــدّدت هــذه المجموعة 
التــي تتألــف مــن خطــوة واحــدة فــي الشــبكة عــدد المُســتَخدِمين بحوالــي 43,000 مُســتَخدِم. ولكن 
ليــس بالطبــع الأشــخاص جميعهــم الذيــن يتبعهــم الأعضــاء مــن المتســوى صفــر مناصريــن علــى 

ــارٍ إضافــي.  تويتــر للدولــة الإســلامية فــي العــراق والشــام؛ تدعــو الحاجــة إلــى إجــراء اختي
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الشبكة من أجل تحسين تحديد  )العصابات( والتركيز داخل  الزُمر  استخدام تشكيل 

عضوية الشبكة

تمثّلــت خطــوة ثالثــة فــي تحديــد أعضــاء الشــبكة الذيــن يدعمــون الدولــة الإســلامية فــي العــراق 
والبالــغ  البيانــات  مجموعــة  فــي  المتبقيــن  المُســتَخدِمين  بفــرز  نشــطٍ  بشــكلٍ   )ISIL( والشــام 
عددهــم 43,000 مُســتَخدِم بحســب انخراطهــم العلنــي مــع الدولــة الإســلامية فــي العــراق والشــام 
علــى تويتــر )Twitter(، بالإضافــة إلــى درجــة تشــكيلهم للزُمــر )العصابــات( وتركيزهــم داخــل 

الشــبكة. فــي تحليــل الشــبكات، يتــم تعريــف هذيــن المفهوميــن علــى الشــكل التالــي: 

�الزُمــر )العصابــات( هــي هيكليــات فرعيــة ضمــن شــبكة حيــث تتصّــل كل عقــدة بعقــدة  �•
 New England( أخــرى. تَخَيَّــل شــبكة كبيــرة مــن مناصــري نيــو إنجلانــد باتريوتــس
الزُمــر )العصابــات(  مــن  عــدداً  تَجِــد  قــد  الشــبكة،  تلــك  هيكليــة  ضمــن   .)Patriots
قــد  الآخــر.  البعــض  منهــم  البعــض  الجميــع  فيهــا  يعــرف  مجموعــات   — الصغيــرة 
يكونــون مجموعــة ضيّقــة مــن الأصدقــاء مــن حــيّ فــي بوســطن، أو ربّمــا لــم يلتقــوا يومــاً 
نّمــا يعــرف البعــض منهــم البعــض الآخــر مــن خــلال تفاعلاتهــم علــى  وجهــاً لوجــه، واإ
الإنترنــت. الأمــر الــذي يهــم هــو درجــة تشــكيل الحُــزم )العصابــات(، مــا يســاعد علــى 

تحديــد العضويــة فــي الشــبكة. 
�التركيــز داخــل الشــبكة يشــير إلــى الميــل إلــى إجــراء اتصــالات داخــل الشــبكة أكثــر مــن  �•
الاتصــالات خــارج الشــبكة )التفاعــلات مــع مُســتَخدِمين مــن خــارج مجموعــة(. فــي مثلنــا 
 New England( حــول كــرة القــدم، حتــّى المشــجّعين العادييــن لنيــو إنجلانــد باتريوتــس
Patriots( قــد يكــون لهــم اتصــالات قليلــة داخــل الشــبكة، ولكــن فــي حــال انحــراف 
نســبة أحدهــم مــن حيــث الاتصــالات بالشــبكة — فــي حــال توجيــه مُســتَخدِم إلــى الداخــل 

فــي الشــبكة — يشــير ذلــك إلــى قــوّة العضويــة. 

باســتخدام  والبالــغ عددهــا 43,000 حســاب   1 المســتوى  مــن  الحســابات  فــرز  أثبــت 
ــه أكثــر دقّــة بكثيــر مــن اســتخدام مقيــاسٍ واحــدٍ لتحديــد المناصريــن.  هــذه المقاييــس مُجتمعــة أنّ
لــدى إجــراء فحــصٍ ســريعٍ مــن قِبَــل محلّــل بشــري، بَيَّنَــت هــذه المقاربــة دقـّـة عاليــةٍ جــداً )93 
فــي المئــة( للحســابات الـــ20,000 الأولــى فــي مجموعــة البيانــات، ولكــن ســرعان مــا تراجــع 
هــذا الرقــم إلــى دقّــة بنســبة 48 فــي المئــة تتجــاوز الحســابات الـــ30,000 الأولــى. ولذلــك، فــي 
هــذا المثــل، كان مــن الممكــن بالنســبة للباحثيــن وصــف ديموغرافيــات شــبكة كبيــرة )20,000 
مُســتخدِم( مــن مناصــري الدولــة الإســلامية فــي العــراق والشــام النشــطين ونشــاطها، مــع مســتوى 

عــالٍ مــن الثقــة بــأنّ مجموعــة البيانــات كانــت دقيقــة.3

فــي هــذه الحالــة، تكــون تحليــلات البيانــات الأوســع بخطــوات n )خطــوات تدريجيــة( ممكنــة — علــى ســبيل المثــال،   3
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بالنســبة لمــا يتجــاوز وصــف الشــبكات الاجتماعيّــة لمجموعــةٍ متطرّفــةٍ مثــل الدولــة الإســلامية 
 )SNA( يمكــن اســتخدام الجَمْــع بيــن تحليــل الشــبكات الاجتماعيــة ،)ISIL( فــي العــراق والشــام
والتحليــل اللغــوي مــن أجــل تمييــز الصــراع الأيديولوجــي حــول الدولــة الإســلامية فــي العــراق 
 ،]Bodine-Baron[ )بودين-بــارون  الاجتماعــي  التواصــل  وســائل  علــى  الجــاري  والشــام 
هيلمــوس وآخــرون ].Helmus et al[، 2016(.4 تســتخدم هــذه المقاربــة خوارزميــة كاشــفة 
للمجموعــات مــن أجــل تحديــد المجموعــات المتورّطــة والتحليــل اللغــوي مــن أجــل تمييــز هــذه 
المجموعــات. وتُعتبــر هــذه المقاربــة طريقــةً للتجســيد المرئــي ليــس لِمَــن يتكلّــم مــع مَــن فحســب، 
نّمــا أيضــاً للأمــور التــي يتكلّمــون عنهــا )ويهتمــون بهــا(. تمثلـّـت النتيجــة بخريطــة خاصــة  واإ
والشــام  العــراق  فــي  الإســلامية  الدولــة  حــول  النقــاش  الاجتماعــي لأماكــن  التواصــل  بوســائل 
 .)2016  ،]Helmus et al.[ وآخــرون  هيلمــوس   ،]Bodine-Baron[ )بودين-بــارون 
ــن الشــكل رقــم 3.1 خريطــة المجموعــات الجامعــة مــن المســتوى الأوّل التــي تــمّ اكتشــافها  ويُبيّ

فــي تلــك الدراســة، بالإضافــة إلــى كثافــة الاتصــالات فيمــا بينهــا واتجاههــا. 
تــم تصميــم الشــكل رقــم 3.1 باعتمــاد عمليّــة تتألــف مــن خطوتيــن. أظهــر الكشــف عــن 
اللغــوي للمحتــوى مــن كل مجموعــة مجموعــات  المجموعــات هيكليــة الشــبكة وميّــز التحليــل 

المُســتَخدِمين — وبالتحديــد، مــن كانــوا ديموغرافيــاً ومــا هــي الأمــور التــي يهتمّــون بهــا. 

الكشف عن المجموعات 
التواصــل الاجتماعــي حــول  بيانــات وســائل  المقاربــة بجمــع  فــي هــذه  تتمثـّـل الخطــوة الأولــى 
أكثــر  مــن  تغريــدة  مليــون  مــن 23  أكثــر  الحالــة،  هــذه  فــي   — أهميّــة  كيــان ذي  أو  قضيــة 
مــن 770,000 مناصــر وخصــم للدولــة الإســلامية فــي العــراق والشــام )ISIL( علــى تويتــر 
 ،]Helmus et al.[ وآخــرون  هيلمــوس   ،]Bodine-Baron[ )بودين-بــارون   )Twitter(
مــن  صلــة  ذات  بحــث  مصطلحــات  المجــال  فــي  المتخصّصــون  الخبــراء  يقتــرح   .)2016
والشــام:  العــراق  فــي  الإســلامية  للدولــة  المُرجّحيــن  والخصــوم  المناصريــن  تحديــد  أجــل 
 Islamic( والخلافــة الإســلامية )Daesh( متغيــرات التعابيــر ودالـّـة الهــاش لــكلّ مــن داعــش
للخبــراء  البديهــي  الحــسّ  مــن  آليــاً  التحقـّـق  بعدئــذٍ  يمكــن  العربيــة.  باللغــة   )Caliphate
التحليــل  تقنيّــات  تطبيــق  عَبْــر   — الآليّــة  القــراءة  خــلال  مــن  المجــال  فــي  المتخصّصيــن 

التقــدّم خطــوة واحــدة إضافيــة بعــد مُســتَخدِمي المســتوى 1 مــن أجــل النظــر فــي المُســتَخدِمين الذيــن يتبعونهــم ومــن ثــمّ 
اســتخدام أســاليب قابلــة للتوسّــع )مثــلًا، التعلّــم الآلــي( مــن أجــل اختيــار الشــبكة الأكبــر مــن المناصريــن النشــطين. راجــع 

برغــر )Berger( ومورجــان )Morgan( )2015(، للمزيــد مــن التفاصيــل حــول الموضــوع. 

يبيّــن نطــاق هــذه الدراســة ســبب اعتبــار تحليــلات بيانــات الحاســوب أساســيّة لجهــود عمليــات المعلومــات )IO( وجمــع   4
بيانــات وســائل التواصــل الاجتماعــي بشــكلٍ أكثــر عمومــاً: أكثــر مــن 23 مليــون تغريــدة مــن 771,371 حســاب مُســتَخدِم. 
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اللغــوي علــى البيانــات التــي تــمّ جمعهــا لرؤيــة مــا إذا توصّــل التمييــز بيــن المجموعــات التــي 
الخصــوم  تحديــد  إلــى  الإســلامية  الخلافــة  اســتخدمت  التــي  تلــك  مقابــل  داعــش  اســتخدمت 
والمناصريــن بدقـّـة، علــى التوالــي )وهــو أمــر يتــم وصفــه بتفاصيــل أكبــر فــي القســم التالــي(. 
ــة أنّ المجموعــات التــي تســتخدم داعــش بالفعــل  فــي هــذه الحالــة، بيّــن اختبــار الســمة المفتاحيّ
اســتخدمت أيضــاً مصطلحــات تحقيريّــة للدولــة الإســلامية فــي العــراق والشــام )مثــلًا، الخــوارج، 
الاحتــرام  علــى  تــدلّ  ومصطلحــات  للإســلام(  الســائد  للاتجــاه  القدامــى  الخصــوم  إلــى  إشــارةً 
تشــير  التــي  المجموعــات  اســتخدمت  الدولــي(.5  )مثــلًا، الائتــلاف  العربيّــة والغربييــن  للــدول 

ينطــوي اختبــار الســمة المفتاحيّــة علــى اختبــار تواتــر الكلمــات التــي تــم العثــور عليهــا مقابــل الكلمــات المتوقّعــة للكشــف   5
إحصائيــاً عــن الوجــود المفــرط أو الوجــود القليــل. يمكــن قيــاس التواتــر المتوقّــع مقابــل معيــار عــام )مثــلًا، مدوّنــة أحاديّــة 
اللغــة، مثــل المدوّنــة العربيــة المفتوحــة المصــدر ]Open Source Arabic Corpora[( أو معيــار محــدّد )مثــلًا، 
مجموعــة واســعة مــن المحادثــات اليوميــة العامّــة علــى وســائل التواصــل الاجتماعــي(. للاطّــلاع علــى خلفيّــة إضافيــة حــول 

 .)2011( )Scott( هــذه التقنيّــات، راجــع ســكوت

RAND RR1742-3.1

الأردن
ليبيا 
تونس 

مصر

مجلس التعاون الخليجي

اليمن

المصــدر: بودين-بــارون (Bodine-Baron)، هيلمــوس وآخــرون [.Helmus et al]،        ، ص. 23، الشــكل 
رقم 4.2 تحليل مؤسسة RAND، بيانات تويتر (Twitter) منذ يوليو/تموز 2014 وحتى مايو/أيار 2015.

ملاحظــة: تشــير ســماكة الســهم إلــى الاتصــالات بيــن المجموعــات الجامعــة التــي تكــون أدنــى أو أعلــى كثافــةً بالنســبة 
لحجــم المجموعــة. حجــم العقــدة ممثــل لحجــم المجموعــة. تشــير العُقــد الحمــراء إلــى عضويــة المجموعــة الجامعــة الســنيّة. 
نظــراً للقيــود علــى المــوارد، لــم يكــن مــن الممكــن دراســة كل المجموعــات بواســطة التحليــل اللغــوي؛ المجموعــات التــي لــم 

 .(Metacommunities) المجموعة الجامعة = MC .يتم استكشافها تظهر بدون تسميات

مستفزّو الدولة الإسلامية في 
(ISIS) العراق وسوريا

المجموعة الجامعة التابعة 
لمناصري الدولة الإسلامية 
(ISIS) في العراق وسوريا

المجموعة
الجامعة التابعة 

للمجاهدين السوريين

المملكة العربية 
السعودية 

المجموعة الجامعة 
التابعة للشيعة 

2016

الشكل رقم 3.1
)Twitter( على تويتر )ISIL( المجموعات الجامعة المؤيدة والمعادية للدولة الإسلامية في العراق والشام
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إلــى الخلافــة مصطلحــات تــدلّ علــى الاحتــرام للدولــة الإســلامية فــي العــراق والشــام )مثــلًا، 
أســود الدولــة الإســلامية( ومصطلحــات مســيئة للــدول العربيــة )بمــا فيهــا المرتــدّون( وللغربيين 
ــون(. شــكّلت هــذه العمليــة نوعــاً مــن إجــراءات التحقــق مــن الصحّــة، مشــيرةً إلــى أنّ  )الصليبي
مصطلحــات البحــث هــذه كانــت وســائل فعّالــة للتفريــق: حــدّد بفعاليــة اســتخدام مصطلــح واحــد 

فــي العــراق والشــام.  مقابــل مصطلحــاً آخــر موقــف مُســتَخدِم إزاء الدولــة الإســلامية 
التحقـّـق  يتيــح هــذا  البيانــات،  تــمّ تطبيــق خوارزميــة كاشــفة للمجموعــات علــى  مــا إن 
مماثلــة،  منصّــات  مــن  )والبيانــات  تويتــر  بيانــات  تُعتبــر  مهمّــة.  تاليــة  اتخــاذ خطــوة  اللغــوي 
 )SNA( ــة للتحويــل إلــى تحليــل الشــبكات الاجتماعيــة مثــل ســينا ويبــو ]Sina Weibo[( قابل
لأنّ الإجابــات والتنويهــات والتغريــدات المُعــاد إرســالها تحــدد التفاعــلات علــى الشــبكة. مــن 
خــلال رســم خريطــة لهــذه التفاعــلات جميعهــا وتحليلهــا، يمكــن لخوارزميــة كاشــفة للمجموعــات 
المُســتَخدِمين بســرعةٍ ضمــن هيكليــات مترابطــة، ولكنّهــا لا تســتطيع تســميتهم أو  ــع  تُجمِّ أن 
مــا هنالــك. ولكــنّ  لــى  واإ المجموعــة 1، والمجموعــة 2،  ببســاطة  الخوارزميــة  تجــد  تمييزهــم. 
للدولــة  مؤيــدة  باعتبارهــا  مجموعــة  كل  طبعــت  قــد  الخلافــة  مقابــل  داعــش  التفريــق  وســيلة 
الإســلامية فــي العــراق والشــام، أو معاديــة للدولــة الإســلامية فــي العــراق والشــام، أو مختلطــة 

مــن حيــث دعمهــا للمجموعــة. 

تمييز المجموعات 
فــي حيــن يتــم اســتخدام تحليــل الشــبكات الاجتماعيــة )SNA( لتحليــل المجموعــات وتفاعلاتهــا 
البعــض منهــا مــع البعــض الآخــر — وبيّنــت وســيلة التفريــق داعش/الخلافــة المواقــف المؤيــدة 
وتلــك المعاديــة — مــن منظــور عمليــات المعلومــات )IO(، لا تــزال الخريطــة فارغــة ومــن 
الدولــة  النقــاش حــول  بأطــراف  الخاصــة  الخصائــص والمخــاوف  فهــم  بــدون  دون علامــات. 

الإســلامية فــي العــراق والشــام )ISIL(، مــا مــن طريقــة معقولــة للتأثيــر علــى المحادثــة. 
وتتمثــّل مشــكلةٌ بكــون مجموعــة التغريــدات كبيــرةً جــداً بالنســبة للتحليل البشــري. وبالنســبة 
لمــا يتجــاوز قابليــة التوسّــع، قــد تبقــى الموثوقيــة والتحيّــز البشــريين يشــكلان مشــكلة. يتطلـّـب 
تمييــز هــذه المجموعــة بشــكلٍ قابــل للتوسّــع وموثــوق تحليــلًا آليــاً لمحتــوى تغريــدات المجموعــات 
التــي تــم الكشــف عنهــا. ويتمثـّـل حــلٌّ بالأســاليب التحليليــة المرتكــزة إلــى الآلــة مــن عِلْــم لغــة 
المدوّنــة الحاســوبية )التحليــل اللغــوي(. يعتمــد التحليــل اللغــوي علــى اختبــارات إحصائيــة لتواتــر 
الكلمــات أو للمســافة بيــن الكلمــات، مــا يكشــف عــن هيكليــة البيانــات النصيّــة. فــي هــذه الحالــة، 
تــم تطبيــق أســلوبين علــى البيانــات النصيّــة: اختبــار الكلمــات المفتاحيــة والعبــارات المترافقــة. 
بيانــات  فــي مجموعــة  إحصائيــاً  مفــرط  بشــكلٍ  الموجــودة  الكلمــات  المفتاحيــة  الكلمــات  تحــدّد 
 .)2001 ،1996 ،]Scott[ ــي للنــصّ الــذي تــم جمعــه )ســكوت ــن الموضــوع الأولّ ــة وتبُيّ نصيّ
اختبــار  يقتــرن  بمــدى اعتبارهــا غيــر اعتياديّــة إحصائيــاً،  المفتاحيّــة  الكلمــات  يتــم وزن  لأنّــه 
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الكلمــات المفتاحيّــة بقــوّة تفريــق أكبــر للإشــارات الأضعــف. علــى عكــس الكلمــات المفتاحيــة، 
تُعتبــر العبــارات المترافقــة جليّــةً إحصائيــاً لأنهــا تشــير إلــى الكلمــات المترافقــة )بايكــر وآخــرون 

].Baker et al[، 2008(، وهــي غالبــاً مــا تلتقــط أفــكار مســتخلصة.6

تحديد فئات العامّة واستراتيجيات التأثير المحتملة 
يتيــح الكشــف الممكنــن للكلمــات المفتاحيــة المهمّــة اســتراتيجياً والعبــارات المترافقــة المرتبطــة 
أفــكار  العامّــة:  الكشــف عنهــا باعتبارهــا فئــات مــن  تــمّ  التــي  بقــوّة تمييــز المجموعــات  بهــا 
أجــل  مــن  مشــتركة  لغــة  باســتخدام  التأييــد،  تحقيــق  مصلحــة  لديهــم  لأشــخاص  مســتخلصة 
معالجــة مشــكلة مشــتركة. ولاســتخدام مثــلٍ مألــوفٍ بالنســبة للجماهيــر الأمريكيــة، أُنْظُــر فــي 
قضيــة مثــل الســيطرة علــى الأســلحة. فمــن جهــة، تُعتبــر الرابطــة الوطنيــة لحملــة البنــادق فــي 
أمريــكا )National Rifle Association( مثــلًا مــن العالــم الحقيقــي حــول منظّمــة معنيّــة 
ــة  بالتأييــد، ولكــنّ العامّــة التــي تســتخدم لغــة مشــتركة وتتشــاطر هــدف واحــد هــو شــرعنة الملكيّ
تســعى  التــي  المعارضــة  العامّــة  وتُعتبــر  بكثيــر.  أكبــر  اســتخلاص  هــي  للأســلحة  الخاصّــة 
إلــى الحــدّ مــن ملكيــة الأســلحة أكبــر أيضــاً مــن أي جماعــة ضغــط رســميّة: إنّهــا مجموعــة 

النقــاش. للتأثيــر علــى  الذيــن يهتمّــون بقضيــة ويســتخدمون خطابــاً مشــتركاً  الأشــخاص 
العــراق  فــي  الإســلامية  الدولــة  مناصــري  تمييــز  حــول  الأصلــي  مثلنــا  إلــى  بالعــودة 
والشــام )ISIL( علــى تويتــر )Twitter(، كشــف تحليــل الشــبكات الاجتماعيــة )SNA( عــن 
أربــع مجموعــات جامعــة كبيــرة، التــي يمكــن أن يميّزهــا التحليــل اللغــوي بوصفهــا فئــات جامعــة 
 ،]Helmus et al.[ وآخــرون  هيلمــوس   ،]Bodine-Baron[ )بودين-بــارون  العامّــة  مــن 
2016(. طبعــت مجموعــةً كلمــاتٌ مفتاحيــةٌ وعبــاراتٌ مترافقــةٌ تعكــس المخــاوف الســعودية )بمــا 
فــي ذلــك القوميــة الســعودية(، وكلمــاتٌ علمانيّــة أو دينيــةٌ ســلبيةٌ حــول الدولــة الإســلامية فــي 
العــراق والشــام )الإرهابيــون، الجرائــم والذنــب، والمحرمــون، والفتنة(، وبعــض الكلمــات الإيجابية 
ــب  ــا نقطــة رئيســيّة يتوجّ ــل هن مــع دلالات دينيــة )التســبيح، التكبيــر، الحقيقــة، الحــب(. وتتمثّ
اســتخلاصها بأنّــه بــدلًا مــن فريــق مــن المحلّليــن يقــرأ ملاييــن التغرديــات، يمكــن لمحلّــلٍ واحدٍ 
يســتخدم برمجيــات التحليــل اللغــوي أن يحــدّد مئــات الكلمــات والتعابيــر غيــر الاعتياديــة 
ــة. كانــت  ــة مــن العامّ ــك مــن أجــل تمييــز مجموعــة بوصفهــا فئ اســتراتيجياً أو مــا يقــارب ذل

الفئــات الأربعــة الكبيــرة مــن العامّــة التــي تــمّ استكشــافها فــي هــذا المثــل علــى الشــكل التالــي:

الخصوم السنّة للدولة الإسلامية في العراق والشام )ISIL( )بعض المناصرين(  �•
 )ISIL( الخصوم الشيعة للدولة الإسلامية في العراق والشام �•

مثــلًا، أســماء الأماكــن )“مدينــة نيويــورك”(، والكيانــات )“الرئيــس أوبامــا”(، والمفاهيــم المســتخلصة )“الســيطرة علــى   6
الأســلحة”(. 
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)ISIL( مناصرو الدولة الإسلامية في العراق والشام �•
المجاهدون السوريون )مع موقف مختلط إزاء الدولة الإسلامية في العراق والشام(.  �•

يتيــح تحليــل الشــبكات الاجتماعيّــة والتحليــل اللغــوي معــاً تحليــلًا أكثــر تفصيــلًا حتـّـى، 
موفّــراً قاعــدةً تجريبيــةً للرســائل المعقولــة مــن أجــل التأثيــر علــى فئــات محــددة مــن العامــة. يبيّــن 
الجــدول رقــم 3.2 فئــات العامّــة الفرديّــة )المُنظّمــة بشــكلٍ أساســيّ حــول الهويــات والمخــاوف 
الوطنيــة( والمُحــدّدة ضمــن العامّــة الجامعــة الســنيّة، بالإضافــة إلــى المخــاوف الخاصــة بــكلّ 

واحــدة منهــا والمواضيــع التــي تعتبــر ذات أهميــة بالنســبة لهــا. 
وتوفـّـر مواضيــع كل فئــة مــن العامّــة ومخاوفهــا قاعــدة تجريبيــة لاســتراتيجيات الرســائل 
المعقولــة والتأثيــر المســتهدف الموجّــه نحــو أعضــاء هــذه الفئــات مــن العامّــة. هنــا، نشــدّد علــى 
قابليــة توسّــع هــذه المقاربــة وقيمتهــا الاســتقرائية علــى حــدّ ســواء. كان هــذا عمــل محلـّـل وحيــد 
علــى مــدى أيّــام، وليــس فريــق يســتغرق أشــهراً لقــراءة مئــات آلاف التغريــدات. ولأنّ التحليــل 
المُســتَخدِم،  التــي يولّدهــا  بيانــات وســائل التواصــل الاجتماعــي  يعتمــد بشــكلٍ حصــريّ علــى 
ثمّــة فرصــة ضئيلــة للتوقـّـع — توقـّـع الرســائل التــي تعكــس الافتراضــات والأولويّــات الثقافيــة 

الأمريكيــة — ويمكــن إجــراؤه علــى مســتوى تفصيلــي إلــى حــدّ مــا. 

الجدول رقم 3.2
 )Twitter( على تويتر )ISIL( فئات العامة السنيّة في تحليل معارضة/دعم الدولة الإسلامية في العراق والشام

المواضيع والمخاوفالعامّة السنيّة 

المملكة العربية 
السعودية 

التهديد لدعم الدولة الإسلامية في العراق والشام )ISIL( وتوسّعها داخل المملكة العربية 
السعودية؛ التهديد للإسلام الذي يطرحه التشيّع الإيراني؛ القوميّة العلمانيّة؛ والمجتمع الدوليّ

القوميّة المصريّة؛ معارضة الدولة الإسلامية في العراق والشام )ISIL(؛ الارتياب من تنظيم مصر
الإخوان المسلمين؛ الاستياء من السياسات الأمريكية

القوميّة؛ الغضب من إحراق الدولة الإسلامية في العراق والشام )ISIL( للطيّار الأردني مُعاذ الأردن 
الكساسبة، دعم الحملة الجويّة للائتلاف الدوليّ 

القومية الليبيّة؛ معارضة الدولة الإسلامية في العراق والشام )ISIL(؛ الارتياب من السياسيين ليبيا 
الليبيين والمقاتلين، والغرب

دعم الدولة الإسلامية في العراق والشام )ISIL(؛ انتقاد تدخّل المملكة العربية السعوديّة اليمن 

المصــدر: بودين-بــارون )Bodine-Baron(، هيلمــوس وآخــرون ].Helmus et al[، 2016، ص. 31، الجــدول 
رقــم 5.1؛ تحليــل مؤسســة RAND لبيانــات تويتــر )Twitter( منــذ يوليو/تمــوز 2014 وحتـّـى مايو/أيــار 2015.
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تحليل الصدى: تعقّب انتشار الرسائل على وسائل التواصل الاجتماعي
يفصّــل هــذا القســم أســلوباً لتعقّــب اســتيعاب رســائل مجموعــة مــع الوقــت علــى مســتوى جغرافــي 
اللغــة  اســتيعاب  هنــا  الــوارد وصفهــا  المفهــوم  إثبــات  دراســة  تعقّبــت  مــا.  حــدّ  إلــى  تفصيلــي 
 )ISIL( الخاصّــة بالنظــرة العالميــة التــي يعتمدهــا أعضــاء الدولــة الإســلامية فــي العــراق والشــام
والإخــوان المســلمين )Muslim Britherhood( فــي مصــر عــام 2014 )مارســيلينو وآخــرون 
].Marcelino et al[، 2016(. علــى الرغــم مــن ذلــك، يقتــرن هــذا الأســلوب بقــدرةٍ واســعةٍ 

بوصفــه مقياســاً للفعاليــة، بمــا فــي ذلــك بالنســبة لجهــود الرســائل الوديّــة. 
حيــث  العالميــة،  والنظــرة  اللغــة  بيــن  الوثيقــة  بالعلاقــة  الأســلوب  لهــذا  القاعــدة  تتمثـّـل 
اســتخدام  بفعــل  العالميــة  النظــرة  أيضــاً  المقابــل  فــي  وتتشــكّل  العالميــة  النظــرة  اللغــة  تعكــس 
اللغــة. يمكننــا أن نــرى هــذه العلاقــة بوضــوح كبيــر فــي اللغــة حــول القضايــا المتنــازع عليهــا. 
لا يعكــس الاســتخدام المتّســق لكلمــات فــي خطــاب حــول قضيــة محــدّدة الأيديولوجيــة فحســب؛ 
تــداول الأيديولوجيــة ونشــرها مــن خــلال رســم إطــارٍ للقضايــا  يســاعد اســتخدامها أيضــاً فــي 
والأحــداث فــي العالــم. وبمــا أنّنــا نســتطيع تصميــم خطــاب عامّــة مــن الناحيــة الكميّــة، يمكننــا 

تعقّــب اســتيعاب نظــرة عالميــة كمــا يتــم التعبيــر عنهــا مــن خــلال اللغــة. 

بناء نموذج لغوي
تتمثــّل الخطــوة الأولــى فــي هــذا الأســلوب ببنــاء نمــوذجٍ لغــوي مــوزون لحديــث فئــة مــن العامــة. 
فــي هــذا المثــل، يتعلّــق الأمــر بمجموعــة متطرّفــة، ولكــن يمكــن أن تكــون بهــذه البســاطة قيــادة 
مقاتليــن ورســائلها الإقليميــة. فــي هــذا المَثـَـل لإثبــات المفهــوم، جمــع المحلّلــون بيانــات حــول 
حديــث عامّــة مــن الدولــة الإســلامية فــي العــراق والشــام )ISIL( والإخــوان المســلمين علــى حــدّ 
ســواء )حوالــي 30,000 كلمــة لــكل واحــدة( ثــمّ اختبــروا مجموعــة البيانــات بحثــاً عــن الكلمــات 
مجموعــة  لــكل  لغويــاً  نموذجــاً  ذلــك  أنتـَـجَ  ســواء.  حــد  علــى  المترافقــة  والعبــارات  المفتاحيــة 
يضــمّ حوالــي 100 كلمــة مفتاحيــة مهمّــة إحصائيــاً و20 عبــارة مترافقــة تتألـّـف مــن كلمتيــن. 
وللمســاعدة فــي تشــكيل مفهــومٍ لمــا نعنــي بنمــوذج لغــوي مــوزون، يقــدّم الجــدول رقــم 3.3 
بعــض الكلمــات المفتاحيــة النموذجيــة، والدرجــات المحــرزة فــي اختبــار الرجحــان اللوغاريثمــي، 

والترجمــة لــكل كلمــة. 
فــي هــذا الاختبــار المحــدد، تُعتبــر الدرجــات المحــرزة فــي اختبــار الرجحــان اللوغاريثمــي 
التــي تفــوق 11 مهمّــة. فــي الجــدول رقــم 3.3، تشــير الدرجــات المحــرزة التــي تتألف مــن رقمين 
لكلمــات مثــل العــراق أو الشــام إلــى أنّهــا موجــودة بشــكلٍ مفــرطٍ كثيــراً وقابلــة للكشــف، فــي حيــن 
تُعتبــر الدرجــات المحــرزة فــي المئــات )مثــلًا، رافضــي( إشــاراتٍ دلاليّــة قويّــة جــداً لموضــوع 
النــصّ الأوّلــي. وتبيّــن الدرجــات المحــرزة التــي تفــوق 1,000 حديثــاً متخصّصــاً إلــى حــد كبيــر 
وبالتالــي، إشــارةً مميــزةً: فــي حيــن قــد لا تكــون كلمــات مثــل الصفــوي مواضيــع مــن المســتوى 
ــل كيفــي )وصفــي( لــدى محاولــة فهــم رســالة الدولــة الإســلامية  الأوّل والتــي قــد يفكّــر فيهــا محلّ
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فــي العــراق والشــام )ISIL(، مــن منظــور تجريبــي لمحاولــة الكشــف عــن إشــارات ضعيفــة )مثلًا، 
آثــار التأثيــر(، يشــكّل هــذا التواتــر العالــي بشــكلٍ غيــر متوقّــع جــزءاً تحليليــاً قويــاً ملفتــاً للانتبــاه. 
الســلفيّة،  المجموعــات  هــذه  تحــادث  لكيفيــة  كمّــي  مــوزون  نمــوذج   — بتوقيــع  مرفقــة 
تتمثــّل الخطــوة الثانيــة بقيــاس درجــة التوافــق بيــن ذلــك النمــوذج والحديــث مــن عامّــة الجمهــور: 

هــل تكتســب هــذه المجموعــات أو تخســر الأرضيّــة فــي نشــر رســائلها؟ 

التطابقات الإقليمية للحديث على وسائل التواصل الاجتماعي والرسائل المتطرّفة 
بالنظــر إلــى نمــوذج لغــوي لحديــث مجموعــة متطرّفــة، يمكــن رؤيــة درجــة تطابــق مُســتخدِمي 
كمّــي  تطابــق   — الحديــث  ذلــك  مــع  العامــة  المجموعــة  فــي  الاجتماعــي  التواصــل  وســائل 
لحصّــة الســوق الاســتطراديّة لمجموعــة. تَخَيَّــل رصــد حديــث علــى وســائل التواصــل الاجتماعــي 
فــي شــمال شــرق الولايــات المتحــدة حــول موضــوع ملكيــة الأســلحة الخاصّــة. علــى أســاس ربــع 
ســنوي، زاد الأفــراد هنــاك اســتخدامهم لمصطلحــات مثــل إطــلاق النــار الجماعــي، وأعمــال 
القتــل الطائشــة والبــريء، وحصلــت أحاديــث أقــلّ شــملت كلمــات مثــل الملكيــة المســؤولة 
وحقــوق التعديــل الثانــي )لدســتور الولايــات المتحــدة( والمجرمــون. قــد يشــكّل ذلــك أسســاً 
قويــةً وتجريبيــةً مــن أجــل الجــدل بــأنّ طــرف واحــد كان يحــرز المكاســب فــي الــرأي العــام، أقلّــه 
مــن حيــث رســم إطــار للحجــة علــى أنهــا تــدور حــول خطــر الأســلحة بــدلًا مــن قضيــة مرتبطــة 

بالحريــات المدنيــة.7 إن العمليّــة العامّــة هــي علــى الشــكل التالــي: 

�جمــع بيانــات وســائل التواصــل الاجتماعــي مــن مجموعــةٍ جغرافيــةٍ هادفــة. فــي مثلنــا  �•
الأوّلــي، كان المصــدر بيانــات تويتــر )Twitter( مــن أنحــاء مصــر عــام 2014، مــع 
والســاحل، صعيــد مصــر،  الإســكندرية  ســيناء،  مناطــق:  أربــع  إلــى  اســتدلال جغرافــي 
والقاهــرة ودلتــا النيــل. فــي هــذا المثــل، أدّى الاســتدلال الجغرافــي مُســتخدِماً أســماء المــدن 
والمحافظــات علــى حــدّ ســواء فــي حقــل موقــع المُســتَخدِم إلــى مضاعفــة حجــم البيانــات 
تحمــل وســماً  التــي  البيانــات  مــع  بالمقارنــة  لــدى فحصهــا  ولكــن،  التقاطهــا،  تــم  التــي 

جغرافيــاً، كان لــه حــدّ ثقــة أدنــى لدقــة تســاوي 80 فــي المئــة. 
مــع  الإحصائيــة  للتطابقــات   )Twitter( تويتــر  مُســتَخدِمي  تغذيــات  درجــة  �تحديــد  �•
 )Twitter( اللغويــة. يمكــن تحديــد درجــة تغذيــة كل مُســتخدِم علــى تويتــر النمــاذج 
انطلاقــاً مــن مــدى تطابقهــا عــن كثــب مــع نمــوذج لغــوي )مثــلًا، الدولــة الإســلامية فــي 

المســلمون(: الإخــوان  أو   ]ISIL[ والشــام  العــراق 
-  ينطــوي ذلــك علــى جمــع الدرجــات المحــرزة فــي اختبــار الرجحــان للكلمــات المفتاحيــة 

نّمــا بملاحظــة أنّــه حصــل فحســب.  نلاحــظ أنّ هــذه المقاربــة لا تســمح لنــا بالإجابــة عــن ســبب حصــول هــذا التغيّــر، واإ  7
قــد تتطلّــب الرؤيــة الســببية مقاربــات أخــرى. 
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والتعابيــر المترافقــة كلهــا التــي تظهــر فــي تغريــدات كلّ مُســتَخدِم ومــن ثــم احتســاب 
المجمــوع المتوقـّـع باحتمــالٍ عشــوائي، بالنظــر إلــى العــدد الإجمالــي للكلمــات التــي 
المفتاحيــة  للكلمــات  المتوســطة  والتواتر/الدرجــة  المُســتَخدِم  تغريــدات  فــي  تظهــر 

بيــن التغريــدات جميعهــا.  والعبــارات المترافقــة 
-  تُعتبــر الدرجــات المحــرزة الناتجــة عــن ذلــك مقياســاً لمــدى احتمــال أن تكــون هــذه 

احتمــال عشــوائي:  مجــرّد  التطابقــات 
º  عــالٍ يعنــي أنّ حســاباً يســتخدم أكثــر مــن 500 فــي المئــة مــن اللغــة النموذجيــة 
الإضافيــة )الدولــة الإســلامية فــي العــراق والشــام ]ISIL[ أو الإخــوان المســلمون( 

بالمقارنــة مــع مــا هــو متوقّــع مــن الاحتمــال العشــوائي. 
اللغــة  مــن  المئــة  فــي   300 مــن  أكثــر  يســتخدم  حســاباً  أن  يعنــي  º  متوسّــط 
نّمــا  النموذجيــة الإضافيــة بالمقارنــة مــع مــا هــو متوقّــع مــن الاحتمــال العشــوائي واإ

أقــلّ مــن 500 فــي المئــة. 
نّمــا  º  منخفــض يعنــي أكثــر  مــن 50 فــي المئــة مــن اللغــة النموذجيــة الإضافيــة واإ

أقــلّ مــن 300 فــي المئــة مــن الاحتمــال العشــوائي. 
º  لا تطابق يعني أنّ لغة حساب تعكس مستويات الاحتمال العشوائي. 

والمتوســطة،  العاليــة،  التطابقــات  تجميــع  يمكــن  الوقــت.  مــع  للتغيّــر  خريطــة  �رســم  �•
والمنخفضــة والــلا تطابقــات الكميّــة علــى مســتوى المُســتَخدِم علــى المســتوى الإقليمــي: 
ربــع  أســاس  علــى  بالمقارنــة  مجموعــة.  رســائل  نشــر  مــن  الحالــي  للمســتوى  مقيــاس 
ســنوي، إنهــا طريقــة مــن أجــل قيــاس الفعاليــة مــع الوقــت وأيضــاً وبشــكلٍ محتمــل مــن 

أجــل فــرز الجهــود الأخــرى علــى حــد ســواء. 

فــي الحالــة النموذجيــة، كان للدولــة الإســلامية فــي العــراق والشــام )ISIL( والإخــوان 
المســلمين علــى امتــداد عــام 2014 تطابــقٌ منخفــضٌ فــي منطقتــي الإســكندرية والقاهــرة — 
وتلــك أخبــار جيّــدة مــن منظــور أمريكــي. ولكــن فــي ســيناء وصعيــد مصــر علــى حــدّ ســواء، 
حققــت الدولــة الإســلامية فــي العــراق والشــام مكاســب بشــكلٍ ملحــوظ مــن حيــث عــدد تطابقــات 
اكتســبت  مماثلــة.  كميّــة  المســلمون  الإخــوان  حيــن خســر  فــي  والمتوســطة،  العاليــة  الصــدى 
الدولــة الإســلامية فــي العــراق والشــام بشــكلٍ أساســي حصّــة ســوق فــي هاتيــن المنطقتيــن — 
وتلــك أخبــار ســيئة مــن منظــور أمريكــي. ويبيّــن الشــكلان رقــم 3.2 و3.3 هــذا التغيّــر فــي 

حصّــة الســوق.

تحليل الموقف: الكشف عن استراتيجيات الرسائل على وسائل التواصل 
الاجتماعي

لمــاذا يُعتبــر بعــض اســتراتيجيات رســائل المتطرّفيــن ناجحــاً فــي حيــن يفشــل البعــض الآخــر؟ 
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الناجحــة مــن أجــل اكتســاب  الرســائل  الدفــاع الأمريكيــة )DoD( تحليــل  هــل تســتطيع وزارة 
جراءاتــه حــول عمليــات المعلومــات )IO(، وفهــم ســبب  رؤيــة مــن حيــث تقنيــات التجســس واإ
كــون بعــض رســائل الخصــوم فعّــالًا بشــكلٍ خــاص فهمــاً أفضــل، وتعلـّـم كيفيــة زيــادة فعاليــة 
رســائلها الخاصّــة، بغــضّ النظــر عــن وســائل الإعــلام المُســتَخدَمة مــن أجــل تعميمهــا؟ ينظــر 
عــن  الكشــف  أجــل  مــن  الاجتماعــي  التواصــل  وســائل  علــى  الرســائل  فــي  الموقــف  تحليــل 
يُشــبه  أفضــل.  بشــكلٍ  كيفيــة عملهــا  فهــم  بهــدف  الرســائل  بتلــك  الخاصــة  اللغويــة  التفاصيــل 
ذلــك تحليــل المشــاعر، ولكنّــه أكثــر تفصيــلًا وتطــوراً. فــي حيــن اســتخدمت المقاربــات التــي 
جــرت مناقشــتها ســابقاً فــي هــذا الفصــل التحليــل اللغــوي )اختبــارات إحصائيّــة علــى مســتوى 
الإحصائيــة  والتواتــر  الأعــداد  اختبــارات  الأســلوب  هــذا  يســتخدم  وتواترهــا(،  الكلمــات  أعــداد 
أو  المســتقبل  عــن  الحديــث  مثــلًا  الكلمــات  بـفئــات  ونعنــي  الكلمــات.  فئــات  مســتوى  علــى 
الماضــي، أو العواطــف )مثــلًا، الغضــب، الحــزن، الخــوف، الإيجابيــة(، أو اليقيــن، أو القِيَــم 
أو العلاقــات الاجتماعيــة. يعتبــر تجميــع فئــات الكلمــات فــي حُجَــج فنّــاً هادفــاً ويُفصــح عــن 
إشــارةٍ قابلــة للكشــف. علــى ســبيل المثــال، يمكــن أن يكــون الحديــث عــن المســتقبل والأمــل 
اســتراتيجيةً لتحفيــز النــاس، تختلــف جــدّاً عــن خيــار جمــع الحديــث حــول الماضــي والأخطــاء 
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التاريخيّــة. مــن خــلال الاختبــارات الإحصائيــة حــول التواتــر، وتوزيــع فئــات الكلمــات ومتغيّراتهــا 
مــن  العاملــة  المكونــات  الحاســوب عــن  إلــى  المرتكــز  التحليــل  المُشــاركة، يمكــن أن يكشــف 

 .)2015  ،]Marcellino[ )مارســيلينو  التفاصيــل  مســتوى  علــى  والرســائل  الحُجَــج 
نظامييــن  مركــز  لأعضــاء  مذكــرة  أرســل  جديــد  أركان  رئيــس  أنّ  تَخَيَّــل  كتوضيــح، 
ــل المُذكّــرة بشــكلٍ ضعيــفٍ جــداً: كان الهــدف منهــا إلهــام الأركان للعمــل معــاً  ومدنييــن. تــم تقبُّ
مــن أجــل تصحيــح أوجــه القصــور، ولكــن بــدلًا عــن ذلــك، كان لهــا التأثيــر العكســي وولّــدت 
كمّــاً كبيــراً مــن الغضــب تجــاه الرئيــس الجديــد. لــدى الاستفســار عــن هــذا الموضــوع، قــد يشــير 
الأركان إلــى “نبــرة” المُذكــرة — التــي تبــدو بعيــدة ومتعجرفــة. ولكــن لمــاذا، بالتحديــد، “تبــدو 
متعجرفــة”؟ قــد يبيّــن فحــص الخيــارات اللغويــة عــن كثــب أنّ المذكّــرة غنيّــة بضمائــر المتكلـّـم 
المتكلّميــن:  إلــى ضمائــر جماعــة  بالكامــل  تفتقــر  نّمــا  واإ المفــرد  المخاطَــب  المفــرد وضمائــر 
الضمائــر المُســتَخدَمة جميعهــا هــي “أنا/ضميــر المتكلـّـم فــي حالــة المفعوليّــة” لــدى التحــدّث 
لــدى التحــدّث عــن المشــاكل، ولــم يتــم اســتخدام  عــن الحلــول، “ضمائــر المخاطَــب المفــرد” 
ن لــم يكــن رئيــس  “نحن/ضمائــر جماعــة المتكلّميــن” البتــة للتحــدّث عــن أي شــيء. حتـّـى واإ
مــن  نــوعٍ  إلــى  الطريقــة  بتلــك  للضمائــر  المســتمرّ  الاســتخدام  يــؤدّي  ذلــك،  يقصــد  الأركان 
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ق تجــاه الجمهــور. بالنســبة لمــا يُشــبه ملاحظــة واحــدة، قــد يكــون التحليــل الــذي  الموقــف المُتَفَــوِّ
يجــري يدويــاً مــن قِبَــل محلــل خطابــات فعــالًا وكفــؤ. علــى الرغــم مــن ذلــك، بالنســبة للأحجــام 

الضخمــة مــن بيانــات وســائل التواصــل الاجتماعــي، يُطلــب إجــراء تحليــل حســابي. 

إيجاد عوامل كامنة في حديث الدولة الإسلامية في العراق والشام )ISIL( على وسائل 

التواصل الاجتماعي 
لاختبــار هــذه المقاربــة، أجرينــا تحليــلًا توضيحيــاً لمجموعــة مــن مخرجــات وســائل التواصــل 
 ،)ISIL( والشــام  العــراق  فــي  الإســلامية  الدولــة  متطرّفــة:  مجموعــات  أربــع  مــن  الاجتماعــي 
 al Qaeda( تنظيــم القاعــدة فــي شــبه الجزيــرة العربيــة ،)al-Nusrah Front( جبهــة النصــرة 
 8.)Ansar al-Sharia( الشــريعة  وأنصــار   ،)in the Arabian Peninsula [AQAP[
هــذه  مــن  المُترجَمــة  الاجتماعــي  التواصــل  وســائل  مخرجــات  مــن  أشــهر  ثلاثــة  اســتخدمنا 
المجموعــات فــي الفصــل الرابــع مــن عــام 9.2014 اســتخدمنا بعدئــذٍ أحــدث البرمجيــات )اعتبــاراً 
مــن 2015( لتحليــل الموقــف مــن أجــل التوصّــل إلــى تواتــر فئــات الكلمــات لــكلّ مدوّنــة، والتــي 
أخضعناهــا لاختبــارات التواتــر والتوزيــع والمتغيّــرات المشــاركة الإحصائيــة من أجل الكشــف عن 

أوجــه الاختــلاف بيــن المجموعــات والانتظامــات الهيكليــة فــي خطــاب كلّ مجموعــة. 
عندمــا  التحليــل:  هــذا  مــن  واحــدةً  مُســتخلصةً  نتيجــةً  بالتفصيــل  نَصِــفُ  للتوضيــح، 
ــه كان  اســتخدمنا تحليــل العامــل الاستكشــافي للبحــث عــن هيكليــات الحُجــج الكامنــة، وجدنــا أنّ
مُقنعــة، شــهادة  النصــرة ثلاثــة عوامــل )حجــج  العــراق والشــام وجبهــة  فــي  للدولــة الإســلامية 
وســائل  لمخرجــات  كان  حيــن  فــي  مشــتركة(،  اجتماعيــة  مخــاوف  علــى  وتركيــز  شــخصية، 
التواصــل الاجتماعــي الخاصــة بتنظيــم القاعــدة فــي شــبه الجزيــرة العربيــة عامــل واحــد )أدلـّـة 
إرشــادية للمشــاكل التقنيــة(. يكشــف تحليــل العامــل الاستكشــافي عــن الحــالات الكامنــة مــن 
بيــن مجموعــة مــن  عَبْــر معالجــة الصلــة  بيانــات  فــي مجموعــة  المُشــاركة  خــلال المتغيــرات 
المتغيــرات كعامــل واحــد كامــن. فــي التحليــل النصــي، قــد يبــدو ذلــك حديثــاً إيجابيــاً موجّهــاً نحــو 
المســتقبل ولغــة مُطمئنــة مــع المتغيّــرات المُشــاركة جميعهــا معــاً مثــل: خطــاب “تصبــح الأمــور 
أفضــل مــع تقدّمــك بالســنّ” الاعتيــادي والمُســتَخدَم بانتظــام. تحــدّد الأمثلــة التاليــة العوامــل التــي 
تميّــز حديــث تنظيــم القاعــدة فــي شــبه الجزيــرة العربيــة العــام علــى وســائل التواصــل الاجتماعــي 

نشــير إلــى أنّ هــذا التحليــل أوّلــي وقــد أُجــري بوصفــه إثبــات للمفهــوم بالنســبة للأســلوب. كانــت مجموعــة البيانــات صغيــرة   8
نســبياً )ثلاثــة أشــهر مــن مخرجــات وســائل التواصــل الاجتماعــي مــن المجموعــات المتطرفــة(، واســتخدم التحليــل الترجمــات. 
فــي حيــن يوجــد دليــل أوّلــي علــى أنّ البرمجيــات المُســتخدَمة فــي هــذا التحليــل تعمــل بصــورة جيّــدة فــي مجــال الترجمــة 
)راجــع مثــلًا المالكــي ]Al-Malki[ وآخريــن، 2012(، نحــذّر بشــدّة مــن دقّــة النتائــج المســتخلصة. هدفنــا فــي هــذا القســم 

هــو توضيــح الأســلوب، وليــس استكشــاف نتائــج مســتخلصة محــددة مــن إجــراء إرشــادي للأســلوب. 

 )SITE Intelligence Group( اســتخدم هذا التحليل بيانات من اشــتراك تجاري في شــركة ســايت انتليجنس جروب  9
لرصــد الجهادييــن وتحليلهــم. 
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عــن حديــث جبهــة النصــرة والدولــة الإســلامية فــي العــراق والشــام.10

)AQAP( استراتيجيّة حُجج تنظيم القاعدة في شبه الجزيرة العربية
 )AQAP( العربيــة  الجزيــرة  شــبه  فــي  القاعــدة  لتنظيــم  بالنســبة  المهــمّ  التفريــق  عامــل  كان 

المهمّــة.  الأحــداث  عــن  والإبــلاغ  والمفاهيميّــة  التقنيّــة  المعرفــة  تبــادل  معلوماتــيّ: 
ظهر ذلــك بالشــكل الأكثــر قــوّة فــي التعليمــات التقنيّــة الإرشــاديّة التــي تتــراوح بيــن الحرب 

الإلكترونيّــة وتجنّــب الكشــف الحــراري. علــى ســبيل المثال، 

كاميــرات  مــن  الاختبــاء  يحاولــون  الذيــن  المُجاهديــن  مــن  المشــهد مجموعــة  هــذا   يبيّــن 
الطائــرات فــي ممــرّ ضيّــق، ولكــنّ التســجيل الحــراريّ يبيّــن أجســادهم بوضــوح، وبالأخــصّ 
يبــدو أنّ الحــلّ هــو إخفــاء حــرارة  ضمــن هــذا الارتفــاع المنخفــض للطائــرة. وبالتالــي، 
الجســد عــن كاميــرات الطائــرات. إنّ الطريقــة التــي تتيــح للولايــات المتّحــدة القيــام بذلــك 
مــن  عــددٍ  فــي  مُســتَخدَم  الحــراري  العــزل  إنّ  الحــراري.  العــزل  تُســمّى  التــي  تلــك  هــي 
الأدوات التــي نســتخدمها يوميــاً، مثــل قــارورات الميــاه العازلــة للحــرارة. إنّهــا تحافــظ علــى 
تســرّب  تحــول دون  مــادّة عازلــة  تحتــوي علــى  بداخلهــا، لأنّهــا  الموجــودة  الميــاه  حــرارة 
الثلّاجــة،  يســمّى  مــا  أو  البــرّاد  يســتخدم  ذلــك،  إلــى  وبالإضافــة  الخــارج.  إلــى  الحــرارة 

وقــارورة الشــاي العازلــة للحــرارة أو مــا يســمّى وعــاء، مفهــوم العــزل.11 

كان النمط نفسه واضحاً في الإبلاغ المعلوماتي: 

 تُوفّــي جنــدي مــن الجيــش الحوثــي المُنقلــب ]عضــو[ يــوم الخميــس الماضــي هــذا كنتيجــةٍ 
لتعرّضــه للقنــص مــن قِبَــل مُجاهــد مــن أنصــار الشــريعة فــي محافظــة أبيَــن فــي جنــوب 
اليمــن. نقــل مراســل أخبــار أنصــار الشــريعة فــي أبيَــن أنّــه بتمــام الســاعة العاشــرة صباحــاً 
مــن يــوم الخميــس الماضــي هــذا قَنَــص مُجاهــد مــن أنصــار الشــريعة جنديــاً فــي اللــواء 

39 مُــدرّع والــذي يتمركــز فــي منطقــة المحفــد فــي محافظــة أبيَــن.12

استراتيجيات حُجج الدولة الإسلامية في العراق والشام )ISIL( وجبهة النُصرة
تتقاســم الدولــة الإســلامية فــي العــراق والشــام )ISIL( وجبهــة النُصــرة علــى حــدّ ســواء ثلاثــة 
 )AQAP( العربيــة  الجزيــرة  شــبه  فــي  القاعــدة  تنظيــم  مقاربــة  عكــس  علــى  كامنــة.  حــالات 

لــم يكــن لأنصــار الشــريعة أي عامــل قابــل للكشــف — كان خطــاب هــذه المجموعــة غيــر متســق وقــد افتقــر إلــى   10

ومتماســكة.  متكــررة  اســتراتيجيات 

ترد المفاهيم بالخطّ المائل، وحالات التبليغ بالخطّ العريض في حين يتم وضع خطّ تحت اللغة المحدّدة.  11

ترد المفاهيم بالخطّ المائل، وحالات التبليغ بالخطّ العريض في حين يتم وضع خطّ تحت اللغة المحدّدة.  12
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التقنيّــة لتبــادل المعلومــات، اســتخدمت الدولــة الإســلامية فــي العــراق والشــام وجبهــة النُصــرة 
الثقافــي مــن أجــل إقنــاع جمهوريهمــا.  فــي العالــم الاجتماعــي  اســتراتيجيات رســائل هادفــة 

التوعية: الوعد بمستقبلٍ أفضل 
اســتخدمت جبهــة النُصــرة )والدولــة الإســلامية فــي العــراق والشــام ]ISIL[( اســتراتيجيات توعيــة 
لــم تشــمل اســتراتيجية الحُجــج المُهيمنــة الخاصّــة بهمــا  مماثلــة. وبشــكلٍ غيــر متوقـّـع ربّمــا، 
ــاً وموجهــاً نحــو المســتقبل  نّمــا، بــدلًا مــن ذلــك، حديثــاً مكثفّ خطابــاً ســلبياً أو مُفْعَــم بالكراهيــة، واإ

والــذي ركّــز علــى القِيَــم والعلاقــات الإيجابيــة.13 علــى ســبيل المثــال، 

نّ مَــن يريــد أن  لهــذا الخليفــة. واإ  إنّ مَــن يريــد دعــم االله عــزّ وجــلّ، دعــه إذاً يعلــن ولاءه 
لهــذا الخليفــة. االله عــزّ وجــل قــد  يتــم تطبيــق شــريعة االله عــزّ وجــل، دعــه إذاً يعلــن ولاءه 

ــز الآن بيــن الصــادق والــكاذب.14 ميّ

الطلبات والشهادة الشخصيّة
في حين لا تســتخدم الدولــة الإســلامية فــي العــراق والشــام )ISIL( بشــكلٍ مميّزٍ الحديث الشــخصي 
الذاتــي باعتمــاد ضمائــر المتكلـّـم المفــرد، إنّهــا وجبهــة النُصــرة تســتخدمانه جنبــاً إلــى جنــب مــع 

الطلبــات الشــخصية بيــن الأفــراد، وذلــك علــى ســبيل المثــال فــي نــوعٍ مــن الشــهادة المُقنعــة:15

 إنّ مــا أذكــره أنــا مــن حقائــق، أشــهد عليــه أنــا. ســوف أؤكّــد أنــا علــى مــا رأتــه عينـــيّ، 
ومــا ســمعته أذنـــيّ، ومــا أدركــه قلبـــي، وســـأخبرك أنــا بمــا علمتــه مــن آخريــن. أنــا أطلــب 
منــك، باســم االله، لا إلــه إلا االله، أن تنقــل هــذا الحديــث إلــى الشــيوخ والقــادة فــي الشــام 

]ســوريا[ وأماكــن أخــرى.16

جبهة موحّدة 
تمثّلــت حالــةٌ كامنــةٌ مهمّــة أخــرى فــي تواصــلات المجموعتيــن علــى حــدّ ســواء بالجمــع بيــن 
الوعــود الاجتماعيــة والحديــث الشــامل باعتمــاد “ضمائــر جماعــة المتكلّمين/ضمائــر جماعــة 

بخلاف ذلك، لم تستخدم أنصار الشريعة وتنظيم القاعدة في شبه الجزيرة العربية )AQAP( هذه الاستراتيجية.   13

بالخــط المائــل، فــي حيــن يتــم وضــع خــطّ تحــت الحديــث  تــرد الشــدّة بالخــط العريــض، والمشــاعر والقِيَــم الإيجابيــة   14

المســتقبلي.

تُعتبر هذه الاستراتيجية غائبة في حديث تنظيم القاعدة في شبه الجزيرة العربية )AQAP( على وسائل التواصل   15

الاجتماعي. 

يرد الحديث الذاتي بالخط العريض، في حين يرد التوجّه إلى الآخرين والطلب منهم بالخط المائل.   16
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المتكلّميــن الدالـّـة علــى الملكيّــة”. غالبــاً مــا يتكــرّر هــذا الحديــث )علامــةٌ مميّــزة للصُــدْق فــي 
الخطــاب العربــي( ويعتمــد إلــى درجــة كبيــرةٍ علــى فكــرة إعــلان البيعــة والــولاء: 

 باســم االله الرحمــن الرحيــم، الدولــة الإســلامية، والنعمــة مــن االله أبــو بكــر البغــدادي، نحــن 
جميعــاً نعلــن ولاءنــا لــه، أميــر الدولــة دولتـنــا مُنتصــرة! باســم االله الرحمــن الرحيــم، الدولــة 
الإســلامية، والنعمــة مــن االله أبــو بكــر البغــدادي، نحــن جميعــاً نعلــن ولاءنــا لــه، أميــر 
الدولــة دولتـنــا مُنتصــرة! إنّهــم يقاتلــون مــن أجــل النصــر! إنّهــم يرغمونهــم علــى الانحنــاء 
مُنتصــرة!  دولتـنــا   .)PKCs( ســي  كاي  بــي  و]رشاشــات[  الهــاون  مدافــع  مُســتخدمين 
الدولــة الإســلامية، والنعمــة مــن االله أبــو بكــر البغــدادي، نحــن جميعــاً نعلــن ولاءنــا لــه، 
أميــر الدولــة دولتـنــا مُنتصــرة! أيّهــا المســلمون، هــل أنتــم مســتعدّون؟ بعــد المعانــاة لمئــات 

الســنوات، ســتحصلون علــى الحرّيّــة. دولتـنــا مُنتصــرة!17

تتمثـّـل نقطتنــا الرئيســية التــي يتوجّــب اســتخلاصها مــن هــذا التحليــل لإثبــات المفهــوم 
بــأنّ ذلــك التحليــل المرتكــز إلــى الحاســوب لمجموعــات كبيــرة مــن بيانــات وســائل التواصــل 
عمليــات  حــول  جراءاتــه  واإ التجســس  تقنيــات  حيــث  مــن  رؤيــة  يوفـّـر  أن  يمكــن  الاجتماعــي 
المعلومــات )IO( فيمــا يتعلّــق برســائل الخصــوم. فــي هــذه الحالــة، يُعتبــر تحديــد اســتراتيجيات 

التوعيــة والحُجــج خطــوة تفســيرية قــد تنُيــر الرســائل المضــادة. 

تحليل الصور المُمكنن: المصادر الخارجية لفهم بيئة المعلومات
تجمع هــذه المقاربة بيــن تحديــد الموقــع الجغرافي لمصــادر البيانــات وبرمجيــات تصنيــف الصوَر 
وتعييــن المواقــع علــى الخرائــط مــن أجــل تصنيــف الصــور ورســم خرائــط لهــا آليــاً فــي مجموعــات 
كبيــرة مــن بيانــات وســائل التواصــل الاجتماعــي. فــي نهايــة المطــاف، يوفـّـر ذلــك للقــادة القــدرة 
علــى رؤيــة أفــكار المجموعــات المحليّــة التــي تســتحقّ أن يتــم تبادلهــا )مثــلًا، صــوَر الشــاحنات، 
يريــد  الــذي  مــا  تبادلهــا جغرافيــاً:  يتــم  المتحرّكــة( وأيــن  الرســمية، والميمــات والرســوم  والأزيــاء 
أشــخاصٌ موجــودون فــي موقــعٍ محــدّدٍ تبادلــه مرئيــاً علــى وســائل التواصــل الاجتماعــي )بوديــن-
بــارون، مارســيلينو وآخــرون ].Bodine-Baron, Marcellino et al[، 2015(؟ فــي حيــن 
تحــاول المقاربــات الأخــرى التــي جــرى وصفهــا فــي هــذا الفصــل حــلّ مشــكلة الخرطــوم )أي 
تدفقــات النصــوص الآنيــة غيــر المُفــرزة( — بيانــات نصيّــة أكثــر بكثيــر ممــا يمكــن لمحلّليــن 
بشــريين قراءتــه — يقــوم هــذا الأســلوب بالأمــر نفســه بالنســبة للبيانــات المرئيــة، وهــو نــوع مــن 
البيانــات نتوقّــع أنّ حجمــه ســيبقى آخــذاً بالزيــادة مــع زيــادة تغلغــل الهواتــف الجوّالــة وقــدرة الشــبكة 

ــةٍ كبيــرة للأســباب التاليــة: ــة. نعتقــد أنّ هــذه المقاربــة تقتــرن بقــدرةٍ كامن ــر الكــرة الأرضيّ عبْ

ترد العلاقات الشاملة بالخط العريض، في حين ترد الوعود بالخط المائل.  17
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�إنّهــا شــكلٌ منخفــض الكلفــة مــن جمــع البيانــات عــن بُعْــد والــذي لا يشــكّل تهديــداً لأصول  �•
أخــرى. 

�تســتغلّ تدفّقــاً إضافيــاً مــن البيانــات الــذي يجــب أن ينمــو مــع تغلغــل وســائل التواصــل  �•
المتزايــد.  الاجتماعــي 

�تُحرّر وقت تحليل الخبراء البشريين وانتباههم.  �•
ــة وأن تكــون قيّمــةً بشــكلٍ خــاصّ فــي  ــة بالمعلومــات الثقافيّ �يمكــن أن تكــون الصُــور غنيّ �•

المناطــق التــي تتمتـّـع بمعــدّلات منخفضــة مــن الإلمــام بالقــراءة والكتابــة. 
تحــدّد  إنّهــا  المعلومــات:  بيئــة  فــي  يهــمّ  لمــا  الخارجيــة  المصــادر  لتحديــد  �إنّهــا طريقــة  �•
تبادلهــا.  يتــم  أن  تســتحقّ  أنهــا  المحليّــة  المجموعــات  تــرى  التــي  الصــور  موقــع  جغرافيــاً 

وعمــل   )IO( المعلومــات  عمليــات  بيــن  التمييــز  عــن  جيّــدٌ  مثــلٌ  هــذا  أنّ  إلــى  نشــير 
هــي  )مــا  التأثيــر  عمليــات  مــن  جــزءاً  بوصفــه  الأســلوب  هــذا  اســتخدام  يمكــن  الاســتخبارات. 
المخاوف الثقافيّــة والسياســيّة لعامّة الجمهور المحليّ؟(، ولكن يمكن اســتخدامها بالســهولة نفســها 
ــه يتــم تبــادل المزيــد مــن صــور  لجمــع معلومــات اســتخباراتيّة حــول ســاحة المعركــة )أيــن نــرى أنّ
الدبابــات، والشــاحنات، والأســلحة، والأزيــاء الرســميّة؟(. إنّ مــا يميّــز هــذا بوصفــه جهــداً لعمليــات 

المعلومــات قــد لا يكــون الأســلوب، ولكــن، بــدلًا مــن ذلــك، الأســئلة المطروحــة والنيّــة منهــا. 

دة جغرافياً الخطوة 1: جمع بيانات وسائل التواصل الاجتماعي المُحدَّ
تتمثّــل الخطــوة الأولــى فــي هــذه المقاربــة بجمــع بيانــات وســائل التواصــل الاجتماعــيّ المحــدّدَة 
الموقــع مــن خــلال إمّــا إضافــة الوســم الجغرافــي أو الاســتدلال الجغرافــي.18 يتمتـّـع الخيــاران 

ــا:  علــى حــدّ ســواء بمزاي

�إنّ اســتخدام البيانــات التــي تحمــل وســماً جغرافيــاً فحســب يمنــح المســتوى الأعلــى مــن  �•
الثقــة بدقـّـة الموقــع والمســتوى الأعلــى مــن تفصيــل الموقــع علــى حــدّ ســواء. يمكــن أن 
نعلــم بثقــة وبالتحديــد مــن أيــن تأتــي بيانــات وســائل التواصــل الاجتماعــي ويمكننــا رســم 
)مثــلًا،  المحتملــة  التحليــل  إلــى مســتوى وحــدات  تبســيطها  مــع  الموقــع  لذلــك  خريطــة 
المــدن أو الأحيــاء(. علــى الرغــم مــن ذلــك، بمــا أنّ أغلبيّــة بيانــات وســائل التواصــل 
المتوفـّـرة  البيانــات  الخيــار كميّــة  هــذا  يحــدّ  قــد  تحمــل وســماً جغرافيــاً،  الاجتماعــي لا 
علــى  الجغرافــي  الموقــع  تحديــد  ميــزة  تشــغيل  إلــى  يميلــون  الســائحين  ولأنّ  للتحليــل. 

أجهزتهــم الجوّالــة، مــن الممكــن أن تــؤدّي صورهــم إلــى تحيّــز العيّنــة. 

نلاحــظ اختلافــاً كبيــراً علــى المســتوى الوطنــي فــي تغلغــل الهواتــف الجوّالــة، وفــي حجــم البيانــات التــي تحمــل وســماً   18

جغرافياً/القابلــة للاســتدلال الجغرافــي. وبالتالــي، قــد تكــون هــذه المقاربــة أكثــر أو أقــلّ عمليّــةً فــي أجــزاء مختلفــة مــن العالــم. 
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�يمكن أن يلتقط الاســتدلال الجغرافي )مثلًا، باســتخدام اســمي المدينة والمحافظــة على حدّ  �•
ســواء فــي حقــل موقــع المُســتَخدِم( المزيــد مــن البيانــات علــى مســتوى عــالٍ مــن دقّــة تحديــد 
الموقــع الجغرافــي. علــى الرغــم مــن ذلــك، يُعتبــر تفصيلــه محــدوداً. فــي المثــل المذكــور 
ســابقاً حــول تعقـّـب انتشــار الرســائل علــى وســائل التواصــل الاجتماعــي المصريّــة، كان 

ــة فحســب.  ــة البالــغ 80 فــي المئــة علــى مســتوى المناطــق الوطنيّ معــدّل الدقّ

مــن مجموعــة بيانــات وســائل التواصــل الاجتماعــي هــذه، يمكــن تجريــد مُعرّفــات المــوارد 
المحــدّدة )URLs( الخاصّــة بالصــور، ويمكــن جمــع بيانــات الصــور مــن البيانــات الوصفيّــة 
للموقــع، مــا يُخلـّـف كومــةً كبيــرةً وغيــر مُفــرزة مــن الصــور التــي شــعرت مجموعــةٌ محليــةٌ أنهــا 
تســتحق أن يتــم تبادلهــا. وتتمثّــل الخطــوة الثانيــة باســتخدام الأدوات الآليّــة مــن أجــل فــرز هــذه 

الصــور وتصنيفهــا. 

الخطوة 2: تصنيف الصور المُمكنن
تتمثـّـل الخطــوة الثانيــة باســتخدام برمجيــات تصنيــف الصــور علــى مجموعــة بيانــات الصــور. 
بتاريــخ تأليــف هــذا التقريــر، كانــت الشــبكات العصبيّــة العميقــة )DNNs( أســلوباً واعــداً لتقســيم 

الصــور إلــى طبقــات مســتخلصة متعــددة، مــع تحذيريــن: 

�قــوّة المعالجة. علــى عكــس الأســاليب التحليليّة الخاصــة بالنصــوص التي تمت مناقشــتها  �•
ســابقاً، يُعتَبــر تصنيــف الصــور مُهمّــةً تتطلـّـب وقتــاً وجهــداً مــن الناحيــة الحاســوبية، كمــا 
تتطلّــب، لتكــون مُجديــة، مصفوفــات حوســبة متوازيــة )علــى عكــس نظــام حاســوب مكتبــي 
واحــد(. فــي مثلنــا، نتــج عــن جمــع صــور تحمــل وســماً جغرافيــاً متبادلَــة علــى تويتــر 
)Twitter( وفيســبوك )Facebook( فــي أنحــاء أفريقيا عــام 2015 على مدى أســبوعين 

283,000 صــورة. تطلـّـب ذلــك حوالــي ثلاثــة أيــام مــن الحوســبة المتوازيــة للمعالجــة. 
�دقّــة التصنيــف. ثمّــة توتــر بيــن دقّــة تصنيــف الصــور وتفصيلــه. علــى مســتوى منخفــض  �•
نّمــا علــى  مــن التفصيــل )مثــلًا، “المركبــات”(، تُعتبــر التكنولوجيــا الحاليــة عاليــة الدقّــة. واإ

ــة.  مســتويات أعلــى مــن التفصيــل )مثــلًا، “الدبابــات” و“الشــاحنات”(، تتراجــع الدقّ

الخطوة 3: تحديد مواقع الصور على الخرائط 
تتمثـّـل الخطــوة النهائيــة بتحديــد موقــع هــذه الصــور علــى الخرائــط باســتخدام برمجيــات رســم 
الخرائــط مــن أجــل تجســيد الأمــور التــي تقــوم المجموعــات المختلفــة بتبادلهــا تجســيداً مرئيــاً. 
الوقــت.  مــع  التغيّــرات  رؤيــة  أيضــاً  يمكننــا  بالوقــت،  مطبوعــة  تكــون  البيانــات  هــذه  ولأنّ 
فــي  أُنظُــر   ،)IO( المعلومــات  لعمليــات  دعمــاً  هــذا  اســتخدام  مــن  التمكّــن  لكيفيــة  كتوضيــح 
كيفيــة تمكّــن الصــور مــن الإشــارة إلــى قضايــا اجتماعيــة ثقافيــة وسياســية وتجســيدها فــي بعــض 
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الأحيــان. فــي التحليــل الــذي تتــم مناقشــته فــي هــذا القســم، وجــد المُصنِّــف عــدداً مــن “كُتـُـب 
لتلــك  يكــون  قــد  أنّهــا رســوم متحرّكــة سياســيّة.19  النهايــة  فــي  اتّضــح  التــي  الهزليــة”  الرســوم 
ظهــار  ولأصنــاف أخــرى مــن الصــور قيمــةٌ كبيــرةٌ فــي رســم خريطــة لبيئــة المعلومــات المحليّــة واإ

مــا الــذي تختــار عامّــة جمهــور تبادلــه مرئيــاً ومــن أيــن تتبــادل هــذه الصُــور. 
إنّ الشــكل رقم 3.4 هو لقطة عن أداة الشــبكات العصبية العميقــة )DNN( تُظهــر صوراً 
تــم الكشــف عنهــا آليــاً، والتــي تــم تحديــد موقعهــا علــى الخريطــة بحســب الصنــف )رســوم متحرّكــة 
سياســية، مبــانٍ ومركبــات( وتحديــد الموقــع الجغرافــي، مــن أجــل تشــكيل خريطــة لتبــادل الصور. 

إنّ التمكّــن مــن تجســيد أيــن وعلــى أي مســتويات مــن الكثافــة تتــم “مناقشــة” مخــاوف 
مجموعــة مرئيــاً قــد يكــون طريقــةً قويــةً لفهــم الديناميكيــات داخــل بيئــة المعلومــات واســتغلالها.

 

ــة لبرمجيــات تصنيــف الصــور. فــي حيــن تُعتبــر كُتُــب الرســوم الهزليــة  يســلّط هــذا الضــوء علــى بعــض الحــدود الحاليّ  19

والرســوم المتحرّكــة السياســيّة نوعيــن مختلفيــن جــداً بالنســبة للبشــر، إنّهمــا يتشــاركان ميــزات مرئيــة مماثلــة. تســتخدم الآلات 
ميــزات مختلفــة ولهــا بالتالــي أوجــه اســتخدام وقيــود مختلفــة. 
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القــدرات المرتبطــة بالمعلومــات )IRCs( بوصفهــا إطــار عمــل  اســتخدم الفصــلان الســابقان 
 )IO( المعلومــات  عمليــات  فــي  الاجتماعــي  التواصــل  وســائل  تحليــل  قيمــة  فــي  للتفكيــر 
نقــل نطــاق الاحتمــالات  قدّمــا أيضــاً مقاربــات تحليليّــة نموذجيّــة مــن أجــل  ونقــاط إدراجهــا. 
بيــن  المبدعــة  المــزج  عمليــات  وقــوّة  الاجتماعــي  التواصــل  وســائل  بيانــات  تحليــلات  ضمــن 
الأســاليب. ننتقــل الآن إلــى الســياق الأوســع لجهــدٍ تبذلــه وزارة الدفــاع الأمريكيّــة )DoD( مــن 
أجــل تطويــر القــدرة التحليليــة الخاصّــة بوســائل التواصــل الاجتماعــي. وكمــا نناقــش فــي هــذا 
الفصــل، يعكــس القانــون الأمريكــي القائــم بشــأن جمــع البيانــات مــن قِبَــل وزارة الدفــاع الأمريكيّــة 
التكنولوجيــا مــن حقبــةٍ ســابقة، وثمّــة حالــة مــن عــدم الوضــوح بشــأن الأمــور التــي يســتطيع 
ممارســو عمليــات المعلومــات القيــام بهــا وتلــك التــي لا يســتطيعون القيــام بهــا بالتحديــد فيمــا 
يخــصّ بيانــات وســائل التواصــل الاجتماعــي. بالنســبة لمــا يتجــاوز الحــدود القانونيــة الصارمــة، 
 )Snowden( ثمّــة قضايــا أخلاقيــة يجــب أخذهــا بعيــن الاعتبــار، وفــي عالــمٍ مــا بعــد ســنودن
حيــث يشــعر الجمهــور الأمريكــي بالقلــق بشــكلٍ عــامٍ إزاء قضايــا الخصوصيــة وجمــع البيانــات 
الحكوميــة، يُعتبــر الوضــوح حــول مــا يشــكّل ســلوكاً قانونيــاً وأخلاقيــاً أساســياً لأي جهــد لتحليــل 
وســائل التواصــل الاجتماعــي. يشــمل الســياق لتطويــر قــدرة وزارة الدفــاع الأمريكيّــة علــى تحليــل 
وســائل التواصــل الاجتماعــي اعتبــارات عمليّــة — بالتحديــد، كلفــة جمــع البيانــات وتحليلهــا، 

والاســتحواذ علــى التكنولوجيــا، والتدريــب.  
لدى معالجة هذه التحديّات المتنوّعة في وجه اســتخدام تحليل وسائل التواصل الاجتماعي 
دعماً لعمليــات المعلومــات، نقــرّ بأنّها )وتصبح بشــكلٍ متزايــدٍ( مترابطــة. تعتمد مراجعتنــا للأبحاث 
ذات الصلــة علــى الدراســات الســابقة الخاصّــة باســتخدام وســائل التواصــل الاجتماعــي والدراســات 
الســابقة حــول عمليــات المعلومــات بشــكلٍ واضــحٍ علــى حــدّ ســواء؛ إنّ أغلبيــة مــا يُعتبــر قابــلًا 
للتطبيــق علــى عمليــات المعلومــات بشــكلٍ عــام، هــو قابــل للتطبيــق علــى تحليــل وســائل التواصــل 
الاجتماعي بشــكلٍ خــاص. ونعتمــد أيضــاً علــى الدراســات الســابقة مــن أوســاط الأبحــاث الأكاديمية 

التــي تحــاول بحــدّ ذاتهــا التعامــل مــع مشــكلة حداثــة وســائل التواصــل الاجتماعــي. 

الفصل الرابع 

السياق والاعتبارات لاستخدام تحليل وسائل 
التواصل الاجتماعي في عمليات المعلومات 
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القضايا القانونية 

الاجتماعــي  التواصــل  وســائل  تحليــل  علــى  قــدرة  بنــاء  لشــرعيّة  اعتبــار  أي  يبــدأ  أن  يجــب 
أو اســتخدامها مــن التفــاوت بيــن الابتــكار وتنظيــم الابتــكار. تواجــه وزارة الدفــاع الأمريكيّــة 

نفســه:  التحــدّي  المدنيــون  والباحثــون   )DoD(

تقييــم  يشــكل  بطيئــة،  عمليــة  يكــون  أن  يمكــن  الجديــدة  التكنولوجيــات  تنظيــم  أنّ   بمــا 
الأنظمــة القانونيــة ذات الصلــة فــي مجــال البحــث هــذا تحدّيــات. يُعَــرِّض نقــص التوجيــه 
ويتــرك  للخطــر  محتمــل  بشــكلٍ  المُجيبيــن  الجديــدة  بالتكنولوجيــات  الخــاصّ  القانونــي 
لــدى الباحثيــن أســئلة مــن دون إجابــات. أُنظُــر مثــلًا فــي مُقيــمٍ أمريكــيٍّ تــمّ الاتصــال بــه 
للمشــاركة فــي بحــث عَبْــر وســائل التواصــل الاجتماعــي فــي الوقــت الــذي يتواجــد فيــه 
خــارج الولايــات المتّحــدة. هــل ينطبــق القانــون الأمريكــي، أو القانــون الســاري المفعــول 
فــي البلــد الــذي يتواجــد فيــه المُجيــب، أو قانــون البلــد الــذي تقــع فيــه مؤسســة البحــث؟...

 فــي غيــاب توجيــه قانونــي واضــح، يحتــاج الباحثــون إلــى تنظيــم أنفســهم ... مــن أجــل 
اســتيعاب قابليــة نقــل المنصّــة التــي نرغــب بإجــراء البحــث عليهــا ومرونتهــا مــن أجــل عدم 
 ،)Murphy et al.[ التســبب بتــآكل حمايــة المشــاركين فــي البحــث )مورفــي وآخــرون

 .)39-38 2014، ص. 

نلاحــظ فجــوةً بيــن وزارة الدفــاع الأمريكيّــة والمناظيــر التجاريــة حــول تحليــلات بيانــات 
وســائل التواصــل الاجتماعــي. فــي مقابلاتنــا مــع الخبــراء حــول جمــع بيانــات وســائل التواصــل 
الاجتماعــي وتحليلهــا التجارييــن، أبلــغ الذيــن جــرت مقابلتهــم عــن مخــاوف قليلــة بشــأن جمــع 
البيانــات فــي ســياقات تجاريــة أو لــدى جمــع بيانــات حــول مواطنيــن أمريكييــن أو داخــل الولايــات 
المتحــدة. ركّــزت المخــاوف علــى المعلومــات المرتبطــة بالصحّــة والتــي تحظــى بالحمايــة بموجــب 
 Health Insurance Portability( قانــون إخضاع التأميــن الصحــي لقابليــة النقــل والمحاســبة
قــد لا  and Accountability Act( والمعــروف بالمقتطــع الهجائــي HIPAA( وأي بيانــات 
تريــد شــركة تبادلهــا فــي خــلال مرحلــة اكتشــاف الأدلّــة بشــأن دعــوى قضائيــة )مقابلــة مــع خبيــر 

متخصّــص فــي الموضــوع، 31 أغســطس/آب 2016(. 
بيانــات  الدفــاع الأمريكيّــة تحديّــات مماثلــة فيمــا يتعلـّـق بجمــع  فــي حيــن تواجــه وزارة 
بــدلًا  لتنظيــم نفســها.  فــي موقــع ملائــم  ليســت  إنّهــا  التواصــل الاجتماعــي وتحليلهــا،  وســائل 
مــن ذلــك، يتوجّــب عليهــا أن تتقيّــد بدقـّـة بإطــار عمــل قانونــي وخــاص بالسياســات لــم يواكــب 
ــةً بالنســبة للشــركات التجاريــة،  ــة مشــكلةً مهمّ الظــروف الحاليــة. يشــكّل الامتثــال لعقــود حكوميّ
والقيــود  الشــخصيّة  للهويّــة  المُحــدِّدة  المعلومــات  علــى جمــع  المفروضــة  القيــود  إلــى  بالنظــر 
الأكثــر صرامــةً بَعْــد المفروضــة علــى البيانــات التــي يتــم جمعهــا حــول المواطنيــن الأمريكييــن. 
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قــد يقيّــد ذلــك إلــى حــدّ كبيــر القــدرة علــى جمــع المعلومــات الاســتخباراتية. فعلــى ســبيل المثــال، 
تشــمل اللوائــح مجموعــة واســعة مــن المعلومــات، بمــا فيهــا رقــم الضمــان الاجتماعــي الخــاص 
الدفــاع  وزارة  )توجيــه  أخــرى  بيومتريــة  وبيانــات  أصابعــه  وبصمــات  ولادتــه  وتاريــخ  بفــرد، 

 .)2014  ،]DoD Directive 5400.11[  11.5400 رقــم  الأمريكيــة 

القانون الأمريكي الحالي وعمليات المعلومات 

يحــاول القانــون والسياســات الأمريكيــة الحاليّــة الامتثــال بشــكلٍ تماثلــيٍّ للمعاهــدات الدوليّــة التــي 
لــم يتــم تصميمهــا لعمليــات المعلومــات )IO( والطــرق الحديثــة لجمــع المعلومــات الاســتخباراتية 
 ،]Hollis[ التواصــل الاجتماعــي )هوليــس  المعلومــات، مثــل تحليــل وســائل  لعمليــات  دعمــاً 
قــدرةٍ  لتنفيــذ  2009؛ جوريــش ]Jurich[، 2008(.1 وبالتالــي، يجــب أن تأخــذ أي محاولــة 

علــى تحليــل وســائل التواصــل الاجتماعــي مُمتثلــة قانونيــاً مــا يلــي بعيــن الاعتبــار. 

 )OI( ــات ــات المعلوم ــى عمليّ ــي إل ــون الأمريك ــل القان ــأن نق ــن بش ــدم اليقي ع
ــا ــه عليه وتطبيق

يُعــدّ عــدم اليقيــن هــذا زاجــراً للقــادة للانخــراط فــي عمليــات المعلومــات )IO(. ومــا يُعقّــد الوضــع 
الحــرب  افتــراض  إلــى  مالــت  قــد  المعلومــات  القائمــة حــول عمليــات  أنّ الأبحــاث  هــو  أكثــر 
المرتكــزة إلــى الــدول وتجاهــل عوامــل أخــرى، مثــل الجهــات الفاعلــة غيــر الحكوميــة أو العــدوان 
مــن قِبَــل جهــات فاعلــة مرتبطــة بالــدول تحــت عتبــة الحــرب )مثــلًا، دعايــة الدولــة الإســلامية 
فــي روســيا  “الإنترنــت”  تبذلهــا، متصيّــدو  التــي  التجنيــد  ]ISIL[ وجهــود  والشــام  العــراق  فــي 

 .)2015 ،]Duncan[ الذيــن يتقاضــون أجــراً( )دونــكان
فــي  القائــم واضحــاً  القانــون  يُعتبــر  التقليديّــة مــع أنظمــة أســلحةٍ تقليديّــة،  فــي الحــرب 
تمييــزه بيــن الأهــداف المدنيــة مقابــل الأهــداف العســكرية ومــا يُشــكّل “اســتخدام قــوّة” قانونيّــاً. 
لــدى الانخــراط فــي صراعــات خــارج إطــار الأعمــال العدائيّــة المُعلنــة أو اســتخدام قــدرات غيــر 

 )St. Petersburg Declaration 1868( 1868 تشــمل هــذه المعاهــدات الدوليــة إعــلان ســانت بطرســبرغ لعــام  1
الــذي يعلــن “القــوات العســكرية” بوصفهــا الشــيء القانونــي الوحيــد للحــرب؛ بنــد مارتنــز مــن اتفاقيــات جنيــف لعــام 1949 
)Geneva Conventions’ Martens Clause 1949( الذي يحدّد أن السلوك الذي لا يكون محظوراً في الحرب 
الــذي ينــصّ عليــه ميثــاق الأمــم المتحــدة )United Nations Charter( بشــأن  ليــس مســموحاً بالضــرورة؛ الحظــر 
اســتخدام القــوة أو التهديــد باســتخدامها خــارج الدفــاع عــن النفــس خــلال “صــراع مســلّح” ومبــدأ “التمييــز المدنــي” الــذي 
يُحظّــر العمليــات العســكرية ضــدّ الشــعوب المدنيّــة، والممتلــكات والبنــى التحتيــة؛ والمــادة IV مــن معاهــدة الفضــاء الخارجــي 
 .)2009 ،]Hollis[ ( التــي تتطلـّـب اســتخدام الفضــاء “لأغــراض ســلمية حصريــاً” )هوليــسOuter Space Treaty(
تمّــت كتابــة هــذه المعاهــدات جميعهــا مــع أخــذ اســتخدام القــوّة الحركيــة العســكرية بعيــن الاعتبــار، وليــس عمليــات المعلومــات 

)IO( العســكرية. 
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أنظمــة الأســلحة التقليديــة، تــزول أغلبيــة هــذا الوضــوح. لــدى اســتهداف بنــى تحتيــة مزدوجــة 
الاســتخدام )مثــلًا، أنظمــة الاتصــالات، منصــات وســائل التواصــل الاجتماعــي(، كيــف يميّــز 

القــادة بيــن المقاتليــن وغيــر المقاتليــن؟ هــل تشــكّل مكافحــة الدعايــة اســتخداماً للقــوّة؟ 
وأخيــراً، يُســتمدّ القانــون الأمريكــي بخصــوص عمليــات المعلومــات )IO( بشــكلٍ تماثلــيٍّ 
يركّــز علــى الأمــور  التقليــدي — والــذي  المســلّح  الصــراع  الــذي يحكــم  الحظــر  قانــون  مــن 
التــي لا يجــوز القيــام بهــا، وليــس علــى تلــك التــي يجــوز القيــام بهــا. تُضعــف هــذه الهيكليــة 
القانونيــة القــدرة الإنتاجيّــة فــي عمليــات المعلومــات )هوليــس ]Hollis[، 2009، ص. 16(. 
فــي عصــر التبــادل العالمــي الفــوري مــن وســائل الإعــلام التقليديــة )“تأثيــر شــبكة ســي.أن.أن” 
ــةً  ]“CNN effect”[( ووســائل التواصــل الاجتماعــي علــى حــدّ ســواء، يملــك القــادة أســباباً قوي
لتجنّــب اســتخدام القــدرات المرتبطــة بالمعلومــات )IRCs( بطــرقٍ جديــدةٍ أو مختلفــة )هوليــس 

 .)2009  ،]Hollis[

ــون والسياســات التــي قــد يتــم  التعقيــد فــي الطبقــات المتداخلــة مــن القان
ــات  ــة بالمعلوم ــدرات المرتبط ــات )IO( والق ــات المعلوم ــى عملي ــا عل تطبيقه

 )IRCs(
 Geneva[ يمكن تطبيق القوانيــن الدوليّــة بشــأن مقاضــاة الصــراع المســلّح )مثــلًا، اتفاقيــات جنيــف
 Conventions[ وميثــاق الأمــم المتحــدة ]United Nations Charter[( بشــكلٍ محتمــل. قــد
 تســتهدف حمــلات عمليــات المعلومــات )IO( أو تعتمــد علــى أنظمــة ومنصــات الاتصــالات الفضائيــة
الدولــي للاتصــالات  الاتحــاد  يحظّــر دســتور  الدولــي.  الفضــاء  قانــون  تطبيــق  يجــوز  وبالتالــي، 
)Constitution of the International Telecommunications Union( “التدخّــل الضار” 
فــي أنظمــة اتصــالات أمــم أخــرى )مــع اســتثناء تركيبــات الــرادارات العســكرية، التــي قــد تعنــي ضمناً 
أو قــد لا تعنــي ضمنــاً مجموعــة أوســع مــن تكنولوجيــا الاتصــالات العســكرية(. يتمثـّـل الأمــر 
الأكثــر صعوبــةً بالفجــوة بيــن القانــون الأمريكــي الداخلــي والقوانيــن الداخليــة فــي بلــدان أخــرى. 
فــي حــال إجــراء وزارة الدفــاع الأمريكيــة )DoD( عمليــات معلومــات )IO( قــد تشــمل علــى ســبيل 
المثــال حملــةً للطعــن فــي موثوقيــة قائــدٍ متطــرّف يعيــش فــي بلــدٍ آخــر، قانــون أي بلــد يجــب 
تطبيقــه؟ قــد تشــمل هــذه الحملــة بالفعــل جمــع بيانــات وســائل التواصــل الاجتماعــي وتحليلهــا. 
مــن جديــد، قــد يُثنــي التعقيــد فــي أطــر العمــل القانونيّــة القــادة عــن اســتخدام القــدرات المرتبطــة 

 .)2009 ،]Hollis[ ( تحقيقــاً لأقصــى قدرتهــم )هوليــسIRCs( بالمعلومــات

عندمــا   )IO( المعلومــات  عمليــات  بخصــوص  القانــون  فــي  القصــور  أوجــه 
ينطــوي علــى جهــات فاعلــة غيــر حكوميــة

لا تــزال الجهــات الفاعلــة الحكوميــة )مثــلًا، روســيا والصيــن( ذات صلــة فــي الحــرب وعمليــات 
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المعلومــات )IO(. علــى الرغــم مــن ذلــك، وبتاريــخ تأليــف هــذا التقريــر، كان التركيــز فــي القتــال 
فــي الحــرب علــى الصــراع غيــر المتماثــل مــع الجهــات الفاعلــة غيــر الحكوميــة، مثــل الدولــة 
الإســلامية فــي العــراق والشــام )ISIL(. تُعتبــر حالــة حــرب المعلومــات جذّابــةً بشــكلٍ خــاص 
بالنســبة للجهــات الفاعلــة غيــر الحكوميــة لأنّهــا رخيصــة، ويمكــن الوصــول إليهــا ولهــا مُتنــاوَل 
عالمــي علــى عكــس العمليــات الحركيّــة التقليديــة. ولكــنّ القوانيــن الداخليــة والدوليــة القائمــة 
الواضحــة  الحكوميــة  الرعايــة  يتجــاوز  مــا  فــي  الصراعــات.  هــذه  مثــل  لمعالجــة  كافيــة  غيــر 
لمجموعــة متطرّفــة، تُعتبــر الولايــات المتحــدة مقيّــدة فــي كيفيّــة التمكّــن مــن الــردّ مباشــرة. قــد لا 
تشــكّل مثــلًا جهــود الدعايــة لاكتســاب المجنّديــن أو جمــع الأمــوال هجمــات مســلّحة وقــد لا تفــي 

 .)2009 ،]Hollis[( بالتالــي بعتبــات الدفــاع عــن الــذات الأمريكيــة
يشــكّل عــدم يقيــن القوانيــن الأمريكيــة والدوليّــة بخصــوص عمليــات المعلومــات وتعقيدهــا 
وأوجــه القصــور فيهــا زواجــر للجيــوش للانخــراط فــي مثــل هــذه العمليــات، وقــد تجعــل هــذه 
العوامــل مســؤولًا فــي مكتــب المشــاور العدلــي العــام يتــردد فــي تأييــد شــرعيّة اســتخدام مقتــرح 
بشــكلٍ  وللاســتياء  للتهكّــم  مثيــرة  مشــكلة  إنّهــا  بثقــةٍ.   )IRC( بالمعلومــات  المرتبطــة  للقــدرات 
خــاص بالنظــر إلــى قــدرة عمليــات المعلومــات علــى تحقيــق الأغــراض العســكرية والسياســية 

.)2009 ،]Hollis[ بضــرر أقــلّ مــن حــرب تقليديــة )هوليــس
وصــف خبــراء متخصصــون فــي تحليــل وســائل التواصــل الاجتماعــي التابعــون لــوزارة 
المعلومــات  بخصــوص جمــع  الأمريكــي  القانــون  قابلناهــم  والذيــن   )DoD( الأمريكيــة  الدفــاع 
المُتاحــة للعامّــة علــى أنّــه بــالٍ مــن حيــث الإجــراءات والسياســات علــى حــدّ ســواء، بحيــث يعكس 
طُــرُق حقبــة الحــرب البــاردة )Cold War( وأنــواع البيانــات الخاصــة بهــا. لاحظــوا أنّــه يتوجّــب 
علــى وزارة الدفــاع الأمريكيــة إجــراء مراجعــة قانونيــة لإزالــة المناطــق الرماديّــة فــي السياســات 
المرتبطــة بوســائل التواصــل الاجتماعــي، وتطويــر سياســات أوضــح تعكــس الظــروف الحاليــة، 
ووضــع برامــج مُدرجــة علــى الموازنــة علــى مســتوى الخدمــة لوضــع هــذه السياســات حيّــز التنفيذ. 

المخاوف المرتبطة بالباب 10 مقابل تلك المرتبطة بالباب 50

يحــدّد البابــان 10 و50 مــن قانــون الولايــات المتحــدة الأمريكيّــة الأدوار والمســؤوليات الخاصّــة 
 .)2011 ،]Wall[ بالجيــش الأمريكــي وأجهــزة الاســتخبارات الأمريكيــة، علــى التوالــي )وول
يوفـّـر البابــان الســلطة القانونيــة للعمليــات العســكرية بموجــب نشــاطات وزارة الدفــاع الأمريكيــة 
ويميّــز  الاســتخبارات  وكالات  بهــا  تضطلــع  التــي  الســرّية  والأعمــال  والاســتخبارات   )DoD(
 )IO( بينهــا. يتوجّــب علــى قيــادات الجيــش الأمريكــي التــي تنخــرط فــي عمليــات المعلومــات
أن تعمــل وفقــاً لمــا هــو مســموح بــه بموجــب الصلاحيّــات المنصــوص عليهــا فــي البــاب 10. 
تَمــرّ  قــد  والتــي  أطــول  وقــتٍ  منــذ  القائمــة   )IRCs( بالمعلومــات  المرتبطــة  للقــدرات  بالنســبة 
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عبــر أحــكام البــاب 10 والبــاب 50 )مثــلًا، المســائل الإلكترونيــة(، ثمّــة نمــاذج يتــم بموجبهــا 
التنســيق بيــن الصلاحيّــات المنصــوص عليهــا فــي البــاب 10 والبــاب 50 مــع إشــراف مناســب. 
علــى ســبيل المثــال، إنّ القــوة الجويــة الرابعــة والعشــرين )24th Air Force( منظّمــة لإجــراء 
يابــاً بيــن البابيــن. ينسّــق مقاتلــو الحــرب المعنيــون بالبــاب  عمليــات مــع التحــرّك بخفـّـةٍ ذهابــاً واإ
10 مــع وكالــة الأمــن القومــي )]National Security Agency [NSA( مــن أجــل اكتســاب 
إمكانيــة الوصــول إلــى اســتخبارات الإشــارات بموجــب صلاحيّــة وكالــة الأمــن القومــي المنصــوص 
عليهــا فــي البــاب 50. لــدى القــوة الجويــة الرابعــة والعشــرين أيضــاً وحــدات بموجــب البــاب 10 
 U.S. Signals Intelligence Directive[( الإشــارات”  أمريكــي لاســتخبارات  “توجيــه  مــع 
اســتخبارات  جمــع  أجــل  مــن  تســتخدمها  التــي  والعمليــات  الحــدود  يعــرّف  والــذي   )[USSID
 Air( الإشــارات تحــت إشــراف وكالــة الاســتخبارات والمراقبــة والاســتطلاع التابعــة للقــوى الجويــة
Force Intelligence, Surveillance, and Reconnaissance Agency( وســلطة 
وكالــة الأمــن القومــي. تتنقّــل هــذه الوحــدات بانتظــامٍ بيــن الاضطــلاع بالمهــام بموجــب الســلطات 

 .)2012 ،]Vautrinot[ التــي ينــصّ عليهــا البابــان 10 و50 )فوترينــو
يُعتبــر تخطيــط عمليــات المعلومــات واســتخدام القــدرات المرتبطــة بالمعلومــات واللذيــن 
ينطويــان علــى وســائل التواصــل الاجتماعــي وتحليــلات بيانــات وســائل التواصــل الاجتماعــي 
جديديــن بالمقارنــة مــع النشــاطات الإلكترونيــة القائمــة ولا يوجــد أمثلــة واضحــة قابلــة للمقارنــة. 
قــد تواجــه القيــادات التــي تحــاول بنــاء قــدرة علــى تحليــل وســائل التواصــل الاجتماعــي تدقيقــاً 
عليهــا  المنصــوص  والصلاحيــات   10 البــاب  بموجــب  بهــا  المســموح  النشــاطات  لأنّ  خاصّــاً 
فــي البــاب 50 قــد تبــدو متشــابهة جــداً: “يملــك الجيــش ووكالات الاســتخبارات علــى حــدّ ســواء 
‘العيــن  تعجــز  قــد  التــي  الاســتخباراتية  المعلومــات  نشــاطات جمــع  القانونيــة لإجــراء  الســلطة 

المجــرّدة’ عــن رؤيتهــا” )وول ]Wall[، 2011، ص. 91(. 
عمليــات  نشــاطات  لإجــراء  القانونيــة  الســلطة  الجيــش  قيــادات  تملــك  حيــن  فــي  إذاً، 
المعلومــات — وهــي نشــاطات قــد تبــدو للوهلــة الأولــى ســريّة بموجــب البــاب 50 — أدّت 
عوامــل تاريخيــة وسياســيّة إلــى تدقيــقٍ متزايــد. وتتمثـّـل قضيــة تاريخيــة بمشــكلة التقــارب بيــن 
العمليــات العســكرية والاســتخباراتية فــي حقبــة مــا بعــد عمليــات 11 ســبتمبر/أيلول )تشيســني 
يحكــم  الــذي  القانونــي  البُنيــان  مــن  الرغــم  علــى  ذلــك  ويحصــل   .)2012  ،]Chesney[
العمليــات المنصــوص عليهــا فــي البــاب 10 والبــاب 50 والــذي، بشــكلٍ مثالــي، “يعمــل مــن 
أهــداف  تحقيــق  الســعي وراء  فــي  والســريّة  والســرعة  المرونــة  فــي  الرغبــة  بيــن  التوفيــق  أجــل 
الدفــاع القومــي والسياســات الخارجيــة مــن جهــة، والرغبــة فــي المحافظــة علــى درجــةٍ هادفــةٍ مــن 
 ،]Chesney[ المحاســبة الديموقراطيــة والامتثــال لســيادة القانــون مــن جهــةٍ أخــرى” )تشيســني
2012، ص. 540(. يجــب أن يســتعدّ الجيــش الأمريكــي للتغيّــرات فــي التحدّيــات التشــغيلية 

والاســتراتيجية التــي يواجههــا ويجــب أن تتغيّــر أنمــاط البُنيــان القانونــي رداً علــى ذلــك. 
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يُعقـّـد هــذا التفــاوت بيــن الظــروف التشــغيلية المتغيّــرة وأنمــاط البُنيــان القانونــي الوظيفــة 
المشــروعة لإشــراف الكونغــرس. فــي حيــن قــد لا تبــدو نشــاطات عمليــات المعلومــات للوهلــة 
الأولــى أنّهــا تتوافــق مــع الأفــكار التقليديــة للنشــاطات العســكرية، لا تتعــدّى هــذه النشــاطات، 

مثــل رصــد وســائل التواصــل الاجتماعــي، علــى البــاب 50: 

المصاحــب  القانــون  فهــم  وســوء  بالكونغــرس  الخاصــة  القديمــة  الإشــراف  هيكليــة   إنّهــا 
اللــذان يلقيــان بظــلالٍ مــن القلــق وعــدم المشــروعية المزعومــة علــى العمليــات العســكرية 
المشــابهة للنشــاطات التــي تجريهــا وكالات الاســتخبارات. إنّ رؤيــة الكونغــرس لعمليــات 
تشــغيلياً  قانونيــاً وخطيــرة  المعلومــات متباينــة  نقــل  مــن حيــث مســارات  القومــي  الأمــن 
وتــؤدي  الأخــرى  منهــا  واحــدة  كل  تســتبعد  القانونيــة  الســلطات  أنّ  إلــى  تشــير  لأنهــا 
إلــى مخــاوف بشــأن التعــاون بيــن الــوكالات بالتحديــد فــي الوقــت الــذي يتوجــب علــى 
والتعــاون  التنســيق  تشــجّع  أن  لنــا  التابعــة  القانونيــة  والهيكليــات  السياســات  هيكيــلات 
 ،]Wall[ المتزايديــن بيــن الــوكالات فــي وجــه تهديــدات الأمــن القومــي المترابطــة )وول
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وتلــك   10 البــاب  فــي  عليهــا  المنصــوص  النشــاطات  بيــن  للتمييــز  الطريقــة  ليســت 
نّمــا بــدلًا مــن ذلــك بحســب  المنصــوص عليهــا فــي البــاب 50 بحســب النشــاط بحــدّ ذاتــه، واإ
المعيــار القانونــي “للقيــادة والمراقبــة، بالإضافــة إلــى التمويــل والســياق والنيــة مــن المهمــة” )وول 
]Wall[، 2011، ص. 109(. ويتجسّــد مثــلٌ عــن نشــاطٍ عســكريٍ مشــروعٍ مســموحٍ بــه بموجــب 
البــاب 10 بجهــد عمليــات دعــم المعلومــات العســكرية )MISO( مــن قِبَــل وحــدات عســكرية، 
تعمــل تحــت سلســلة القيــادة العســكرية خــلال عمليــات المســاعدة الإنســانيّة/الإغاثة فــي حــالات 
الكــوارث، بنيّــة تعزيــز ســلامة القــوات الصديقــة مــن خــلال إقنــاع عامــة الجماهيــر المحليــة بنيّتهــا 

الحســنة. 

تطوير توجيهات واضحة في السياسات حول استخدام وزارة 
الدفاع الأمريكية )DoD( لبيانات وسائل التواصل الاجتماعي

عَبْــر   )IO( المعلومــات  لعمليــات  القانونــي  الاســتخدام  بشــأن  هــذا  اليقيــن  عــدم  إلــى  بالنظــر 
نشــاطات  يشــكّل  لمــا  المتضاربــة  التفســيرات  إلــى  وبالنظــر  العســكريّة،  العمليــات  طيــف 
منصــوص عليهــا فــي البــاب 10 مقابــل مــا يشــكّل نشــاطات منصــوص عليهــا فــي البــاب 50، 
السياســات  فــي  تبيــان أوجــه القصــور  إلــى  الدفــاع الأمريكيــة )DoD( بوضــوح  تحتــاج وزارة 
التطبيــق  الواجبــة  الدوليــة  والقوانيــن  الأمريكــي  القانــون  صياغــة  تتــم  لــم  الحاليّــة.  والقوانيــن 
لتأخــذ بعيــن الاعتبــار عمليــات المعلومــات والطــرق التقنيــة الحديثــة المُســتَخدَمة فــي عمليــات 
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المعلومــات، مثــل تحليــل وســائل التواصــل الاجتماعــي. وبالتالــي، يتــمّ تطبيقهــا فــي السياســات 
بأحــكامٍ غامضــةٍ ومتماثلــة. أقــرّ الكونغــرس بحاجــة وزارة الدفــاع الأمريكيــة غيــر الاســتخباراتيّة 
ــة  لتشــغيل واســتغلال بيانــات وســائل التواصــل الاجتماعــي والمعلومــات الأخــرى المُتاحــة للعامّ
لمجموعــةٍ مــن النشــاطات العســكرية التقليديــة، بمــا فيهــا حمايــة القــوّات والوعــي حــول فضــاء 
 ،2016  ،]U.S. House of Representatives[ الأمريكــي  النــواب  )مجلــس  المعركــة 

 .)246 ص. 
الدفــاع الأمريكيــة حيــث “أنّ  لــوزارة  بالنســبة  ملــحٍّ خــاصٍ  القضيــة بطابــعٍ  هــذه  تقتــرن 
نقــص السياســات المُحــدّدة بوضــوح يعيــق قــدرة ]وزارة الدفــاع الأمريكيــة[ ... علــى فهــم المشــاعر 
الرصــد  إلــى  بالإضافــة  النشــطة،  العدائيــة  الأعمــال  مســارح  فــي  الســردية  والرســائل  العدائيــة 
المحتمــل”  المســتقبلي  النشــاط  المتســاهلة ومجــالات  المتســاهلة والشــبه  البيئــات غيــر  لتحديــد 
)مجلس النــواب الأمريكــي ]U.S. House of Representatives[، 2016، ص. 246(.
بالطبــع  عليهــا  يتوجــب  أفضــل،  سياســات  بتطويــر  الأمريكيــة  الدفــاع  وزارة  قيــام  مــع 
حــول  معلومــات  جمــع  علــى  المفروضــة  الأمريكيــة  والقانونيــة  الأخلاقيــة  القيــود  احتــرام 
فــي فضــاء  التواجــد  لــدى  العرضيــة  المشــاهدة  الأمريكييــن ومشــاهدتها ومعالجــة  الأشــخاص 

العــدو.  معركــة 

اعتبارات خاصّة: جمع المعلومات حول الأشخاص الأمريكيين

لعمليــات  دعمــاً  الاجتماعــي  التواصــل  وســائل  بيانــات  جمــع  حيــث  مــن  خــاصٍ  تحــدٍ  يتمثـّـل 
المعلومــات )IO( بالحظــر القانونــي علــى جمــع الاتصــالات مــن أشــخاص أمريكييــن. يجــب 
أن تمتثــل نشــاطات عمليــات المعلومــات الخاصّــة بــوزارة الدفــاع الأمريكيــة )DoD IO( للقيــود 
 ،)2008  ،]Elstad[ )إلســتاد   10 البــاب  فــي  عليهــا  المنصــوص  الداخليــة  العمليــات  علــى 
بالإضافــة إلــى الأمــر التنفيــذي رقــم 12333 الــذي يُحظّــر الاســتحواذ علــى معلومــات حــول 
 ،]JP 3-13[  13-3 المشــترك  المنشــور  )راجــع  وتعميمهــا  وتخزينهــا  أمريكييــن  أشــخاص 
2014(. إنّ إطــار العمــل القانونــي الأمريكــي الحالــي، والمُصمّــم مــن أجــل حمايــة الخصوصية 
والحــدّ مــن المراقبــة الداخليــة، “لــم يتوقـّـع طبيعــة التهديــد الحالــي للأمــن القومــي مــن الإرهــاب 
الأســاليب  أو  العالميــة  التواصــل  شــبكات  تطــوّر  أيضــاً  يتوقـّـع  ولــم  الوطنيــة،  للحــدود  العابــر 
التقنيــة المتقدّمــة لجمــع المعلومــات الاســتخباراتية” )تايبــال ]Taipale[، 2007، ص. 130(. 
وبشــكلٍ أساســيّ، لــم تتــم صياغــة إطــار العمــل القانونــي الحالــي ليأخــذ بعيــن الاعتبــار تداخــل 
وقــد   — الاجتماعــي  التواصــل  لوســائل  وهــو خاصيّــة   — والخارجيــة  الداخليــة  الاتصــالات 
بلــدٍ آخــر أو حولهــا  فــي  يتــم جمعهــا بشــأن عامــة الجمهــور  التــي  المعلومــات  تشــمل أيضــاً 

معلومــات مــن أشــخاص أمريكييــن. 
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يــؤدي ذلــك إلــى توقّــع الجمــع العرضــي بطبيعتــه لمعلومــات شــخص أمريكــي واتصالاتــه 
لــدى الاضطــلاع بعمليــات أجنبيــة، وهــو قيــدٌ بالــغ التشــدّد مفــروض علــى اســتخدام بيانــات 
وســائل التواصــل الاجتماعــي. مــن الناحيــة العمليــة، ينتــج عــن الامتثــال لإطــار عمــلٍ قانونــيٍّ 
مصمــمٍ مــن أجــل منــع التجسّــس الداخلــي تأثيــرٌ خانــقٌ علــى عمليــات وزارة الدفــاع الأمريكيــة، 
بحيــث يفــرض فتــرة زمنيــة مدّتهــا 90 يومــاً علــى اســتخدام بيانــات وســائل التواصــل الاجتماعــي 
والاحتفــاظ بهــا، بالإضافــة إلــى حلــولٍ بديلــةٍ للأطــراف الثالثــة والتــي قــد تســلب مــن محلّلــي 

وزارة الدفــاع الأمريكيّــة الســياق المهــمّ لفهــم النتائــج التحليليــة.2 
ليــس مجديــاً مــن الناحيــة التكنولوجيّــة مَنْــع الجمــع العرضــي بشــكلٍ كامــل، ولذلــك يجــب 
نّمــا أيضــاً مقبولــة قانونيــاً وسياســياً قــادرةً علــى تبيــان أنّ الجهــود  أن تكــون سياســات عمليــةٌ، واإ
المشــروعة التــي تهــدف إلــى جمــع البيانــات المُتاحــة للعامّــة والتــي قــد تشــمل معلومــات حــول 

أشــخاص أمريكييــن لا تقــوم بجمــع بيانــات حــول أشــخاص أمريكييــن ولا تركّــز عليهــم. 

القضايا الأخلاقية 

لا يتوجّــب فحســب علــى وزارة الدفــاع الأمريكيــة )DoD( اســتيفاء عتبــة قانونيــة فــي تحليــل 
ــم  ــة تعكــس القِيَ نمــا يتوجــب عليهــا أيضــاً اســتيفاء عتبــة أخلاقيّ وســائل التواصــل الاجتماعــي، واإ
الثقافيــة الأمريكيــة )بارتليــت ورينولــدز ]Bartlett and Reynolds[، 2015(. تدعــو الحاجــة 
بالتالــي إلــى صياغــة مدوّنــة أخلاقيــات رســمياً لنشــاطات الدفــاع التــي تنطــوي علــى بيانــات 
وســائل التواصــل الاجتماعــي. وبالأخــصّ بالنظــر إلــى حداثــة الابتــكار فــي تحليــلات بيانــات 
وســائل التواصــل الاجتماعــي ووتيرتــه الســريعة، لا بــدّ مــن أن تكــون هنــاك مســارات عمــل لا 
تــزال — فــي الوقــت الــذي ليســت فيــه محظــورةً بشــكلٍ صريــحٍ بموجــب السياســات أو القانــون 

— تقتــرن بقــدرةٍ كامنــةٍ علــى انتهــاك القِيَــم القوميــة الأمريكيــة.  

الأخلاقيّات في نشاطات البحث على الإنترنت
يمكــن إنــارة التحــدّي فــي صياغــة مدوّنــة أخلاقيــات صريحــة لتحليــل وزارة الدفــاع الأمريكيــة 
قِبَــل نقــاش مماثــل فــي الوســط البحثــي المدنــي  )DoD( لوســائل التواصــل الاجتماعــي مــن 
 ،]Markham and Buchanan[ حــول “نشــاط البحــث علــى الإنترنــت” )ماركهــام وبوشــنان
نفــاذ  2012(. لــدى الوســط البحثــي الأكاديمــي مدوّنــات أخلاقيــات رســمية وأنظمــة رصــد واإ

علــى ســبيل المثــال، قــد يكــون ذلــك مقــاول مــن طــرف ثالــث يســتحوذ علــى بيانــات وســائل التواصــل الاجتماعــي ويخزّنهــا   2
بالنيابــة عــن كيانــات عمليــات المعلومــات التابعــة لــوزارة الدفــاع الأمريكيــة )DoD IO(، مــع تقديمهــا مــع طبقــة مــن البيانــات 

المُجْتــَزأة مــن ســياقها. 
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قائمــة لحمايــة البحــث البشــري العــام، ولكنّــه وجــد أنّ أخلاقياتــه وقواعــده القائمــة قــد تخلّفــت 
عــن التقدّمــات فــي هــذا المجــال. وأدّى ذلــك إلــى فجــوة كبيــرة بيــن ممارســات البحــث علــى 
الإنترنــت وممارســات الأخلاقيــات. فعلــى ســبيل المثــال، مــن بيــن المقــالات المرتبطــة بالبحــث 
حــول وســائل التواصــل الاجتماعــي البالــغ عددهــا 382 مقالــة والمنشــورة بيــن عامــي 2006 
و2012، أربعــة فــي المئــة فقــط نظــرت فــي القضايــا الأخلاقيــة وتداعيــات اســتخدام تويتــر 
 ،]Zimmer and Proferes[ وبروفيريــس  )زيميــر  للبيانــات  مصــدراً  بوصفــه   )Twitter(
2014، ص. 256(. قــد يتمتّــع الباحثــون بحرّيــة كبيــرة، ولكــن ثمّــة توجيــه رســمي قليــل حــول 

كيفيــة اســتخدام مصــدر البيانــات الجديــد هــذا بشــكلٍ أخلاقــي. 
العالــم  ببســاطة  تعكــس  أن   )DoD( الأمريكيــة  الدفــاع  وزارة  تســتطيع  لا  حيــن  فــي 
البحثــي  الوســط  فــي  أُجــرِي  مماثــلٍ  علــى عمــلٍ  الاعتمــاد  مــن  فائــدة  تظهــر  قــد  الأكاديمــي، 
الأكاديمــي. وبمــا يشــبه إلــى حــدّ كبيــر الأســئلة العســكرية حــول البــاب 10 مقابــل البــاب 50، 
والنيّــة:  الســياق  إلــى  الإنترنــت  علــى  البحــث  أخلاقيــات  حــول  الأكاديميــة  النقاشــات  ترتكــز 
“يعتمــد تشــكيل مفاهيــم لأخلاقيــات البحــث علــى الإنترنــت علــى مناظيــر تأديبيــة” )بوشــنان 
وزيمــر ]Buchanan and Zimmer[، 2016(. ومثــل الجيــش، يحــاول الوســط الأكاديمــي 
لعمليــات  التخطيــط  لــدى  الاجتماعــي.  التواصــل  وســائل  فــي  الكامــن  التعقيــد  مــع  التعامــل 
المعلومــات )IO( ودمجهــا، يُنظــر إلــى “وســائل التواصــل الاجتماعــي” بوصفهــا موقعــاً وطريقــةً 
لتبــادل الرســائل، ومصــدراً للبيانــات ومجموعــةً مــن الأســاليب التحليليــة؛ بالمثــل، يُعتبــر البحــث 
علــى الإنترنــت أســلوباً وموقعــاً للبحــث علــى حــدّ ســواء، ويقتــرن بتنــوّع واســع النطــاق بحيــث 
للوزيــر  التابعــة  البشــرية  المــوارد  لحمايــة  الاستشــارية  )اللجنــة  واحــداً  أمــراً  اعتبــاره  يمكــن  لا 
 ،]Secretary’s Advisory Committee on Human Resource Protections[

 .)2 2013، ص. 

أخلاقيات الخصوصيّة 
فــي مــا يتجــاوز الامتثــال القانونــي، ثمّــة بعــض الانتقــادات المحتملــة المرتكــزة إلــى الأخلاقيــات 
لجهــود تحليــل وســائل التواصــل الاجتماعــي التــي تبذلهــا وزارة الدفــاع الأمريكيــة )DoD(. قــد 
ترتكــز هــذه الانتقــادات إلــى التمييــزات بيــن مــا يُعتبــر عامــاً ومــا يُعتبــر خاصــاً. فعلــى ســبيل 
 NSA’s( المثــال، حصــل انتقــاد عــام لبرنامــج المراقبــة بريــزم التابــع لوكالــة الأمــن القومــي
حيــن  فــي  الخصوصيّــة.  حيــث  مــن  التوقّعــات  ينتهــك  أنّــه  باعتبــار   )PRISM program
تنطــوي تلــك الحالــة علــى نشــاطات داخليــة لــن تنخــرط فيهــا وزارة الدفــاع الأمريكيــة، قــد تمتــدّ 
البيانــات  جمــع  إلــى  العامــة  والبيانــات  الخاصــة  البيانــات  بيــن  الأمريكيــة  الثقافيــة  التمييــزات 

والعمليــات غيــر الأمريكيــة. 
يواجــه علمــاء الأبحــاث المدنيــون مخــاوف مماثلــة بشــأن البيانــات العامــة والخاصــة. 
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ويتمثــّل الموقــف الناشــئ بأنّــه يمكــن التفكيــر فــي الفضــاءات الرقميــة بشــكلٍ متماثــلٍ علــى أنّهــا 
تعكــس ســلوك العالــم الحقيقــي العــام أو الخــاص: 

 يمكــن تشــبيه الفضــاءات العامــة بمراقبــة الســلوك فــي العامــة. فــي الحــالات حيــث تذكــر 
الموافقــة ضروريــة  تكــون  لــن  للعامــة،  ســيُتاح  المحتــوى  أن  بوضــوح  الخدمــة  شــروط 
لإجــراء بحــثٍ حــول المعلومــات المُتاحــة للعامــة. لا يــزال علــى الباحثيــن المحافظــة علــى 
مدونــات أخلاقياتهــم وحمايــة خصوصيــة الأشــخاص موضــوع بحثهــم. )مورفــي وآخــرون 

].Murphy et al[، 2014، ص. 6(. 

قــد تشــير مقاربــة تتبــع نهجــاً منطقيــاً للتمييــز بيــن الطبيعــة العامــة أو الخاصــة لمصــدر 
بيانــات، مثــل تويتــر )Twitter(، إلــى شــروط الخدمــة، التــي توضّــح أنّ مدخــلات المُســتَخدِم 
ســتكون عامّــة. تتعــارض واجهــة برمجــة التطبيقــات )API( العامــة الأصليــة الخاصــة بتوتيــر 
وســائل  منصــات  مــع  ثالثــة،  أطــراف  مــن  بائعيــن  خــلال  مــن  تويتــر  لبيانــات  العــام  والبيــع 
التواصــل الاجتماعــي التــي تتمتّــع بإعــدادات الخصوصيــة وشــبكات محــدّدة المُســتخدِم بالنســبة 
للعامــة علــى الإنترنــت عمومــاً، أقلـّـه تقنيــاً،  للتبــادل: “يتــم ضمــان نشــر رســائل تويتــر البــارزة 
)زيميــر  بكثيــر”  أقــلّ  إشــكاليات  إلــى  البحــث  نشــاطات  ســياق  فــي  أرشــفتها  بالتالــي  وتــؤدي 

 .)13 2014، ص.   ،]Zimmer and Proferes[ وبروفيريــس 
فــي حيــن نلاحــظ أنّــه قــد يتــم طــرح أســئلة حــول مــدى فهــم عامّــة الجمهــور لمفاهيــم 
الخصوصيــة وعمليــات الإفصــاح عــن المعلومــات، اعتمــدت وزارة الدفــاع الأمريكيــة مقاربــة 
المعلومــات  مــع  تتعامــل  والتــي  المدنييــن  الباحثيــن  مواقــف  مــع  وتتســق  منطقيــاً  نهجــاً  تتبــع 
الدفــاع الأمريكيــة 01.5240  أنّهــا “عامّــة” )كتيّــب وزارة  المتوفــرة علــى نطــاقٍ واســعٍ علــى 

 .)53 ص.   ،2016  ،U.S. Department of Defense Manual 5240.01[

الاعتبارات المرتبطة بالبيانات والتكنولوجيا 

يتوجــب علــى وزارة الدفــاع الأمريكيــة )DoD( أن تراجــع أيضــاً القضايــا المحيطــة بالاســتحواذ 
علــى التكنولوجيــا والبيانــات التحليليــة الخاصــة بوســائل التواصــل الاجتماعــي. لا تتعلــق هــذه 
نّمــا أيضــاً بالفعاليــة والمفاضــلات بيــن اســتراتيجيات الاســتحواذ  القضايــا بالتكاليــف فحســب، واإ
المختلفــة. فعلــى ســبيل المثــال، قــد يكــون اللجــوء إلــى البائعيــن التجارييــن أمــراً جذابــاً. مــن 
الممكــن أن يكــون هــؤلاء البائعــون قــد طــوّروا تكنولوجيــا متطــوّرة فــي أســواق تنافســية، بمــا فــي 
ذلــك الحلــول التــي يمكــن شــراؤها وتكــون جاهــزة ويمكــن اســتخدامها بســرعة. علــى الرغــم مــن 
ذلــك، قــد تــرد عــدم تطابقــات مهمّــة فــي الســياق والغــرض بيــن الحاجــات التشــغيلية التجاريــة 
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والعســكرية. فعلــى ســبيل المثــال، يُعتبــر تحليــل المشــاعر لإدارة العلامــة الفارقــة مختلفــاً جــداً 
عــن تحليــل المشــاعر للحصــول علــى رؤيــة حــول اســتراتيجيات الحُجــج العامــة. 

فــي مقابلاتنــا مــع الخبــراء فــي الموضــوع فــي القطاعيــن التجــاري والعســكري، وجدنــا 
أربعــة مخــاوف رئيســية: 

علــى  الاســتحواذ  تكاليــف  ترتفــع  والتكنولوجيــا.  البيانــات  علــى  الاســتحواذ  �تكاليــف  �•
بقطــع  القاضــي   )Twitter( تويتــر  بقــرار  ذلــك  حــول  جيــد  مثــلٌ  ويتجسّــد  البيانــات؛ 
إمكانيــة وصــول الموزّعيــن مــن أطــراف ثالثــة إلــى البيانــات وارتفاعــات أســعار البيانــات 
الناتجــة عــن ذلــك. بغــضّ النظــر عــن أي تغييــرات فــي الكلفــة، تشــير الزيــادة الهائلــة 
فــي حجــم بيانــات وســائل التواصــل الاجتماعــي ذات الصلــة، بمــا فــي ذلــك الانفجــار 
المحتمــل للبيانــات مــن إنترنــت الأشــياء )Internet of Things( إلــى تيــارٍ صاعــدٍ 
مــن تكاليــف الاســتحواذ علــى البيانــات. ثمّــة أيضــاً تكاليــف كبيــرة فــي الاســتحواذ علــى 
)مثــلًا،  المُختــارة  الاســتحواذ  باســتراتيجية  كبيــرٍ  حــدٍّ  إلــى  ســتتأثّر  والتــي  التكنولوجيــا، 

التعاقــد المســتمر مقابــل الاســتحواذ مــن مصــدر مفتــوح(. 
�مكانــة القــدرة البشــرية فــي تحليــلات بيانــات وســائل التواصــل الاجتماعــي. أشــار  �•
بعــض الذيــن قمنــا بمقابلتهــم إلــى نطــاق وقــوّة الأنظمــة التحليليــة الممكننــة بشــكلٍ كامــلٍ 
ومنطــق  معنــى  إلــى  الحاجــة  إلــى  آخــرون  وأشــار  وعــداً.  الأكثــر  المســتقبل  بوصفهــا 

بشــريين فــي التحليــل، بــدلًا مــن مقاربــةٍ تحليليــةٍ بضغطــة زرّ. 
البيانــات”  لـ“فــرز  حلــول  إلــى  الحاجــة  علــى  الضــوء  الخبــراء  ســلّط  التوسّــع.  �تحليــل  �•
وتوفيــر تدفقــات مــن المعلومــات يمكــن إدارتهــا للمحلليــن البشــريين. تدعــو الحاجــة إلــى 

البشــري.  للمنطــق  الموحّــدة  وغيــر  الموحّــدة  البيانــات  إعــداد  تســتطيع  تكنولوجيــا 
�المعاييــر والتبــادل. تتطلّــب وزارة الدفــاع الأمريكيــة )DoD( صــورة تشــغيل مشــتركة  �•
للتحليــل الفعّــال لوســائل التواصــل الاجتماعــي. فــي غيــاب حــلّ أو معيــار علــى مســتوى 
 )IO( المؤسســة، مــع هندســة بيانــات مشــتركة، لا تتوفــر لكيانــات عمليــات المعلومــات
أي طريقــة لتبــادل البيانــات الخــام أو نتائــج التحليــل أو التجســيدات المرئيــة. وبالإضافــة 
لاختبــار  منهجيــة  طريقــة  أي  تتوفــر  لا  المعيــار،  هــذا  مثــل  غيــاب  وفــي  ذلــك،  إلــى 

التكنولوجيــا أو الأســاليب الجديــدة مقابــل مجموعــات البيانــات القائمــة. 

الاعتبارات المرتبطة بالتدريب 

المجــال  هــذا  فــي  بالتدريــب.   )DoD( الأمريكيــة  الدفــاع  وزارة  تواجــه  أخــرى  قضيــة  تتمثـّـل 
الجديــد، مــا هــي المهــارات والمعرفــة المطلوبــة مــن أجــل إنتــاج قــدرة تحليليــة صلبــة وفعالــة 
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حاليــاً  الأمريكيــة  الدفــاع  وزارة  تملــك  دامتهــا؟  واإ الاجتماعــي  التواصــل  بوســائل  يتعلــق  فيمــا 
إمكانيــة الوصــول إلــى التدريــب الأساســي والتعاقــدي عبْــر الاختصاصــات الإلكترونيــة، بمــا 
فيهــا اســتخراج البيانــات. يشــمل بعــض هــذا التدريــب عناصــر مــن تحليــل وســائل التواصــل 
والعمليــات   )IO( المعلومــات  عمليــات  علــى  تطبيقــه  قابليــة  ذلــك  فــي  بمــا  الاجتماعــي، 
العســكرية. علــى الرغــم مــن ذلــك، أشــار الخبــراء الذيــن قمنــا بمقابلتهــم إلــى وجــود نقــصٍ فــي 
التدريــب المُصمم خصيصــاً لمســاعدة المحلليــن على فهــم بيانــات وســائل التواصــل الاجتماعي. 
وبحســب مــا عَبَّــرَ عنــه أحــد الذيــن تمــت مقابلتهــم، “فــي الوقــت الحالــي، كل مــا يمكننــا فهمــه 
هــو ‘عِلــم الأزرار’؛ اضغــط علــى زر، تحصــل علــى مــوزة” )مقابلــة مــع خبيــرٍ متخصّــص فــي 
الموضــوع، 29 أغســطس/آب 2016(. وتمثّلــت قضيــة أخــرى ظهــرت بالحاجــة إلــى التدريــب 
علــى المراقبــة فــي مجــال الامتثــال القانونــي. وبالنظــر إلــى دعــوة الكونغــرس لوضــع سياســات 
والمعلومــات  الاجتماعــي  التواصــل  وســائل  اســتخدام  حــول  الأمريكيــة  الدفــاع  بــوزارة  خاصــة 
الأخــرى المُتاحــة للعامــة، ســتدعو الحاجــة إلــى تدريــبٍ رســمي فــي مجــال المراقبــة والامتثــال. 
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بالاعتمــاد علــى مراجعتنــا للدراســات الســابقة المتوفــرة حــول تحليــلات بيانــات وســائل التواصــل 
الاجتماعــي فــي ســياق عمليــات المعلومــات )IO( وعلــى مقابلاتنــا مــع خبــراء متخصصيــن فــي 
 )DoD( ــة تمكّــن وزارة الدفــاع الأمريكيــة الموضــوع، نقــدّم مجموعــة مــن التوصيــات حــول كيفيّ
مــن بنــاء قــدرةٍ علــى تحليــل وســائل التواصــل الاجتماعــي دعمــاً لعمليــات المعلومــات ونشــرها 
نتاجيــة. تغطّــي هــذه التوصيــات قضايــا غيــر تقنيّــة )مثــلًا، المخــاوف  بطريقــةٍ أكثــر فعاليــة واإ
كيفيــة  بشــأن  تقنيــة  العقائديــة والمؤسســاتية، وقضايــا  التنفيــذ  القانونيــة والأخلاقيــة(، وقضايــا 

تحليــل بيانــات وســائل التوصــال الاجتماعــي وبنــاء قــدرة تقنيــة بشــكلٍ مفيــدٍ. 

 )DoD( تطويــر سياســات ولغــة خاصّــة بــوزارة الدفــاع الأمريكيــة
لتحليــل وســائل التواصــل الاجتماعــي

التوصيات القانونية
لــدى وزارة الدفــاع الأمريكيــة )DoD( حاجــة تشــغيلية مشــروعة وملحّــة لجمــع بيانــات وســائل 
القانونيــة  العمــل  أطــر  تطبيــق  تــمّ  بأنّــه  كبيــرٍ  تحــدٍّ  يتمثـّـل  وتحليلهــا.  الاجتماعــي  التواصــل 
الســريّة  الاســتخبارات/العمليات  علــى  والإشــراف  التقليديــة  العســكرية  للعمليــات  رَة  المُطــوَّ
المنصــوص عليهــا فــي البــاب 50 علــى حــدّ ســواء علــى عمليــات المعلومــات )IO( الخاصــة 
بالجيــش الأمريكــي. وكمــا ســبق وفصّلنــا، يتــم نقــل أطــر العمــل القانونيــة هــذه بشــكلٍ ضعيــف، 
وتقتــرن بفجــوات كبيــرة، وبغمــوض وبعــدم تطابقــات. تتمثــّل خطــوة أولــى ضروريّــة فــي اســتيفاء 
المتطلّبــات القانونيــة الأمريكيــة بخصــوص جمــع بيانــات وســائل التواصــل الاجتماعــي وتحليلهــا 
— مــع أيضــاً تلبيــة حاجــات الأمــن القومــي بفعاليــة — لتبيــان الفَــرْق الهــادف بيــن عمليــات 
المعلومــات العســكرية بموجــب البــاب 10 مــن قانــون الولايــات المتحــدة ومراقبــة الاســتخبارات 
الأجنبيــة التــي يتــم إجراؤهــا بموجــب البــاب 50، والأمــر التنفيــذي رقــم 12333 وقانــون مراقبــة 
الاســتخبارات الأجنبيــة )Foreign Intelligence Surveillance Act(. ويجــب أن يشــمل 

الفصل الخامس 

التوصيات
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هــذا التبيــان مــا يلــي: 

�توضيــح صلــة ســلطة القيــادة بالعمليــات ونيّتهــا منهــا، بــدلًا مــن أســاليب البيانــات أو  �•
مصدرهــا، مــن خــلال التمييــز بيــن العمليــات المنصــوص عليهــا فــي البــاب 10 وتلــك 
المنصــوص عليهــا فــي البــاب 50. يختلــف اســتخدام وســائل التواصــل الاجتماعــي مــن 
أجــل تحديــد عُقــدة شــبكة رئيســية للاســتهداف بقــوةٍ قاتلــةٍ فــي ســياق عمليــة منصــوص 
عليهــا فــي البــاب 50 تديرهــا وكالــة اســتخبارات اختلافــاً قاطعــاً عــن اســتخدام الأســلوب 
دعــم  عمليــات  لجهــد  دعمــاً  شــبكة  عُقــدة  تحديــد  أجــل  مــن  نفســها  والبيانــات  نفســه 

 .)MISO( العســكرية  المعلومــات 
المرتبطــة  القــدرات  واســتخدام  التقليديــة  العمليــات  فــي  القــوّة”  “اســتخدام  بيــن  �التمييــز  �•
 )MISO( غيــر الحركيّة، مثل عمليــات دعم المعلومــات العســكرية )IRCs( بالمعلومــات
بيــن  التمييــز  القِيَــم الأمريكيــة مــن خــلال  الحالــي  القانــون  العامــة. يعكــس  الشــؤون  أو 
المقاتليــن وغيــر المقاتليــن فــي اســتخدام القــوّة، ولكنّــه يتعثـّـر مثــلًا فــي حــال ســوء تمييــز 
جهــود مكافحــة الدعايــة التــي تهــدف إلــى الحــدّ مــن صــراع بوصفــه “اســتخدام للقــوة”. 
�معالجــة تعقيــد الطبقــات المتداخلــة مــن القانــون والسياســات الداخليــة التــي قــد تنطبــق  �•
علــى عمليــات المعلومــات )IO( والقــدرات المرتبطــة بالمعلومــات )IRCs(، بالإضافــة 
الولايــات  فــي  التطبيــق  الواجبــة  القوانيــن  بيــن  الاختــلاف  أوجــه  معالجــة  كيفيــة  إلــى 

المتّحــدة وفــي أمــمٍ أخــرى. 
�إنــارة السياســات والعقيــدة بمبــادئ واضحــة تهــدف إلــى حمايــة الأشــخاص الأمريكييــن  �•
بشــكلٍ معقــولٍ مــن جمــع البيانــات، والتمييــز بيــن العمليــات الموجّهــة نحــو الأشــخاص 
أشــخاص  حــول  بيانــات  عرضــي  بشــكل  تجمــع  قــد  التــي  والعمليــات  الأمريكييــن 
أمريكييــن كمنتــجٍ ثانــويٍّ للمُتَنــاول العالمــي لأنظمــة التواصــل الحديثــة ووســائل التواصــل 

الاجتماعــي.

تطوير اللغة الخاصة بالباب 10 لتحليل وسائل التواصل الاجتماعي
الخاصّيــن  المفاهيمــي  العمــل  طــار  واإ اللغــة  تســتخدم   )DoD( الأمريكيــة  الدفــاع  وزارة  كانــت 
بالكيانــات المنصــوص عليهــا فــي البــاب 50، ويعــزّز اســتخدام كلمــات مثــل الجمــع والاحتفــاظ 
إطــار عمــل استخباراتي/ســريّ، على عكس إطــار عمل للعمليــات العســكرية/عمليات المعلومات 
)IO(. يتوجّــب علــى وزارة الدفــاع الأمريكيــة، لــدى تطويــر سياســات تعكــس حاجاتهــا، أن تضــع 
مصطلحــات متخصصــة دقيقــة ومميّــزة للاســتحواذ علــى بيانــات وســائل التواصــل الاجتماعــي 
وتخزينهــا وتحليلهــا ويتوجــب عليهــا دمــج هــذه اللغــة فــي مذكــرات العقيــدة والسياســات. قــد تشــمل 
الأمثلــة إلغــاء المصطلــح جمــع لصالــح المصطلــح اســتحواذ، أو إلغــاء المصطلــح احتفــاظ 

ــن. لصالــح المصطلــح تخزي
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التوصيات الأخلاقيّة 
بالإضافــة إلــى ضمــان الامتثــال القانونــي فــي عمليــات المعلومــات )IO(، يجــب أن تأخــذ قــدرةٌ 
معقولــةٌ ومســتدامة علــى تحليــل وســائل التواصــل الاجتماعــي تلبّــي حاجــات الأمــن القومــي 
بعيــن الاعتبــار أيضــاً المعاييــر الأخلاقيــة فــي الثقافــة الأمريكيــة. تشــمل توصياتنــا للاعتبــارات 
بشــأن  خاصّــة  وتوصيــات  المُقترحــة،  الفضلــى  والممارســات  العمليــات،  خيــارات  الأخلاقيّــة 

الخصوصيّــة.  ضوابــط 

المبادئ مقابل المدوّنات 
 )DoD( بوصفهــا توصيــة بشــأن عمليــة شــاملة، نــرى أنّــه يتوجــب علــى وزارة الدفــاع الأمركيــة
صياغــة مبــادئ ســلوك مرنــة ونشــرها، بــدلًا مــن مجموعــاتٍ مــن القواعــد الثابتــة والراســخة. 
ويُعتبــر هــذا الأمــر مهمــاً بشــكلٍ خــاص بالنظــر إلــى الطبيعــة الســريعة التطــوّر لتكنولوجيــات 
الأمريكــي  الجيــش  لقــادة  أيضــاً  ذلــك  ســيتيح  واتجاهاتهــا.  الاجتماعــي  التواصــل  وســائل 
تفعيــل الســلوك الأخلاقــي بطــرقٍ مُحــدَّدَة الســياق محليــاً، مــا يــؤدي حثيــاً إلــى نتائــج أخلاقيــة 
لدرجــة أكبــر ممــا قــد يكــون ممكنــاً بموجــب مجموعــات القواعــد المدّوَنــة )ماركهــام وبوشــنان 

 .)5 2012، ص.   ،]Markham and Buchanan[

الممارسات الفضلى لجمع البيانات
الفضلــى  الممارســات  مــن  مجموعــة  تطويــر   )DoD( الأمريكيــة  الدفــاع  وزارة  علــى  يتوجّــب 
المرتكزة إلــى المعاييــر لجمــع بيانــات وســائل التواصــل الاجتماعي والتــي تعكــس القِيَــم الأمريكية 
ولا تعيــق إنجــاز المهمّــة. ويجــب أن تشــمل مجموعــة عمليــة مــن الممارســات العناصــر التاليــة 

 :)2015  ،]Bartelett and Reynolds[ )بارتليــت ورينولــدز 

حمايــة  مــع  واضحــةً  وجعلهــا  وأســاليبه  البحــث  أهــداف  عــن  الإعــلان  أمكــن،  �حيــث  �•
الجاريــة.  والعمليــات  جراءاتــه  واإ التجســس  تقنيــات 

�تأســيس مبــدأ “تناســب” مطــوّر بشــكلٍ جيّــد وصريــح، يحقّــق التــوازن بيــن التدخّــل الناتــج  �•
عــن جمــع البيانــات وحاجــات الأمــن القومــي المعقولــة. 

تخزيــن مجموعــات  أســاليب  أنّ  أجــل ضمــان  مــن  معقولــة  احتياطيّــة  إجــراءات  �اتّخــاذ  �•
بيانــات وســائل التواصــل الاجتماعــي وتوزيعهــا — حتـّـى تلــك المجهولــة المصــدر — 
التثليثــي.  تحمــي الأشــخاص مــن تحديــد هويتهــم مــن خــلال الإحالــة المرجعيــة أو الرصــد 
�تطويــر ونشــر معاييــر لقيــاس الخطــر الــذي تطرحــه جهــود الجمــع بالنســبة للاســتخدام  �•
الحــرّ والمفتــوح لوســائل التواصــل الاجتماعــي والإنترنــت مقابــل منافــع الأمــن القومــي. 
العامّــة لجهــد  المعيــار أيضــاً تقييمــاً لتبريــر اســتخدام الأمــوال  ويجــب أن يشــمل هــذا 

جمــعٍ معيّــن. 
وزارة  بجمــع  يتعلــق  فيمــا  للخصوصيــة  المعقــول  التوقـّـع  بشــأن  معيــار  ونشــر  �تطويــر  �•
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الدفــاع الأمريكيــة )DoD( لبيانــات وســائل التواصــل الاجتماعــي، والــذي يحقــق التــوازن 
ورينولــدز  )بارتليــت  الشــفافية  بشــأن  العامّــة  وتوقّعــات  القومــي  الأمــن  حاجــات  بيــن 

.)2015  ،]Bartelett and Reynolds[

التوصيات للتنفيذ والدمج

عالــج تحليلنــا كيفيــة التمكّــن مــن دمــج تحليــلات بيانــات وســائل التواصــل الاجتماعــي بفعاليــة 
تنفيــذ  طــرق  إلــى  بالإضافــة   ،)DoD IO( الأمريكيــة  الدفــاع  وزارة  معلومــات  عمليــات  فــي 
هــذه المقاربــات. وبالتالــي، نقــدّم التوصيــات التاليــة بخصــوص تنفيــذ وزارة الدفــاع الأمريكيــة 

التواصــل الاجتماعــي.1  لاســتراتيجية تحليليــة خاصــة بوســائل 

إطار عمل يرتكز إلى القدرات المرتبطة بالمعلومات )IRCs( للتنفيذ 
وســائل  تحليــل  فيهــا  بمــا   ،)IO( المعلومــات  لعمليــات  الضخمــة  البيانــات  مقاربــات  تُعتبــر 
التواصــل  وســائل  مفاهيــم  حداثــة  وتشــكّل  الناشــئة.  مرحلتهــا  فــي  الاجتماعــي،  التواصــل 
الاجتماعــي، ومصطلحاتهــا وممارســاتها عائقــاً فــي وجــه الاعتمــاد والتنفيــذ. سيســاعد الربــط 
دمــج  فــي   )DoD( الأمريكيــة  الدفــاع  المعروفــة وزارة  والمعلومــات  الجديــدة  المعلومــات  بيــن 
مبدئيــاً  إطــار عمــل  الثانــي  الفصــل  قــدّم  أفضــل.  بطريقــةٍ  الجديــدة  والأدوات  الأســاليب  هــذه 
يرتكــز إلــى القــدرات المرتبطــة بالمعلومــات )IRCs( لفهــم تحليــل وســائل التواصــل الاجتماعــي 

وممارســتها.  المعلومــات  عمليــات  عقيــدة  فــي  لدمجــه  انطــلاق  كنقطــة  وتنفيــذه 

جهد تحليل وسائل التواصل الاجتماعي على مستوى المؤسسة 
تُعتبــر الجهــود الحاليــة لبنــاء قــدرةٍ علــى تحليــل وســائل التواصــل الاجتماعــي داخــل وزارة الدفــاع 
المقاربــات  يتــم اســتخدام  المســتويات وبينهــا.  عَبْــر  الأمريكيــة )DoD( محليــة وغيــر منسّــقة 
التحليليــة الخاصــة بوســائل التواصــل الاجتماعــي مــن أجــل حــلّ مشــاكل علــى مســتوى قيــادات 
مــن  الموزّعــة  المجموعــة  هــذه  تــؤدي  قــد  القيــادة.  مســتوى  علــى  الأجهــزة  المقاتليــن وضمــن 
الجهــود إلــى الابتــكار مــن خــلال توفيــر عــددٍ مــن المواقــع الحاضنــة، ولكــن لنقــص الوحــدة 

ســلبيات متعــددة: 

إنّــه يحــول دون احتمــال تحقيــق وفــورات فــي التكاليــف مــن خــلال جهــدٍ علــى مســتوى  �•

يتوجّــب علــى وزارة الدفــاع الأمريكيــة )DoD( أن تنظــر بتــأنٍ فــي كيفيــة بنــاء القــدرة بالطريقــة الأفضــل مــن منظــور إدارة   1
الــكادر. لا يقــدّم هــذا التقريــر توصيــات محــددة بشــأن مزايــا وعيــوب تطويــر قــدرةٍ مــن قِبَــل أعضــاء التدريــب مقابــل توظيــف 

موظّفــي الحكومــة أو اللجــوء إلــى خدمــات المقاوليــن، ولكــن لا تــزال القضيــة قائمــة، ويجــب معالجتهــا. 
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المؤسســة. ويُعتبــر هــذا الموضــوع مهمــاً بشــكلٍ خــاصٍ مــن حيــث تكاليــف الاســتحواذ علــى 
البيانــات  علــى  للاســتحواذ  التكاليــف  فــي  وفــورات  تحقيــق  أيضــاً  يتــم  قــد  ولكــن  البيانــات، 
 .)DoD( الدفــاع الأمريكيــة نطــاق وزارة  منسّــقٍ علــى  مــن جهــدٍ  والتدريــب علــى حــدٍ ســواء 

يزيد من خطر مسارات نقل المعلومات.  �•

والمخاطــر  المنافــع  فــي  الأمريكيــة  الدفــاع  وزراة  تنظــر  بــأن  نوصــي  إنّنــا  بالتالــي، 
المشــروع.  مســتوى  علــى  الاجتماعــي  التواصــل  وســائل  تحليــل  بجهــد  المرتبطــة 

التوصيات التقنية 

الاستحواذ على التكنولوجيا 
التكنولوجيــات  الاجتماعــي  التواصــل  بوســائل  الخاصــة  التحليليــة  للمقاربــات  مراجعتنــا  تُحبّــذ 
التجــاري  القطــاع  مــن  الحلــول  بــأنّ  نقــرّ  حيــن  فــي  المصــدر.  المفتوحــة  القائمــة  والأســاليب 
محتملــة  ســلبيات  أيضــاً  ثمّــة  كبيــرة،  كامنــةٍ  بقــدرةٍ  وتقتــرن  التكنولوجيــة  الناحيــة  مــن  مطــوّرة 
مــن حيــث كلفــة تحويــل هــذه الحلــول وقابليــة تطبيقهــا. مــن أجــل المضــي قُدُمــاً فــي تحليــل 
تقــارن  أن   )DoD( الأمريكيــة  الدفــاع  وزارة  علــى  يتوجــب  الاجتماعــي،  التواصــل  وســائل 
تكاليــف ومنافــع اســتخدام الحلــول المفتوحــة المصــادر مقابــل الحلــول التجاريــة. وعلــى وجــه 

الاعتبــار:  بعيــن  التاليــة  المفاضــلات  تأخــذ  أن  عليهــا  يتوجــب  الخصــوص، 

�لــدى البائعيــن التجارييــن مصلحــة مكتســبة للمحافظــة علــى ســريّة التقدّمــات وحصريــة  �•
ملكيتهــا، ولذلــك فهُــم يميلــون إلــى إنتــاج حلــول “الصنــدوق الأســود” التــي تُظهــر النتائــج 
فحســب )وليــس العمليــات( للمُســتَخدِمين. قــد تكــون حلــول الصنــدوق الأســود مطــوّرة 
جــداً، ولكــن مــا لــم ينظــر أحــدٌ فــي المؤسســة علــى مــا لا يمكــن رؤيتــه ويــرى العمليــة، 
بمــا فــي ذلــك الافتراضــات المُضمّنــة والمفاضــلات والقــرارات بالوكالــة، لا يمكــن التأكيــد 

علــى صحّــة النتائــج. 
هــو ضــدّ مصلحــة  لمــا  التجاريــة  بالكيانــات  الخاصــة  التســييل  اســتراتيجيات  تعمــل  �قــد  �•
الحكومــة. فعلــى ســبيل المثــال، قــد يكــون التفــاوض علــى عقــدٍ جــارٍ مــن أجــل توفيــر 
الخدمــات اســتخداماً غيــر فعّــال للأمــوال العامّــة بالمقارنة مــع مقاربــة “علّمني الصيــد” التي 
للاســتخدام.  قابلــة  أعمــال  وتدفقــات  أدوات   )DoD( الأمريكيــة  الدفــاع  لمحلّلــي وزارة  توفـّـر 
�لا يمكــن نقــل التكنولوجيــات أو الحلــول جميعهــا إلــى ســياقات وزارة الدفــاع الأمريكيــة  �•

ووقائعهــا.  الوظيفيــة 
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التدريب واكتساب المهارات 
الأمريكيــة  الدفــاع  وزارة  داخــل  الإلكترونيــة  الاختصاصــات  مجــال  فــي  الحالــي  التدريــب  إنّ 
)DoD( غيــر كافٍ لدعــم قــدرةٍ صلبــةٍ علــى تحليــل وســائل التواصــل الاجتماعــي. مــن أجــل 

معالجــة هــذا النقــص، نقــدّم التوصيــات التاليــة: 

وســائل  اســتخدام  حــول  محــددة  سياســات  لوضــع  الكونغــرس  دعــوات  إلــى  �بالنظــر  �•
التواصــل الاجتماعــي وغيرهــا مــن المعلومــات المُتاحــة للعامّــة، ســتدعو الحاجــة إلــى 
والامتثــال.  المراقبــة  حــول   )DoD( الأمريكيــة  الدفــاع  وزارة  داخــل  رســميٍّ  تدريــبٍ 

�إلــى الحــدّ الــذي تختــار فيــه وزارة الدفــاع الأمريكيــة )DoD( بنــاء قدرتهــا علــى تحليــل  �•
وســائل التواصــل الاجتماعــي باســتخدام الــكادر العســكري، يجــب أن يتجــاوز التدريــب 

“عِلــم الأزرار” لتعليــم المحلّليــن كيفيــة فهــم بيانــات وســائل التواصــل الاجتماعــي.

 )DoD( يقــدّم الجــدول رقــم 5.1 ملخّصــاً للخطــوات القادمــة لــوزارة الدفــاع الأمريكيّــة
التواصــل  وســائل  تحليــل  علــى  قــدرةٍ  بتطويــر  المعنيــة  العوامــل  استكشــاف  تُواصِــل  وهــي 
الاجتماعــي وتنفيذهــا وتعالــج التحدّيــات القانونيــة وتلــك المرتبطــة بالسياســات لــدى القيــام بذلــك. 

الجدول رقم 5.1
الدفــاع  وزارة  معلومــات  عمليــات  لحمــلات  الاجتماعــي  التواصــل  وســائل  تحليــل  مــن  للاســتفادة  طريــق  خارطــة 

)DoD IO( الأمريكيــة 

النتيجة التدبير 

إجراء مراجعة قانونية على مستوى وزارة الدفاع الأمريكية 
)DoD( لدعم عمليات المعلومات )IO( من قِبَل 

المنظّمات المنصوص عليها في الباب 10.

 ،)JP 3-13( 13-3 إجراء تحديث على المنشور المشترك
عمليات المعلومات )IO(، يقدّم الإرشاد القانوني 

والمحدوديات للقادة ومخططي عمليات المعلومات، بما 
في ذلك اللغة الخاصة بالباب 10 لاستخدام البيانات 

المتمحورة حول عمليات المعلومات  

صياغة مبادئ توجيهية واضحة للاستحواذ على البيانات 
المتمحورة حول عمليات المعلومات )IO( وتخزينها 

واستخدامها ضمن وزارة الدفاع الأمريكية )DoD(. يجب 
إناره هذه المبادئ التوجيهية من قِبَل جهودٍ مماثلةٍ من 

القادة الأكاديميين والصناعيين. 

مذكرة سياسات لوزارة الدفاع الأمريكية )DoD( تجعل 
المبادئ التوجيهية الخاصة بالسياسات واضحةً وتحدد 

المعايير لقياس المخاطر والمنافع للأمن القومي

تحليل نقاط القوة ونقاط الضعف لقدرة وزارة الدفاع 
الأمريكية )DoD( على تحليل وسائل التواصل 

الاجتماعي على مستوى المؤسسة، وفرص تطويرها 
وتكاليفه )بما في ذلك التدريب(، وخصائص التهديدات 

التي تواجهها. 

قرار صريح على مستوى السياسات للاختيار بين إما 
جهود الخدمة المتخصصة/قيادة المقاتلين المحدّدة لإجراء 
الدراسات التحليلية الخاصة بوسائل التواصل الاجتماعي 
)DoD( أو جهد على مستوى المؤسسة عَبْر وزارة الدفاع

التكليف بإجراء مراجعةٍ مستقلّة لتقديم المشورة للحكومة 
الأمريكية بشأن الاستحواذ على التكنولوجيا، مع 

التركيز على منافع ومفاضلات المصدر المفتوح مقابل 
استراتيجيات الاستحواذ التجاري.

مذكرة لسياسات وزارة الدفاع الأمريكية )DoD( تحدد 
المعايير للاستحواذ على التكنولوجيا التجارية دعماً 

لتحليل وسائل التواصل الاجتماعي
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