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مقدمة

في ظــل ثــورة تكنولوجيــا المعلومــات ســارعت مختلـِـف الجماعــات الإرهابيــة 
والمتطرفــة إلى إمتــاك مواقــع علــى )الإنترنــت(، وبخاصــة شــبكات التواصــل 
مــن  لغــة،  مــن  وبأكثــر  موقــع  مــن  أكثــر  يمتلــك  وبعضهــا  الإجتماعــي، 
أجــل التعريــف بالتنظيــم وتاريخــه ومؤسســيه وأنشــطته، وخلفياتــه السياســية 
والإجتماعيــة، وأهدافــه الفكريــة والسياســية، وأحــدث الأخبــار، ومهاجمــة 

خصومــه مــن المفكريــن والعلمــاء، ومــن الحكومــات والأجهــزة الأمنيــة.

ففي عام 1998 كان عدد المواقع الإرهابية على الشبكة العالمية للمعلومات 
عــدا عــن عشــرات  هــذا  بــالآلاف  اليــوم  تعــد  بينمــا  مــن 20 موقعــاً  أقــل 
تقريــر  الشــبكات الإجتماعيــة، وأظهــر  الموجــودة علــى  الصفحــات  آلاف 
حــول النشــاطات الإرهابيــة الســيبرانية وقائــع مقلقــة إذ إســتفاد الإرهابيــون 
مــن نظــم المعلومــات والإتصــالات العاليــة التقنيــة مــا وفــر لهــم وســائل إتصــال 
أمنــة وســهلة وغــر مكلفــة علــى إمتــداد العــالم جعلــت مــن الصعوبــة بمــكان 

مراقبتهــم والحــد مــن نشــاطهم.

علــى ســبيل المثــال في الســنوات الأخــرة، تمكــن تنظيــم داعــش دعــم قدراتــه 
 Ghost "الإلكترونيــة بدمــج أذرعــه )الســيبرانية( مثــل: "الخافــة الشــبح
 ،Sons Caliphate Army "و"جيش أبناء الخافة ،Caliphate
 ،The Caliphate Cyber Army "و"جيــش الخافــة الســيبراني
 Kalashnikov E-Security "و"كاشــينكوف الأمن الإلكتروني
 The United )فيمــا سُــي )مجموعــة قراصنــة الخافــة الســيبرانية المتحــدة
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.Cyber Caliphate Hacker Group

مــن إخــتراق  لـــتنظيم داعــش في  التابعــن  القراصنــة  مــن  وتمكنــت مجموعــة 
بعــض مواقــع الشــبِكة لتشــويهها، ونشــر الدعايــة المتطرفــة، مثــل مواقــع وزارة 
الماليزيــة،  الجويــة  الملكيــة، والخطــوط  الماليزيــة  والشــرطة  البريطانيــة،  الصحــة 
المركزيــة  والقيــادة  لهــا،  التابعــة  والمحطــات   TV5 الفرنســية  التلفــزة  وشــبكة 

الأمريكيــة. العســكرية 

وعليه سوف نقسم هذا البحث إلى المطالب التالية:

1- المطلب الأول: مفهوم الإرهاب السيبراني.

2- المطلب الثاني: مفهوم الأمن القومي.

3- المطلب الثالث: أثر الإرهاب السيبراني على الأمن القومي.
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المطلب الأول

مفهوم الأمن السيبراني

أول ظهــور لمفهــوم الإرهــاب الإلكــتروني Cyber terrorism كان في 
 Barry Collin ( ثمانينيــات القــرن العشــرين، عندمــا عرفــه بــاري كولــن
(  بأنــه "هجمــة إلكترونيــة غرضهــا تهديــد الحكومــات أو العــدوان عليهــا, 
ســعيًا لتحقيــق أهــداف سياســية أو دينيــة أو أيديولوجيــة، وأن الهجمــة يجــب 

أن تكــون ذات أثــر مدمــر وتخريــي مكافــئ للأفعــال الماديــة للإرهــاب".

ولكــن لم يظهــر الإرهــاب الإلكــتروني بصفــة رسيــة، إلا عندمــا قــام الرئيــس 
الأمريكي بيل كلينتون في عام 1996 م بتشكيل هيئة حماية منشآت البنية 
التحتيــة الحساســة، وكان أول إســتنتاج لهــذه الهيئــة هــو أن مصــادر الطاقــة 
الكمبيوتــر ضروريــة بشــكل  الكهربائيــة والإتصــالات إضافــة إلى شــبكات 
قاطــع لنجــاة الولايــات المتحــدة، وبمــا أن هــذه المنشــأت تعتمــد بشــكل كبــر 
علــى المعلومــات الرقميــة، فإنهــا ســتكون الهــدف الأول لأيــة هجمــات إرهابيــة 
تستهدف أمن الولايات المتحدة، وفي أعقاب ذلك، قامت كافة الوكالات 
الحكوميــة في الولايــات المتحــدة، بإنشــاء هيئاتهــا ومراكزهــا الخاصــة، للتعامــل 
مــع إحتمــالات الإرهــاب الإلكــتروني، فقامــت وكالــة الإســتخبارات المركزيــة 
بإنشــاء مركــز حــروب المعلوماتيــة، ووظفــت ألفــا مــن خــبراء أمــن المعلومــات، 
وقــوة ضاربــة علــى مــدى24 ســاعة لمواجهــة الإرهــاب الإلكــتروني. وقامــت 
القــوات الجويــة الأمريكيــة بإتخــاذ خطــوات مماثلــة، ومثلهــا المباحــث الفدراليــة.
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وعقــب الهجمــات الإرهابيــة الــي تعرضــت لهــا الولايــات المتحــدة الأمريكيــة 
في الحــادي عشــر مــن ســبتمبر 2001 م، وفي أجــواء ترقــب وتحســب دوليــن 
إجتمــاع  إلى  أدى  الــذي  الأمــر  متوقعــة،  إرهابيــة  هجمــات  حــدوث  مــن 
ثاثــن دولــة وإلى التوقيــع علــى أول اتفاقيــة دوليــة لمكافحــة الإجــرام المعلومــاتي 

في العاصمــة المجريــة بودابســت عــام 2001م.

وعليــه يمكــن القــول إن الإرهــاب الإلكــتروني يســتخدم الأســاليب الحديثــة 
التكنولوجيــة، والــي تتضمــن الإمكانيــات التقنيــة، وتعتمــد بالأســاس علــى 
شــبكات المعلوماتيــة، وذلــك بقصــد ترويــع الأفــراد مــن خــال تهديدهــم أو 

إلحــاق الضــرر الفعلــي بهــم.

ويتميــز الإرهــاب الإلكــتروني عــن غــره مــن أنــواع الإرهــاب بالطريقــة العصريــة 
المتمثلــة في إســتخدام المــوارد المعلوماتيــة والوســائل الإلكترونيــة الــي جلبتهــا 
حضــارة التقنيــة في عصــر المعلومــات، لــذا فــإن الأنظمــة الإلكترونيــة والبنيــة 

التحتيــة المعلوماتيــة هــي هــدف الإرهابيــن.

كمــا يتميــز الإرهــاب الإلكــتروني عــن غــره بســهولة تنفيــذه فعلــى ســبيل 
طــرق  لتعلــم  معــن  مــكان  والمجرمــن في  الإرهابيــن  التقــاء  إذا كان  المثــال 
الإجــرام والإرهــاب وتبــادل الآراء والأفــكار والمعلومــات صعبــا في الواقــع، فإنــه 
عــن طريــق الشــبكات المعلوماتيــة تســهل هــذه العمليــة كثــراً، إذ يمكــن أن 
يلتقــي عــدة أشــخاص في أماكــن متعــددة وفي زمــن معــن، ويتبادلــوا الحديــث 
بــل يمكــن أن يجمعــوا لهــم  والإســتماع لبعضهــم عــبر الشــبكة المعلوماتيــة، 
أتباعــا وأنصــارا عــبر نشــر أفكارهــم ومبادئهــم مــن خــال المواقــع والمنتديــات 
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وغــرف الحــوار الإلكترونيــة.

وعلــى الرغــم مــن أن البريــد الإلكــتروني) E-mail  (  أصبــح مــن أكثــر 
الوســائل إســتخداماً في مختلــف القطاعــات, وخاصــة قطــاع الأعمــال؛ لكونــه 
أكثر سهولة وأمنا وسرعةً لإيصال الرسائل، إلا أنه يعدُّ من أعظم الوسائل 
المســتخدمة في الإرهــاب الإلكــتروني، وذلــك مــن خــال إســتخدام البريــد 
الإلكــتروني في التواصــل بــن الإرهابيــن وتبــادل المعلومــات فيمــا بينهــم،  بــل 
إن كثــراً مــن العمليــات الإرهابيــة الــي وقعــت في الآونــة الأخــرة كان البريــد 
الإلكــتروني فيهــا وســيلة مــن وســائل تبــادل المعلومــات وتناقلهــا بــن القائمــن 
بالعمليــات الإرهابيــة والمخططــن لهــا، ويقــوم الإرهابيــون كذلــك بإســتغال 
البريــد الإلكــتروني والإســتفادة منــه في نشــر أفكارهــم والترويــج لهــا، والســعي 

لتكثــر الأتبــاع والمتعاطفــن معهــم عــبر الرســائل الإلكترونيــة.

تعريف الإرهاب السيبراني:

بالرغــم مــن عــدم وجــود تعريــف دقيــق لمفهــوم الإرهــاب الســيبراني، إلا أن 
هنــاك العديــد ممــن قــام بتعريفــه، علــى ســبيل المثــال: حميــس لويــس عــرف 
الإرهــاب الســيبراني بأنــه: “إســتخدام أدوات شــبكات الحاســوب في تدمــر 
أو تعطيــل البــى التحتيــة الوطنيــة، مثــل: الطاقــة، والنقــل، بهــدف ترهيــب 

والمدنيــن”. الحكومــة 

كمــا عرفــه البعــض بأنــه “إســتخدام أنظمــة تكنولوجيــا المعلومــات لمهاجمــة 
العامــة، بهــدف  التحتيــة الحيويــة أو أنظمــة الحكومــات والمؤسســات  البــى 
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الإرهــاب  عــرف  الفيــدرالي  التحقيقــات  ومكتــب  والتخويــف”،  الإكــراه 
الســيبراني بأنــه الهجــوم المتعمــد ذو الدوافــع السياســية ضــد أنظمــة المعلومــات، 

وبرامــج الكمبيوتــر، والبيانــات المخزنــة مــن قبــل مختلــف الفاعلــن.

وسائل الإرهاب السيبراني: 

أمــا عــن وســائل الإرهــاب الســيبراني، فهــي البريــد الإلكــتروني، ويعــد مــن 
الإلكــتروني في  البريــد  يســتخدم  حيــث  الســيبراني،  الإرهــاب  وســائل  أبــرز 
التواصــل بــن الإرهابيــن، وتبــادل المعلومــات معهــم، وإنشــاء مواقــع إنترنــت، 
ولقــد ســهلت علــى المنظمــات والجماعــات الإرهابيــة توســيع نشــاطهم مــن 
خــال تبــادل الأفــكار والمعلومــات، وإخــتراق وتدمــر المواقــع، وتتــم عمليــة 
الإخــتراق الســيبراني عــن طريــق تســريب البيانــات الرئيســية والرمــوز الخاصــة 
بــن برنامــج شــبكة الإنترنــت، وتدمــر المواقــع، وهــو الدخــول غــر المشــروع 

بهــدف التخريــب ونشــر وســائل تشــيد بالإرهــاب.

طرق التهديدات السيبرانية:

هناك أربع طرق رئيسة تهدد الأمن السيبراني تتمثل في الآتي:

الطريقــة الأولــى: هجــوم الحرمــان مــن الخدمــة، حيــث يتــم إطــاق خدمــة 
كبــرة مــن الطلبــات علــى خــوادم الضحيــة بصــورة تفــوق قــدرة الخــادم، أو 
الجهــاز علــى معالجتهــا والإســتجابة لهــا، ممــا يــؤدي إلى توقيفــه بصــورة جزئيــة 
أو كليــة، أو إبطــاء عملــه، وهــذا مــا يســبب ضــرراً للمســتخدم النهائــي، وهــو 
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هجــوم يهــدف إلى  تعطيــل قــدرة الهــدف علــى تقــديم الخدمــات المعتــادة، 
وذلــك عــن طريــق إعــتراف جهــاز الحاســب الآلي للخدمــة، وهــذه الطريقــة 
تســتخدم بطبيعــة الحــال ضــد مواقــع الإنترنــت أو البنــوك ، أو المؤسســات مــن 

أجــل التأثــر عليهــا أو لدفــع فديــة ماليــة.

الطريقــة الثانيــة: فهــي إتــاف المعلومــات أو تعديلهــا، ويقصــد بهــذه الطريقــة 
الوصول إلى معلومات الضحية عبر شــبكة الإنترنت أو الشــبكات الخاصة، 
والقيــام بعمليــة تعديــل البيانــات المهمــة دون أن يكتشــف الضحيــة ذلــك، 
فالبيانــات تبقــى موجــودة لكنهــا مضللــة قــد تــؤدي إلى نتائــج كارثيــة، خاصــة 

إذا كانــت خططــاً عســكرية أو خرائــط ســرية.

الثالثــة: هــي التجســس علــى الشــبكات، ويقصــد بهــا الوصــول  الطريقــة 
غــر المصــرح، والتجســس علــى شــبكات الضحيــة دون تدمــر أو تغيــر في 
البيانــات، والهــدف منهــا الحصــول علــى معلومــات قــد تتعلــق بالأمــن القومــي 

للبــاد.

الطريقــة الرابعــة: هــي تدمــر المعلومــات، في هــذه الطريقــة يتــم مســح وتدمــر 
كامــل لأصــول المعلومــات، والبيانــات الموجــودة علــى الشــبكات، ويصطلــح 
عليــه “تهديــد لســامة المحتــوى “، ويعــي تغيــر في البيانــات، ســواء بالحــذف 

أو التدمــر مــن قبــل أشــخاص غــر مخولــن.

أسباب الإرهاب السيبراني:
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1- إنخفــاض تكلفــة الآليــات الإلكترونيــة مقارنــة بــالأدوات الــي تســتخدم 
بالإرهاب التقليدي، ففي الإرهاب السيبراني يحتاج الإرهابي جهاز إلكتروني 
وخــط إنترنــت، أمــا الإرهــاب التقليــدي يحتــاج شــقة أماكــن تدريــب وســيارات 

..الخ

2- غيــاب الســيطرة والرقابــة علــى الشــبكة المعلوماتيــة مــن أهــم أســباب 
الســيبراني. الإرهــاب  إنتشــار 

3- ضعــف بنيــة الشــبكات المعلوماتيــة وقابليتهــا للإخــتراق، وهــذا بطبيعــة 
الحــال يوفــر للإرهابيــن طريقــا لتحقيــق أهدافهــم بســهولة.

مناســبة  فرصــة  يعــد  الإلكــتروني  الفضــاء  الجغرافيــة في  الحــدود  غيــاب   -4
للإرهابيــن.
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المطلب الثاني
مفهوم الأمن القومي

علــى الرغــم مــن أن مصطلــح الأمــن القومــي قــد شــاع بعــد الحــرب العالميــة 
الثانيــة، إلا أن جــذوره تعــود إلى القــرن الســابع عشــر، وبخاصــة بعــد معاهــدة 
وستفاليا عام 1648 الي أسست لولادة الدولة القومية أو الدولة – الأمة 
Nation – State وشكلت حقبة الحرب الباردة الإطار والمناخ اللذين 
تحركــت فيهمــا محــاولات صياغــة مقاربــات نظريــة وأطــر مؤسســاتية وصــولًا 
إلى إســتخدام تعبــر “إســتراتيجية الأمــن القومــي”، وســادت مصطلحــات 
الحــرب البــاردة مثــل الإحتــواء والــردع والتــوازن والتعايــش الســلمي كعناويــن 
الحــروب  وتجنــب  والســلم  الأمــن  تحقيــق  بهــدف  المقاربــات  هــذه  بــارزة في 

المدمــرة الــي شــهدها النصــف الأول مــن القــرن العشــرين.
القومــي:  لذلــك مؤسســات أكاديميــة مهتمــة بمســائل الأمــن  تبعــاً  نشــأت 
مصادره، مقوماته، إجراءات ضمان حمايته، من معاهد ومراكز بحث تنتمي 
إلى جامعــات ومؤسســات علميــة وإعاميــة ومجــات متخصصــة وإدارات 
مؤسســات مرتبطــة بالقــرار السياســي الرســي، ويشــكل مجلــس الأمــن القومــي 
في الولايــات المتحــدة الأمريكيــة النمــوذج الأول والأمثــل لهــذه المؤسســات، 
حيــث جسّــد هــذا المجلــس التعريــف الــذي طرحــه والــتر ليبمــان عــن الأمــن 
القومــي بأنــه )قــدرة الدولــة علــى تحقيــق أمنهــا بحيــث لا تضطــر إلى التضحيــة 
بمصالحهــا المشــروعة لتفــادي الحــرب، والقــدرة علــى حمايــة تلــك المصــالح إذا 

مــا اضطــرت عــن طريــق الحــرب(.
وقــد بــدأ التشــكيل التنظيمــي المؤسســي لمصطلــح الأمــن القومــي بصــدور 
قانــون الأمــن القومــي لعــام 1947 عــن الكونجــرس الأمريكــي، أمــا بقيــة 
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دول العــالم فقــد وضعــت عنوانــاً آخــر هــو “الدراســات الإســتراتيجية” علــى 
الأدبيــات الــي عالجتــه بوصفهــا إجتهــادات في التخطيــط السياســي النشــط 
حــول المســتقبل، بــدلًا مــن إجتهــادات تعــي ضمنيــاً محاولــة لصياغــة أجوبــة أو 

ردود فعــل بقصــد حمايــة الســيادة.
وكأي مصطلــح أو مفهــوم، فــإن مفهــوم الأمــن القومــي لا يمكــن التوصــل إلى 
تحديــد دقيــق لــه خــارج نطــاق المــكان والزمــان الــذي يتحــرك مــن خالــه، وهــو 
يخضــع دائمــاً للتعديــل والتطويــر إنســجاماً مــع المتغــرات والعوامــل الــي تؤثــر 

في بــروزه إلى مســرح التــداول. 
العلــوم السياســية، حيــث  القومــي فرعــاً جديــداً في  وهكــذا أصبــح الأمــن 
إمتلــك ثقافــة وتوفــرت لــه المــادة والهــدف العلمــي )تحقيــق الأمــن( وإمكانيــة 
الخضــوع لمناهــج بحــث علميــة، بالإضافــة إلى كونــه حلقــة وصــل بــن علــوم 
عديــدة، فالأمــن القومــي ظاهــرة مركبــة متعــددة الأبعــاد تربــط في دراســتها بــن 
علــوم الإجتمــاع والإقتصــاد والعاقــات الدوليــة ونظــم الحكــم وغرهــا، كمــا 
تتطلــب الإســتفادة مــن المناهــج المختلفــة وقــدراً أكــبر مــن التكامــل المنهاجــي. 

تعريف الأمن القومي: 
وللأمــن القومــي العديــد مــن التعريفــات، فقــد عرفــه "تريجــر وكرننــبرج" بأنــه: 
ذلــك الجــزء مــن سياســة الحكومــة الــذي يســتهدف خلــق الظــروف المواتيــة 

لحمايــة القيــم الحيويــة.
وعرفــه "هنــري كيســنجر" بأنــه: أيــة تصرفــات يســعى المجتمــع – عــن طريقهــا 

– إلى حفــظ حقــه في البقــاء.
 أمــا "روبــرت ماكنمــارا فــرى":  بــأن  الأمــن القومــي هــو التنميــة، وبــدون 
تنميــة لا يمكــن أن يوجــد أمــن، والــدول الــي لا تنمــو في الواقــع، لا يمكــن 
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ببســاطة أن تظــل آمنــة.
تعريف الأمن القومي اليمني:

 الأمــن القومــي اليمــي: عبــارة عــن مجموعــة الإجــراءات والسياســات الــي 
تقــوم بهــا القيــادات السياســية الدســتورية في الجمهوريــة اليمنيــة في حــدود 
طاقتهــا وإمكانياتهــا لحمايــة البــاد وتأمــن ســامتها وأمنهــا وصيانــة ســيادتها 
وإســتقالها ووحدتهــا والحفــاظ علــى قيمهــا ومنجزاتهــا الوطنيــة مــن أي تهديــد 
إعــداد سياســة تأخــذ في  داخلــي أو عــدوان خارجــي وذلــك مــن خــال 

الإعتبــار المتغــرات الإقليميــة والدوليــة.
وفي الجمهورية اليمنية، أصدر القرار الجمهوري رقم )262( لسنة 2002م 
بإنشــاء جهــاز للأمــن القومــي للجمهوريــة اليمنيــة، وبحســب مــا ورد في قــرار 

الإنشــاء فــإن المهــام الــي أنيطــت بالجهــاز علــى النحــو التــالي:-
1- رصــد وجمــع وتوفــر وتحليــل المعلومــات الإســتخباراتية عــن كافــة المواقــف 
والأنشــطة المعاديــة الموجهــة مــن الخــارج الــي تشــكل تهديــداً للأمــن القومــي 
للبــاد وســيادتها ونظامهــا السياســي ومركزهــا الإقتصــادي والعســكري وتقــديم 

الآراء والمقترحــات المناســبة لمواجهتهــا والتعامــل معهــا.
2- جمــع وتوفــر المعلومــات الإســتخباراتية لــكل مــا يتصــل بشــؤون وقضايــا 

الأمــن القومــي للجمهوريــة اليمنيــة في مختلــف المجــالات.
3- متابعــة الأنشــطة والمواقــف ذات الصلــة بســيادة البــاد وأمنهــا القومــي 
وسياستها الخارجية وتقديم التقارير والتحليات الازمة مشفوعة بالمقترحات 

والماحظــات المناســبة.
مختلــف  مــن  الإســتخباراتية  والمعلومــات  والتحليــات  التقاريــر  تلقــي   -4

بالــرأي. مشــفوعة  ورفعهــا  ودراســتها  المصــادر 
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5- دراسة وتحليل البحوث والدراسات السياسية والإقتصادية والإجتماعية 
والثقافيــة والأمنيــة الصــادرة عــن الهيئــات والمؤسســات الأجنبيــة ومعرفــة مــدى 

تأثرهــا علــى الأمــن القومــي.
6- كشــف ومكافحــة الأنشــطة التخريبيــة المعاديــة للأمــن القومــي وتأمــن 
حمايــة حــدود البــاد وجزرهــا مــن أي إخــتراق للعناصــر المعاديــة الموجهــة مــن 

الخــارج.
7- رصــد وجمــع المعلومــات عــن كافــة الأنشــطة التجسســية الموجهــة بكافــة 

أشــكالها وصورهــا وأغراضهــا والعمــل علــى كشــفها ومحاربتهــا.
8- تأمــن حمايــة القــوات المســلحة والأمــن وغرهــا مــن مؤسســات ومرافــق 
الدولــة والبعثــات الدبلوماســية والقنصليــة للجمهوريــة اليمنيــة في الخــارج مــن 
أيــة إختراقــات معاديــة للأمــن القومــي والمحافظــة علــى أســرار الدولــة السياســية 

والعســكرية والإقتصاديــة.
9- إتخــاذ التدابــر والإجــراءات الكفيلــة بالحفــاظ علــى أمــن وحمايــة مصــالح 

الجمهوريــة في الخــارج بالتنســيق مــع وزارة الخارجيــة.
10- تعزيــز وتطويــر عاقــات التعــاون مــع الأجهــزة والهيئــات المماثلــة في 
البلــدان الشــقيقة والصديقــة وتبــادل المعلومــات والخــبرات معهــا بمــا يحقــق 

المصــالح الوطنيــة العليــا للبــاد.
11- تأهيــل وتدريــب العاملــن بالجهــاز والســعي المســتمر لتطويــر قدراتهــم 

ومداركهــم العلميــة والعمليــة وبمــا يكفــل رفــع مســتوى أدائهــم.
العمــل  لمســتجدات  تبعــاً  الازمــة  والتحليــات  التقاريــر  إعــداد   -12

بــأول. أولًا  ورفعهــا  المهــام  تنفيــذ  ومســتوى  القومــي  الإســتخباري 
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المطلب الثالث

تأثير الإرهاب السيبراني على الأمن القومي

للإرهــاب الإلكــتروني تاثــرات عــدة علــى الأمــن القومــي للــدول وتتمثــل في 
الاتي:

أولً: ســبّب الإرهــاب الإلكــتروني العديــد مــن المخاطــر والتهديــدات للأمــن 
القومــي للدولــة، ســواء مــن خــال أســاليب عملــه مثــل التجســس الإلكــتروني 
والهجوم الإلكتروني أو من خال النتائج المادية الي يحدثها؛ فعلى المستوى 
العسكري أدّى الإرهاب الإلكتروني إلى تصاعد المخاطر السيبرانية، خاصة 
مــع قابليــة المنشــآت الحيويــة في الدولــة للهجــوم، وبالتــالي التأثــر في وظائــف 
تلــك المنشــآت والتحكــم في تنفيــذ هــذه الهجمــات يعُــدان أداة اســتراتيجية، 
الفضــاء الإلكــتروني،  ــا في عســكرة  ولعــب الإرهــاب الإلكــتروني دوراً مهمًّ
وبالتــالي تصاعــدت القــدرات في ســباق التســلح الســيبراني وتبــي سياســات 
دفاعيــة ســيبرانية في مجــال تطويــر أدوات الحــرب الإلكترونيــة داخــل الجيــوش 
الحديثــة، ويذكــر أن الإرهــاب الإلكــتروني عمــل علــى إخــتراق المخططــات 
العســكرية للدولــة، ممـّـا ســاعد علــى التعــرف علــى طبيعــة القــوة العســكرية 
في  التحكــم  علــى  يســاعد  ذلــك  وبالتــالي  العســكري،  وتكتيكهــا  للدولــة 
مواجهــة الــدول المســتهدفة، ســواء في ميــدان الحــرب التقليــدي أو في الفضــاء 

الإلكــتروني.

ثانيـًـا: علــى المســتوى الإقتصــادي، قــد تســتهدف الهجمــات الإلكترونيــة 
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ســتهدفة، ممــا يــؤدي إلى توقــف المعامــات 
ُ
توقــف الإنترنــت كليًّــا في الدولــة الم

البنكيــة ومعامــات الحكومــة الإلكترونيــة وســرقة أرقــام وتفاصيــل بطاقــات 
الائتمــان الــي يتــم التســوق بهــا عــبر الإنترنــت، ممــا ينتــج عــن ذلــك تعطــل 
تدفــق الأمــوال في الدولــة، وبالتــالي توقــف أهــم القطاعــات في الدولــة مثــل 

الصناعــة وغرهــا مــن قطاعــات الدولــة.

إحــداث  الإلكترونيــة  الهجمــات  تســتهدف  قــد  النفســي؛  المســتوى  وعلــى 
حالــة مــن الهلــع في الدولــة؛ مثــل إخــتراق المواقــع الإلكترونيــة وإعــان حالــة 
الطــوارئ، ممــا يثــر القلــق لــدى المواطنــن ويتســبب في إحــداث حــرب نفســية.

ثالثـًـا: علــى المســتوى الثقــافي، قــد يســتهدف الإرهــاب الإلكــتروني مســخ 
هاجمــة بأســاليب تســتهدف 

ُ
هويــة الدولــة مــن خــال الترويــج لأفــكار الدولــة الم

شــباب الدولــة وتؤثــر علــى أفــكاره ومعتقداتــه، وهــذا مــا يعُــرف بالغــزو الثقــافي 
الــذي يســتهدف إخــتراق البنيــة الفكريــة للمجتمعــات مــن خــال إخــتراق 
العقــول عــبر زرع أفــكار تُدمّــر الإبــداع وتعُرقــل التنميــة الشــاملة في الدولــة، 
وهــذا مــا تســتخدمه العديــد مــن الفواعــل غــر الدوليــة؛ مثــل التنظيمــات 
الإرهابيــة الــي تســتهدف الشــباب وتجعلــه يتخــذ مســلكًا وطريقًــا ضــد دولتــه، 
وكل هــذا يتــم عــن طريــق مواقــع التواصــل الاجتماعــي والقنــوات الفضائيــة.

ــا: علــى المســتوى السياســي، قــد يســتهدف الإرهــاب الإلكــتروني إثــارة  رابعً
الفــن في الدولــة وشــحن الشــعب ضــد الســلطة الحاكمــة وخطابــات بــث 
الكراهيــة مــن خــال مُخاطبــة الشــعب بــأن هنــاك العديــد مــن المخاطــر الــي 
الأساســية  الإحتياجــات  توفــر  لا  الحاكمــة  الســلطة  وأن  بالدولــة،  تُحيــط 
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ســتهدفة بالحصــول علــى حقوقــه 
ُ
للشــعب، وكذلــك مُطالبــة شــعب الدولــة الم

المنهوبــة، ممــا يــؤدي إلى خــروج الشــعب إلى مظاهــرات وقــد تتطــور لثــورات 
ســتهدفة، وكل ذلــك يكــون 

ُ
غــر ســلمية هدفهــا التخريــب وتدمــر الدولــة الم

بفعــل منصــات التواصــل الإجتماعــي، ولعــب هــذا الهــدف دوره في ثــورات 
الربيــع العــربي عــام 2011 الــي تســببت في ســقوط أنظمــة حُكــم العديــد 
مــن حُــكام الــدول العربيــة، بــل هنــاك دول لم تســتطِع إســترجاع عافيتهــا بعــد 
هــذه الثــورات، ممــا جعلهــا مناطــق تنافــس بــن الــدول الكُــبرى بــل وجعلــت 

التنظيمــات الإرهابيــة مــن هــذه الــدول مكانـًـا لهــا.

هدد الوحيد للدول، بل أصبح 
ُ
وبذلك لم تعد القوة العسكرية وحدها هي الم

ســتهدفة، 
ُ
إمتــاك الــدول للقــوة الإلكترونيــة يُمثــل خطــراً أكــبر علــى الــدول الم

ومــن هنــا جــاء التحــول في مفهــوم الأمــن، بحيــث لم يعــد أمــن الدولــة القومــي 
مُقتصــراً علــى الأمــن العســكري، بــل أصبــح هنــاك الأمــن القومــي السياســي، 
والــذي يتلخــص في المحتــوى الأمــي للبيانــات الرقميــة والمعلومــات الإلكترونيــة 
الــي تخــص الأحــزاب في الدولــة، إضافــةً إلى المعلومــات الــي تتعلــق بالبرلمانــات 
وأجهــزة الدولــة الســيادية، هــي كلهــا معلومــات حساســة، قــد يــؤدي العبــث 
بهــا لحــروب أهليــة داخــل الدولــة، وكذلــك الأمــن القومــي الفكــري والثقــافي 
والــذي يُمثــل ذروة الإنتــاج الفكــري لأي دولــة، إذ قــد يُســهم في رفــع أو 
خفــض مظاهــر الأمــن القومــي للدولــة، كالمظهــر المــادي المتعلــق بإســتقرار 

المواطنــن أو رفــع الهواجــس الأمنيــة في الدولــة.

ونظرًا لتعرض المنظومة الإقتصادية والعلمية في الدولة لمثل هذه الحروب كان 
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لا بــد مــن وجــود الأمــن القومــي الإقتصــادي، حيــث إنــه أكثــر القطاعــات 
الأمنية عرضةً للهجمات الإلكترونية؛ نظراً لتحول الإقتصاد العالمي لإقتصاد 
رقمــي معتمــد علــى تكنولوجيــا المعلومــات، وبالتــالي تعــرض تلــك المنظومــة 
لمثــل هــذه الهجمــات قــد يتســبب في خســائر إقتصاديــة وقوميــة هائلــة، وأيضًــا 
الأمــن القومــي العلمــي والبحثــي الــذي يتعلــق بالبيانــات والمعلومــات الخاصــة 
بالمؤسســات البحثيــة والعلميــة والجامعــات والــي تُشــكل ثــروة قوميــة مســتقبلية 
عرضــة للســرقة عــن طريــق 

ُ
تحــوي العديــد مــن الإكتشــافات وبــراءة الإخــتراع الم

القرصنــة الإلكترونيــة.

وهنــاك العديــد مــن الهجمــات الإلكترونيــة الــي كان لهــا دور فعــال في إدارة 
التفاعــات علــى الســاحة العالميــة خــال الســنوات الأخــرة ومنهــا:

– عام 2019 تعرضت روسيا لهجوم إلكتروني أصاب شبكتها الكهربائية، 
وذكرت صحيفة “نيويورك تايمز” أن متسللن أمريكين قاموا بوضع برامج 
ضــارة قــادرة علــى تعطيــل الشــبكة الكهربائيــة الروســية، ممــا أدى لتخصيــص 
مبالــغ كبــرة لهــذه الأعمــال وهــي المبالــغ الــي كانــت مُخصصــة في الأســاس 

لمكافحــة الإرهــاب والحــروب الأمريكيــة.

– الهجمــات الإلكترونيــة بــن روســيا وأوكرانيــا، حيــث تعرضــت وزارة الطاقــة 
الكهربــاء  شــبكة  علــى  مُنســق  إلكــتروني  لهجــوم   2015 عــام  الأوكرانيــة 
إنترنــت  شــركة  إســتخدموا  متســللن  أن  التحريــات  وأوضحــت  الأوكرانيــة، 
مقرهــا روســيا قامــوا بهــذا الهجــوم، ممــا تســبب في إنقطــاع الكهربــاء، وأعتــبرت 

هــذه الحادثــة أول إنقطــاع للكهربــاء ناجــم عــن هجــوم إلكــتروني.
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– سلســلة الهجمات الي وقعت من روســيا ضد أوكرانيا عام 2017 حول 
شــبه جزيــرة القــرم، والــي إســتهدفت البنــوك والــوزارات والصحــف وشــركات 
الكهربــاء، بــل تم فيهــا إســتخدام برمجيــات خبيثــة مــن نــوع بيتــا، ممــا نتــج عنــه 
الشــركات الحكوميــة والخاصــة  أعمــال  المعلومــات وتعطيــل  أنظمــة  تعطيــل 
والمطالبــة بدفــع فديــة بالعملــة الإلكترونيــة البيتكويــن الــي لا يمكــن تعقبهــا.

قالــت شــركة مايكروســوفت وفقــاً لأحــدث تقاريــر لهــا، إن أكثــر مــن نصــف 
الهجمــات الإلكترونيــة فى العــام الماضــي نشــأت مــن روســيا، ووفقًــا لتقريــر 
الدفــاع الرقمــى الســنوى للشــركة، 52 في المئــة مــن محــاولات القرصنــة الــي 
ترعاهــا الدولــة مــن يوليــو 2019 ويونيــو 2020 كانــت روســية الأصــل، 
بينمــا جــاء الربــع بالضبــط خــال هــذه الفــترة الزمنيــة مــن إيــران، و12 في المئــة 

مــن الصــن و 11 في المئــة المتبقيــة مــن كوريــا الشــمالية ودول أخــرى.

وكشــفت مايكروســوفت أن الولايــات المتحــدة تحملــت العــبء الأكــبر مــن 
العــام الماضــي ، تليهــا المملكــة المتحــدة، بينمــا  الهجمــات الإلكترونيــة في 
أكثــر مــن ثلثــي - 69 في المئــة - مــن إشــعارات NSN المرســلة مــن قبــل 
Microsoft مــن يوليــو 2019 إلى يونيــو 2020 كانــت إلى عمــاء في 

الولايــات المتحــدة.

تم إرســال 19 في المئــة إلى عمــاء في المملكــة المتحــدة، تليهــا 5 في المئــة 
فى كنــدا، و 4 في المئــة فى كوريــا الجنوبيــة و 3 في المئــة في المملكــة العربيــة 

الســعودية. 
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كانــت إيــران، الــي تمثــل ثــاني أكــبر عــدد مــن محــاولات الإخــتراق بعــد روســيا، 
مصــدراً لزيــادة النشــاط الســيبراني المدعــوم مــن الدولــة، ففــي فــترة 30 يومــا 
بــن أغســطس وســبتمبر 2019، لاحظــت Microsoft أن متســللن 

.Microsoft مقرهــم إيــران يهاجمــون 241 حســابا لعمــاء

وتملــك روســيا، مجموعــة مــن الأدوات الإلكترونيــة الهجوميــة الــي يمكــن أن 
تســتخدمها ضــد الشــبكات الأمريكيــة، ويمكــن أن تــتراوح الهجمــات مــن 
مســتوى منخفــض لرفــض الخدمــة إلى الهجمــات "المدمــرة" الــي تســتهدف 

البنيــة التحتيــة الحيويــة.

ولطالمــا إتهمــت الولايــات المتحــدة نظرتهــا روســيا، بتنفيــذ الأخــرة هجمــات 
علــى مرافــق أمريكيــة حيويــة، فيمــا تعــي واشــنطن أن قــدرة روســيا علــى إجــراء 

هجمــات إلكترونيــة مدمــرة في الوطــن ربمــا تظــل مرتفعــة للغايــة.

وفي عــام 2021، قالــت الولايــات المتحــدة إن مجرمــي الإنترنــت المتمركزيــن 
في روســيا تســببوا في هجومــن إلكترونيــن مــن أكثــر الهجمــات الإلكترونيــة 

تدمــراً في الذاكــرة الحديثــة. 

حيــث كانــت شــركة كولونيــال بايبايــن ضحيــة لهجــوم برمجيــات الفديــة في 
مايو 2021، مما أدى إلى إغاق العمليات وتســبب في إنقطاعات واســعة 

النطــاق في جميــع أنحــاء البــاد.

كما تتهم واشنطن موسكو، بإختراق شركة "SolarWinds" في أواخر 
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عــام 2020، حيــث تقــول الولايــات المتحــدة إن مجرمــي الإنترنــت المدعومــن 
مــن روســيا تمكنــوا مــن الوصــول إلى 10 وكالات حكوميــة أمريكيــة، بمــا في 

ذلــك وزارة الأمــن الداخلــي ووزارة التجــارة.

ووفــق مجلــة فوربــس، تتجــاوز الهجمــات الإلكترونيــة الأخــرة خــال العشــرين 
والخــاص  العــام  القطاعــن  مــن  مســتخدم   18000 ضــد  الماضيــة،  عامــا 
الأمريكــي، حــدود التجســس التقليــدي؛ "بــل إنهــا أعمــال عــدوان إلكــتروني 

مــن قبــل روســيا ضــد الأنظمــة الأمريكيــة إســتمرت لمــدة عشــرين عامًــا". 

بهجــوم   1996 عــام  في  أمريــكا  علــى  الروســية  الهجمــات  وبــدأت 
التجســس  حمــات  أولى  مــن  واحــدة  وهــي   ،Moonlight Maze

فوربــس. بحســب  موســكو،  ترعاهــا  الــي  الســيبراني 

 ،Moonlight Maze حينهــا تم إلقــاء اللــوم علــى روســيا في هجمــات
والــي تضمنــت ســرقة كميــة هائلــة مــن المعلومــات الســرية مــن العديــد مــن 
الــوكالات الحكوميــة بمــا في ذلــك وزارة الطاقــة ووكالــة ناســا ووزارة الدفــاع 

الأمريكيــة.

تــورلا، بمهاجمــة  تُدعــى  بــدأت مجموعــة قرصنــة روســية  عــام 2008،  وفي 
الأنظمــة العســكرية الأمريكيــة بإســتخدام الخــداع والأبــواب الخلفيــة والجــذور 

الخفيــة وإصابــة المواقــع الحكوميــة. 

في حينهــا أيضــا، تم إلقــاء اللــوم علــى المخابــرات الروســية في الهجــوم؛ بينمــا 
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 Kaspersky Labs في عــام 2017، تمكــن أربعــة باحثــن كمبيوتــر مــن
و Kings College في لنــدن مــن الحصــول علــى خــادم الطــرف الثالــث 
المســتخدم لتوجيــه هجمــات Moonlight Maze؛ وأظهــرت النتائــج 

أن روســيا هــي وراء ذلــك.

وقبــل عــدة ســنوات، قامــت مجموعــة قرصنــة روســية أخــرى تعــرف بإســم 
البيــت  وكذلــك  الديمقراطيــة،  الوطنيــة  اللجنــة  بإخــتراق   ،28-APT
الأبيــض والبرلمانــن الألمــاني والنرويجــي، ومنظمــة الأمــن والتعــاون في أوروبــا، 

والصحفيــن.
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introduction
In light of the information technology revolution, 
various terrorist and extremist groups rushed to own 
sites on the Internet, especially social networks, some 
of which have more than one site and in more than one 
language, in order to introduce the organization, its 
history, founders and activities, its political and social 
backgrounds, its intellectual and political goals, and 
the latest news. and attacking his opponents from the 
intellectuals and scholars, and from the governments 
and the security services.

In 1998, the number of terrorist websites on the World 
Wide Web was less than 20, while today it is in the 
thousands, apart from tens of thousands of pages on 
social networks. Safe, easy and inexpensive means of 
communication around the world have made it difficult 
to monitor and limit their activity.

For example, in recent years, ISIS has been able to support 
its electronic capabilities by integrating its (cyber) arms 
such as: the "Ghost Caliphate", the "Sons Caliphate 
Army", the "Caliphate Cyber Army", and Kalashnikov 
E-Security in The United Cyber Caliphate Hacker Group.

A group of ISIS-affiliated hackers managed to penetrate 
some of the network's websites to defame them and 
spread extremist propaganda, such as the sites of the 
British Ministry of Health, the Royal Malaysian Police, 
Malaysia Airlines, the French TV5 network and its 
affiliated stations, and the US Central Command.
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Accordingly, we will divide this research into the following 
demands:

The first requirement: the concept of cyber terrorism.

The second requirement: the concept of national 
security.

The third requirement: the impact of cyber terrorism 
on national security.
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The first requirement

cyber security concept
The first appearance of the concept of cyber terrorism 
was in the eighties of the twentieth century, when 
Barry Collin defined it as “an electronic attack whose 
purpose is to threaten or attack governments, in pursuit 
of political, religious or ideological goals, and that the 
attack must have a devastating and disruptive effect.” 
equivalent to physical acts of terrorism."

But electronic terrorism did not appear officially, except 
when US President Bill Clinton formed the Sensitive 
Infrastructure Protection Authority in 1996 , and the first 
conclusion of this body was that the sources of electric 
power and communications in addition to computer 
networks are absolutely necessary for the survival of the 
United States, and since That these facilities rely heavily 
on digital information, they will be the first target for 
any terrorist attacks targeting the security of the United 
States, and in the wake of that, all government agencies 
in the United States, have established their own bodies 
and centers, to deal with the possibilities of electronic 
terrorism, so the Central Intelligence Agency established 
The Center for Information Wars, and hired a thousand 
information security experts, and a -24hour strike force 
to confront electronic terrorism. The US Air Force took 
similar steps, as did the FBI.

Following the terrorist attacks on the United States of 
America on 11 September 2001, and in an atmosphere 
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of international anticipation and anticipation of 
expected terrorist attacks, which led to the meeting of 
thirty countries and the signing of the first international 
agreement to combat cybercrime in the Hungarian 
capital Budapest in 2001. .

Accordingly, it can be said that electronic terrorism uses 
modern technological methods, which include technical 
capabilities, and mainly rely on information networks, 
with the aim of intimidating individuals by threatening 
them or causing actual harm to them.

Electronic terrorism is distinguished from other types 
of terrorism by the modern way of using information 
resources and electronic means brought by the 
technology civilization in the information age, so 
electronic systems and information infrastructure are 
the target of terrorists.

What distinguishes electronic terrorism from others is 
its ease of implementation. For example, if terrorists 
and criminals meet in a particular place to learn the 
methods of crime and terrorism and exchange opinions, 
ideas and information is actually difficult, then through 
information networks this process is greatly facilitated, 
as several people can meet in multiple places. At a certain 
time, they exchange talk and listen to each other over 
the information network, but they can gather followers 
and supporters by spreading their ideas and principles 
through websites, forums and electronic dialogue 
rooms.
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Although e-mail has become one of the most widely 
used means in various sectors, especially the business 
sector; Because it is easier, safer and faster to deliver 
messages, it is considered one of the greatest means 
used in electronic terrorism, through the use of e-mail 
to communicate between terrorists and exchange 
information among them. Indeed, many of the terrorist 
operations that have occurred recently were e-mail as 
a means One of the means of exchanging information 
and transferring it between those who carry out terrorist 
operations and those who plan them. Terrorists also 
exploit e-mail and take advantage of it to spread and 
promote their ideas, and seek to increase followers and 
sympathizers through e-mails.

Definition of cyber terrorism:

Although there is no precise definition of the concept 
of cyber terrorism, there are many who defined it, 
for example: Hamas Lewis defined cyber terrorism 
as: “The use of computer network tools to destroy or 
disrupt national infrastructure, such as: energy and 
transportation, with the aim of intimidating government 
and civilians.

Some also defined it as “the use of information 
technology systems to attack critical infrastructure or 
systems of governments and public institutions, with the 
aim of coercion and intimidation.” The Federal Bureau of 
Investigation defined cyber terrorism as the deliberate, 
politically motivated attack against information systems, 
computer programs, and data stored by various actors.
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Cyber terrorism means:

As for the means of cyber terrorism, it is e-mail, and it 
is one of the most prominent means of cyber terrorism, 
where e-mail is used to communicate between terrorists, 
exchange information with them, and create Internet 
sites, and it has made it easier for terrorist organizations 
and groups to expand their activity through the exchange 
of ideas and information, penetration and destruction 
Sites, and the process of cyber penetration by leaking key 
data and private codes between the Internet program, 
and destroying sites, which is the illegal entry with the 
aim of sabotage and the dissemination of means that 
praise terrorism.

Methods of cyber threats:

There are four main ways that threaten cyber security, 
as follows:

The first method: a denial of service attack, in which 
a large service of requests is launched on the victim’s 
servers in a way that exceeds the ability of the server or 
the device to process and respond to it, which leads to 
stopping it partially or completely, or slowing down its 
work, and this causes harm to the end user, It is an attack 
aimed at disrupting the target's ability to provide the 
usual services, by recognizing the service's computer, 
and this method is used, of course, against websites, 
banks, or institutions in order to influence them or to 
pay a ransom.
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The second method: it is to destroy or modify the 
information, and this method is intended to access the 
victim’s information via the Internet or private networks, 
and to carry out the process of modifying the important 
data without the victim discovering it. or secret maps.

The third method: is network espionage, which means 
unauthorized access, and spying on the victim's networks 
without destroying or changing the data, and the aim 
is to obtain information that may relate to the country's 
national security.

The fourth method: is the destruction of information. 
In this method, information assets and data on networks 
are completely erased and destroyed, and it is termed as 
a “threat to the integrity of the content”, and it means a 
change in the data, whether by deletion or destruction 
by unauthorized persons.

Causes of cyber terrorism:

. 1 The low cost of electronic mechanisms compared 
to the tools that are used in traditional terrorism. 
In cyber terrorism, the terrorist needs an electronic 
device and an internet line, while traditional terrorism 
needs apartments, training places, cars....etc.

. 2 The absence of control and oversight over the 
information network is one of the most important 
reasons for the spread of cyber terrorism.

. 3 The weak structure of information networks and 
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their vulnerability to penetration, and this of course 
provides terrorists with a way to achieve their goals 
easily.

. 4 The absence of geographical borders in cyberspace is 
a suitable opportunity for terrorists.
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The second requirement

The concept of national security

Although the term national security was popularized 
after World War II, its roots go back to the seventeenth 
century, especially after the Treaty of Westphalia in 
1648, which established the birth of the nation-state 
or the nation-state and the Cold War era formed the 
framework and climate in which it moved Attempts 
to formulate theoretical approaches and institutional 
frameworks, leading to the use of the term “national 
security strategy.” Cold War terms such as containment, 
deterrence, balance and peaceful coexistence prevailed 
as prominent titles in these approaches with the aim 
of achieving security and peace and avoiding the 
devastating wars witnessed in the first half of the 
twentieth century.

Accordingly, academic institutions concerned with 
national security issues arose: its sources, its components, 
and procedures to ensure its protection, from institutes 
and research centers belonging to universities, scientific 
and media institutions, specialized magazines, and 
administrations of institutions linked to the official 
political decision. The National Security Council in the 
United States of America is the first and ideal model 
for these institutions. , where this council embodied 
the definition put forward by Walter Lippmann about 
national security as (the ability of the state to achieve its 
security so that it does not have to sacrifice its legitimate 
interests to avoid war, and the ability to protect those 
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interests if forced by war).

The institutional organizational formation of the term 
national security began with the issuance of the National 
Security Act of 1947 by the US Congress, while the rest 
of the world has put another title, “Strategic Studies” 
on the literature that treated it as jurisprudence in 
active political planning about the future, rather than 
jurisprudence that implied an attempt To formulate 
answers or reactions with the intent of protecting 
sovereignty.

Like any term or concept, the concept of national security 
cannot be accurately defined outside the scope of the 
place and time through which it moves, and it is always 
subject to modification and development in line with 
the variables and factors that affect its emergence to 
the deliberative stage.

Thus, national security became a new branch in political 
science, as it possessed a culture, provided it with a 
material and a scientific objective (achieving security) 
and the possibility of submitting to scientific research 
methods, in addition to being a link between many 
sciences. International relations, governance systems, 
and others, as well as taking advantage of different 
curricula and a greater degree of methodological 
integration.

Defining National Security:

National security has many definitions, as "Treasure 
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and Krnenberg" defined it as: that part of government 
policy that aims to create conditions conducive to the 
protection of vital values.

And "Henry Kissinger" defined it as: any behavior by 
which society seeks - through which - to preserve its 
right to survival.

 As for "Robert McNamara", he believes that national 
security is development, and without development there 
can be no security, and countries that do not actually 
develop, cannot simply remain secure.

Yemen National Security Definition:

Yemeni National Security: It is a set of procedures 
and policies undertaken by the constitutional political 
leaders in the Republic of Yemen within the limits of 
their capabilities and capabilities to protect the country, 
secure its safety and security, maintain its sovereignty, 
independence and unity, and preserve its national values 
and achievements from any internal threat or external 
aggression, through the preparation of a policy that 
takes into account the Taking into account regional and 
international variables.

In the Republic of Yemen, Presidential Decree No. (262) 
of 2002 was issued to establish a National Security 
Agency for the Republic of Yemen. According to the 
establishment decision, the tasks assigned to the agency 
are as follows:-
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. 1 Monitoring, collecting, providing and analyzing 
intelligence information on all hostile attitudes and 
activities directed from abroad that pose a threat to 
the country’s national security, sovereignty, political 
system, economic and military status, and providing 
appropriate opinions and proposals to confront and 
deal with them.

. 2 Collecting and providing intelligence information for 
everything related to the national security affairs and 
issues of the Republic of Yemen in various fields.

. 3 Follow-up activities and positions related to the 
country's sovereignty, national security and foreign 
policy, and submit the necessary reports and analyzes 
accompanied by appropriate suggestions and 
observations.

. 4 Receiving reports, analyzes and intelligence 
information from various sources, studying them and 
submitting them together with an opinion.

. 5 Studying and analyzing political, economic, social, 
cultural and security research and studies issued 
by foreign bodies and institutions and knowing the 
extent of their impact on national security.

. 6 Detecting and combating subversive activities hostile 
to national security and ensuring the protection of the 
country's borders and islands from any penetration 
of hostile elements directed from abroad.
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. 7 Monitoring and collecting information on all 
espionage activities directed in all their forms, forms 
and purposes, and working to detect and combat 
them.

. 8 Securing the protection of the armed and security 
forces and other institutions and facilities of the state 
and the diplomatic and consular missions of the 
Republic of Yemen abroad from any intrusions hostile 
to national security and the preservation of the state's 
political, military and economic secrets.

. 9 Take measures and measures to maintain the security 
and protection of the Republic's interests abroad, in 
coordination with the Ministry of Foreign Affairs.

. 10 Strengthening and developing cooperation 
relations with similar agencies and bodies in brotherly 
and friendly countries and exchanging information 
and experiences with them in a way that achieves the 
country's supreme national interests.

. 11 Qualifying and training the employees of the Agency 
and constantly striving to develop their capabilities 
and scientific and practical awareness in a manner 
that ensures raising the level of their performance.

. 12 Preparing the necessary reports and analyzes 
according to the latest developments in the national 
intelligence work and the level of implementation of 
tasks, and submitting them up-to-date.
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The third requirement

The impact of cyber terrorism on national 
security

Cyber terrorism has several effects on the national 
security of countries, which are as follows:

First : Cyber terrorism has caused many risks and threats 
to the national security of the state, whether through its 
methods of operation such as electronic espionage and 
cyber attack, or through the material consequences it 
causes; At the military level, cyber terrorism has led to an 
escalation of cyber risks, especially with the vulnerability 
of vital facilities in the country to attack, and thus 
affecting the functions of these facilities and controlling 
the implementation of these attacks is a strategic tool. 
Cyber armament and the adoption of cyber defense 
policies in the field of developing electronic warfare 
tools within modern armies, and it is mentioned that 
electronic terrorism worked to penetrate the military 
plans of the state, which helped to identify the nature 
of the state’s military power and its military tactics, 
and thus this helps to control the confrontation of the 
targeted countries, whether In the field of conventional 
warfare or in cyberspace.

Second : On the economic level, cyber attacks may 
target the complete shutdown of the Internet in the 
target country, which leads to the cessation of banking 
and e-government transactions and the theft of credit 
card numbers and details that are shopped online, 
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which results in the disruption of the flow of funds in 
the country, and thus stops The most important sectors 
in the country such as industry and other sectors of the 
state.

on a psychological level; Cyber attacks may aim to cause 
panic in the country; Such as hacking websites and 
declaring a state of emergency, which raises concern 
among citizens and causes psychological warfare.

Third : On the cultural level, electronic terrorism may 
target distorting the identity of the state by promoting 
the ideas of the attacking state in ways that target the 
youth of the state and affect their ideas and beliefs. 
comprehensive in the state, and this is what many non-
international actors use; Such as terrorist organizations 
that target young people and make them take a course 
against their state, and all this is done through social 
media and satellite channels.

Fourth : On the political level, electronic terrorism may 
aim to stir up sedition in the state and mobilize the 
people against the ruling authority and hate speeches 
by addressing the people that there are many dangers 
surrounding the state, and that the ruling authority 
does not provide the basic needs of the people, as well 
as asking the people of the targeted state to obtain On 
their looted rights, which leads to people going out to 
demonstrations and may develop into non-peaceful 
revolutions aimed at sabotaging and destroying the 
targeted country, and all this is due to social media 
platforms, and this goal played its role in the Arab Spring 
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revolutions in 2011 that caused the fall of the regimes 
of many rulers of countries In fact, there are countries 
that were unable to recover after these revolutions, 
which made them areas of competition between the 
major countries and even made terrorist organizations 
of these countries a place for them.

Thus, military force alone is no longer the only threat 
to states. Rather, states’ possession of electronic force 
has become a greater danger to the targeted states, 
hence the shift in the concept of security, so that the 
state’s national security is no longer limited to military 
security, but rather there has become a political national 
security, Which is summarized in the security content of 
digital data and electronic information related to the 
parties in the state, in addition to information related 
to parliaments and sovereign state agencies, all of 
which are sensitive information, tampering with may 
lead to civil wars within the state, as well as national 
intellectual and cultural security, which represents the 
peak of intellectual production for any A state, as it may 
contribute to raising or lowering the national security 
aspects of the state, such as the physical aspect related 
to the stability of citizens or raising security concerns in 
the state.

Since the economic and scientific system in the country 
has been exposed to such wars, it was necessary to 
have national economic security, as it is the security 
sector most vulnerable to electronic attacks; Due to 
the transformation of the global economy into a digital 
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economy dependent on information technology, and thus 
the exposure of that system to such attacks may cause 
huge economic and national losses, as well as national 
scientific and research security that relates to data and 
information of research and scientific institutions and 
universities, which constitute a future national wealth 
containing many discoveries and innocence Invention 
vulnerable to theft by electronic hacking.

There are many cyber attacks that have had an effective 
role in managing interactions on the global scene in 
recent years, including:

– In 2019, Russia was subjected to a cyber attack that hit 
its electrical network, and the New York Times reported 
that American hackers had developed malicious 
programs capable of disrupting the Russian electrical 
network, which led to the allocation of large sums of 
money to these works, amounts that were originally 
intended to combat terrorism and American wars.

- Cyber-attacks between Russia and Ukraine, where 
the Ukrainian Ministry of Energy was subjected to a 
coordinated cyber-attack in 2015 on the Ukrainian 
electricity network. electronic.

– The series of attacks that took place from Russia 
against Ukraine in 2017, around the Crimea, which 
targeted banks, ministries, newspapers and electricity 
companies, and even used beta malware, which resulted 
in the disruption of information systems, the disruption 
of the work of government and private companies 
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and the demand for payment of ransom in electronic 
currency Bitcoin untraceable.

- According to Microsoft, according to its latest reports, 
more than half of cyber attacks last year originated from 
Russia, and according to the company's annual digital 
defense report, 52 percent of state-sponsored hacking 
attempts from July 2019 and June 2020 were Russian in 
origin, while exactly a quarter came from Russia. During 
this time period from Iran, 12 percent from China and 
the remaining 11 percent from North Korea and other 
countries.

- Microsoft revealed that the US bore the brunt of 
cyberattacks last year, followed by the UK, while more 
than two-thirds - 69 percent - of NSN notifications sent 
by Microsoft from July 2019 to June 2020 were to US 
customers.

19 percent were sent to customers in the United 
Kingdom, followed by 5 percent in Canada, 4 percent in 
South Korea and 3 percent in Saudi Arabia.

- Iran, which accounts for the second largest number 
of hack attempts after Russia, has been a source of 
increased state-backed cyber activity. In a -30day 
period between August and September 2019, Microsoft 
observed that Iran-based hackers were attacking 241 
Microsoft customer accounts.

- Russia has an array of offensive cyber tools that it can 
use against US networks, and attacks can range from 
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low-level denial of service to "disruptive" attacks that 
target critical infrastructure.

The United States has long accused its counterpart Russia 
of carrying out attacks on vital American facilities, while 
Washington is aware that Russia's ability to conduct 
devastating cyber attacks at home may remain very 
high.

In 2021, the United States said Russian-based 
cybercriminals caused two of the most destructive cyber 
attacks in recent memory.

Colonial Pipeline was the victim of a ransomware attack 
in May 2021, which shut down operations and caused 
widespread outages across the country.

Washington also accuses Moscow of hacking 
SolarWinds in late 2020, as the US says Russian-backed 
cybercriminals gained access to 10 US government 
agencies, including the Department of Homeland 
Security and the Department of Commerce.

According to Forbes magazine, recent cyber attacks over 
the past 20 years against 18,000 US public and private 
users exceed the limits of traditional espionage; Rather, 
they are acts of cyber aggression by Russia against 
American regimes that have continued for twenty years.

Russian attacks on America began in 1996 with the 
Moonlight Maze attack, one of the first cyberespionage 
campaigns sponsored by Moscow, according to Forbes.
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Russia was blamed for the Moonlight Maze attacks, 
which involved the theft of a massive amount of 
classified information from several government agencies 
including the Department of Energy, NASA and the US 
Department of Defense.

In 2008, a Russian hacking group called Turla began 
attacking US military systems using deception, 
backdoors, rootkits and infecting government websites.

At the same time, Russian intelligence was blamed for 
the attack; While in 2017, four computer researchers 
from Kaspersky Labs and Kings College in London 
managed to acquire the third-party server used to direct 
Moonlight Maze attacks; The results showed that Russia 
is behind this.

Several years ago, another Russian hacking group 
known as APT28- hacked the Democratic National 
Committee, as well as the White House, the German and 
Norwegian parliaments, the Organization for Security 
and Cooperation in Europe, and journalists.
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Introduction

Dans l’ère de  la révolution  technologique et  informatique, 
les  groupes terroristes et extrémistes se sont rués sur 
leurs propres sites sur Internet, notamment les réseaux 
sociaux, dont certains ont plusieurs médias  et en 
plusieurs  langue, afin de promouvoir  leur idéologie, 
ses histoire, , les activités, les convections  politiques et 
sociaux, et pour cibler leurs ( adversaires ) comme les  
intellectuelles , les gouvernements et des services de 
sécurité.

En 1998, le nombre de ce genre de sites Web terroristes 
sur le réseau internet  était inférieur à 20 sites , alors 
qu'il se compte aujourd'hui par des milliers. Cela mis 
à part de dizaines de milliers de pages sur les réseaux 
sociaux. Un rapport sur les cyberterrorisme  a révélé 
des faits troublants - les terroristes ont bénéficié 
de systèmes d'information et de communication de 
haute technologie, qui leur ont fourni des moyens de 
communication sûrs, faciles et peu coûteux dans le 
monde entier, ce qui a rendu difficile la surveillance et 
la limitation de leur activité.

Par exemple, ces dernières années, l'Etat islamique a 
pu soutenir ses capacités électroniques en intégrant 
ses (cyber-armés)  telles que : le "Ghost Califate", la 
"Caliphate Cyber  Army", ” Kalachnikov E-Security”  et  
le “ United Cyber  Caliphate Hacker Group”.

Un groupe de pirates informatiques de l'Etat islamique a 
réussi à pénétrer  dans certains des sites d'Internet pour 
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les diffamer et diffuser leurs propagande extrémiste, 
tels que les sites du ministère britannique de la Santé, 
de la police royale malaisienne, de Malaysia Airlines, 
du réseau français TV5  et le Commandement central 
militaire américain.

nous allons traiter  ce  sujet  selon le chèma  suivant :

Le Première section : la notion de cyberterrorisme.

Le deuxième section : la notion de sécurité nationale.

le troisième section  : l'impact du cyberterrorisme 
sur la sécurité nationale.
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Le Première section

la notion de cyberterrorisme

La première apparition du concept de cyberterrorisme 
remonte aux années 80 du XXe siècle, lorsque Barry 
Collin le définit comme « une attaque électronique dont 
le but est de menacer ou d'attaquer des gouvernements, 
pour des objectifs politiques, religieux ou idéologiques, 
et que le cet attaque doit avoir des  effets dévastateur 
et perturbateur,  équivants aux  actes physiques de 
terrorisme."

le président américain Bill Clinton a créé autorité de la 
protection de Infrastructure sensibles,  en 1996, et la 
première conclusion a été que les sources d'énergie 
électrique et les communications, en plus des réseaux 
informatiques, sont absolument nécessaires la vie des 
américaines,  pour Étant donné que ces installations 
dépendent fortement des informations numériques, 
elles seront la cible principale de toute attaque terroriste 
visant la sécurité des États-Unis. Par la suite, toutes les 
agences gouvernementales aux États-Unis ont créé leurs 
propres agences et centres pour faire face aux possibilités 
du cyberterrorisme. La Central Intelligence Agency CIA 
a créé un centre de guerre informatique  et a embauché 
un millier d'experts en sécurité de informatique  et une 
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force de frappe 24h/24h pour lutter contre le terrorisme 
électronique. L'US Air Force a pris des mesures similaires, 
tout comme le FBI.

Suite aux attentats terroristes du 11 septembre 2001 
aux États-Unis d'Amérique, et dans une atmosphère 
d'anticipation des attentats, une trentaine de pays ont 
réuni pour la signature du premier accord international 
de lutte contre la cybercriminalité au  Budapest/Hongrie 
en 2001.

Le terrorisme électronique se distingue des autres types 
de terrorisme par la manière moderne d'utiliser les 
ressources d'information et les moyens électroniques 
apportée par la civilisation technologique à l'ère de 
l'information. Par conséquent, les systèmes électroniques 
et les infrastructures d'information sont la cible des 
terroristes.

Le terrorisme électronique se distingue aussi  par sa 
facilité de mise en œuvre. Par exemple, si des terroristes et 
des criminels se rencontrent dans un lieu particulier pour 
apprendre les méthodes du crime et du terrorisme et 
échanger des opinions, des idées et des informations est 
en fait difficile, alors, à travers les réseaux d'information, 
ce processus grandement facilite, car plusieurs personnes 
peuvent se rencontrer à plusieurs endroits. À un certain 
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moment, ils échangent des conversations et s'écoutent 
sur le réseau d'information, mais ils peuvent rassembler 
des adeptes et des partisans en diffusant leurs idées et 
leurs principes à travers des sites Web, des forums et 
des salles de dialogue électroniques. 

Bien que le courrier électronique soit devenu l'un des 
moyens les plus utilisés dans divers secteurs, en particulier 
le secteur des affaires,  Parce qu'il est plus facile, plus 
sûr et plus rapide de transmettre des messages, il est 
considéré comme l'un des plus grands moyens utilisés 
dans le terrorisme électronique, à travers l'utilisation du 
courrier électronique pour communiquer entre terroristes 
et échanger des informations entre eux. Récemment, 
le courrier électronique est un moyen d'échange et 
de transfert d'informations entre ceux qui mènent des 
opérations terroristes et ceux qui les planifient. Les 
terroristes exploitent et profitent également du courrier 
électronique pour diffuser et promouvoir leurs idées, et 
chercher à augmenter les sympathisants par le biais des 
réseaux sociaux.

La définition du cyberterrorisme :

Jamas Lewis a défini le cyberterrorisme comme : « 
L'utilisation des outils de réseau informatique pour 
détruire ou perturber les infrastructures nationales, 
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telles que : l'énergie et transport, dans le but d'intimider 
le gouvernement et les civils.

Certains l'ont également défini comme "l'utilisation 
de systèmes de technologie de l'information pour 
attaquer des infrastructures ou des systèmes critiques 
de gouvernements et d'institutions publiques, dans le 
but de coercition et d'intimidation." 

Le FBI, de son côté,  a défini le cyberterrorisme comme une 
attaque délibérée et politiquement motivée contre  les 
systèmes d'information, les programmes informatiques 
et les  données stockées par divers acteurs.

Les Méthodes de cybermenaces : 

Il existe quatre  types  de menacer la cybersécurité :  
La première méthode : une attaque pour priver  de 
service, dans laquelle un grand service de requêtes est 
lancé sur les serveurs ciblés,  d'une manière qui dépasse 
la capacité du serveur de traiter et à y répondre, ce qui 
entraîne la suspension partielle ou totale d’un appareil 
ou ralentir son travail, et cela cause un préjudice à 
l'utilisateur final, Il s'agit d'une attaque visant à perturber 
la capacité de la cible à fournir les services habituels et 
cette méthode est utilisée, bien sûr , contre des sites 
Internet, des banques ou des institutions dans le but de 
les influencer ou de leur verser une rançon.  
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La deuxième méthode : détruire ou à modifier les 
informations, et cette méthode est destinée à accéder 
aux informations de la victime/cible à travers Internet 
ou des réseaux privés, et à effectuer le processus par de 
modifications des données importantes. 

La troisième méthode : est l'espionnage de réseaux, 
c'est-à-dire l'accès non autorisé et l'espionnage des 
réseaux de la victime sans détruire ni modifier les 
données, et le but est d'obtenir des informations pouvant 
concerner la sécurité nationale du pays.

La quatrième méthode : est la destruction de 
l'information. Dans cette méthode, l’objectif est de 
détruire les données sur les réseaux,  cela est qualifié 
de "menace pour l'intégrité du contenu", et cela signifie 
un changement dans les données , que ce soit par 
suppression ou destruction par des personnes non 
autorisées.

Les causes du cyberterrorisme :

. 1  Le faible coût des mécanismes électroniques par 
rapport aux outils utilisés dans le terrorisme traditionnel. 
Dans le cyberterrorisme, le terroriste a besoin d'un 
appareil électronique et d'une ligne internet, alors 
que le terrorisme traditionnel a besoin beaucoup de 
matériels, des moyens,  de lieux d'entraînement, de 
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voitures...etc.

. 2 Le manque de contrôle  sur le réseau d'information . 

. 3 La faible structure des réseaux d'information et leur 
capacité de pénétration, et cela fournit aux terroristes 
un moyen d'atteindre facilement leurs objectifs.

. 4 L'absence de frontières géographiques dans le 
cyberespace est une bonne opportunité pour les 
terroristes. 



10

Le deuxième section

la notion de sécurité nationale

le terme sécurité nationale ait été popularisé après la 
Seconde Guerre mondiale, mais ses racines remontent 
au XVIIe siècle, en particulier après le traité de Westphalie 
en 1648, qui a établi la naissance de l'État-nation.  l'ère 
de la guerre froide a formé le cadre et le climat dans 
lesquels elle évolue Les tentatives de formulation d’une 
approches théoriques et de cadres institutionnels ont 
conduit à l'utilisation du terme « stratégie de sécurité 
nationale ».  

En conséquence, des institutions académiques 
concernées par la question de sécurité nationale ont 
émergé : ses sources, ses composantes et les procédures 
pour assurer sa protection, des instituts et des centres de 
recherche appartenant aux universités, des institutions 
scientifiques et médiatiques, des revues spécialisées et 
des administrations des institutions liées à la politique 
officielle.

Le National Security Council aux États-Unis d'Amérique 
est le modèle  idéal de ces institutions, car ce conseil 
incarnait la définition avancée par Walter Lippmann 
de la sécurité nationale comme (la capacité de l'État à 
assurer sa sécurité afin qu'il ne doit sacrifier ses intérêts 
légitimes pour éviter la guerre, et sa capacité à protéger 
ces intérêts si la guerre l'y oblige).

La formation organisationnelle institutionnelle du 
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concept de la  sécurité nationale a commencé avec la 
publication de la loi sur la sécurité nationale de 1947 
par le Congrès américain, tandis que le reste du monde 
a donné un autre titre, "études stratégiques" pour 
mentionner la planification politique sur l'avenir, plutôt 
que la jurisprudence qui impliquait une tentative de 
formuler des réponses ou des réactions dans le but de 
protéger la souveraineté. 

Comme tout terme ou concept, le concept de sécurité 
nationale ne peut être défini avec précision en dehors 
du son contexte géographique et temporelle , il est 
toujours un sujet à développement en fonction des 
variables et des facteurs qui affectent son émergence 
dans le stade de la délibération.

C’est ainsi que  la sécurité nationale est devenue 
une nouvelle branche de la science politique, car elle 
possédait une culture et avait un objectif matériel et 
scientifique (atteindre la sécurité) et la possibilité de se 
soumettre à des méthodes de recherche scientifique, 
en plus d’avoir un lien entre de nombreuses sciences. 
systèmes de gouvernance, et autres, ainsi que de tirer 
parti de différents programmes et d'un plus grand degré 
d'intégration méthodologique.

Définir la sécurité nationale :

Treasure et Krnenberg" l'a défini comme : cette partie 
de la politique gouvernementale qui vise à créer des 
conditions propices à la protection des valeurs vitales. 
Henry Kissinger  l'a défini comme : tout comportement 
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par lequel la société cherche - à travers lequel - à 
préserver son droit à la survie.

 Quant à Robert McNamara, il estime que la sécurité 
nationale est le développement. sans développement, 
il ne peut y avoir de sécurité, et les pays qui ne se 
développent pas réellement ne peuvent pas simplement 
rester en sécurité.

Définir la sécurité nationale yéménite :

La  Sécurité nationale yéménite , il s'agit d'un ensemble 
de procédures et de politiques mises en œuvre par les 
dirigeants politiques constitutionnels de la République 
du Yémen dans la limite de leurs capacités de protéger 
le pays, assurer sa sûreté et sa sécurité, maintenir sa 
souveraineté, son indépendance et son unité, préserver 
ses valeurs et et ses intérêts  nationales de toute 
menace intérieure ou agression extérieure, à travers 
l'élaboration d'une politique qui tient compte des 
situations  régionales et internationales.

En République du Yémen, le décret présidentiel n° (262) 
de 2002 AD a été publié pour établir un appareil de 
sécurité nationale pour la République du Yémen. Selon 
la décision d'établissement, les tâches assignées au 
dispositif sont les suivantes : 

. 1 Surveiller, collecter, fournir et analyser des informations 
de renseignement sur toutes les attitudes et activités 
hostiles dirigées de l'étranger qui constituent une 
menace pour la sécurité nationale, la souveraineté, le 
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système politique, le statut économique et militaire 
du pays, et présenter des opinions et des propositions 
appropriées pour affronter et traiter avec eux.

. 2 Collecter et fournir des informations de renseignement 
sur toutes les questions liées aux problèmes de 
sécurité nationale de la République du Yémen dans 
divers domaines.

. 3 Assurer le suivi des activités et des positions liées à la 
souveraineté, à la sécurité nationale et à la politique 
étrangère du pays, et soumettre les rapports et 
analyses nécessaires accompagnés des suggestions 
et observations appropriées.

. 4 Recevoir des rapports, des analyses et des informations 
de renseignement provenant de diverses sources, les 
étudier et les soumettre avec un avis.

. 5 Étudier et analyser les recherches et études politiques, 
économiques, sociales, culturelles et de sécurité 
émises par des organismes et institutions étrangers 
et connaître l'étendue de leur impact sur la sécurité 
nationale.

. 6 Détecter et combattre les activités subversives hostiles 
à la sécurité nationale et assurer la protection des 
frontières et des îles du pays contre toute pénétration 
d'éléments hostiles dirigés de l'étranger.

. 7 Surveiller et collecter des informations sur toutes 
les activités d'espionnage dirigées sous toutes leurs 
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formes, formes et finalités, et travailler à les détecter 
et à les combattre.

. 8 Assurer la protection des forces armées et de sécurité 
et des autres institutions et installations de l'État et des 
missions diplomatiques et consulaires de la République 
du Yémen à l'étranger contre toute intrusion hostile 
à la sécurité nationale et la préservation des secrets 
politiques, militaires et économiques de l'État .

. 9 Prendre des mesures pour préserver la sécurité et la 
protection des intérêts de la République à l'étranger, 
en coordination avec le ministère des Affaires 
étrangères.

. 10 Renforcer et développer les relations de coopération 
avec les organes similaires des pays  et échanger avec 
eux des informations et des expériences de manière 
à atteindre les intérêts nationaux suprêmes du pays.

. 11 former les employés de l’appareil, développer 
leurs capacités,  leurs connaissances scientifiques et 
pratiques de manière à assurer l'élévation de leur 
niveau de performance.

. 12 Préparer les rapports et les analyses nécessaires 
en fonction des derniers développements des efforts  
nationaux, de renseignement, du niveau d'exécution 
des tâches, et les soumettre à jour.
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le troisième section

L'impact du cyberterrorisme sur la sécurité 
nationale

Le cyberterrorisme a plusieurs effets sur la sécurité 
nationale des pays, qui sont les suivants :

Premièrement : Le cyberterrorisme a engendré de 
nombreux risques et menaces pour la sécurité nationale 
de l'État, que ce soit par ses modes opératoires tels que 
l'espionnage électronique et la cyberattaque, ou par les 
conséquences matérielles qu'il engendre. 

Au niveau militaire, le cyber-terrorisme a conduit à 
une escalade des cyber-risques, notamment avec 
la vulnérabilité des installations vitales du pays aux 
attaques, affectant ainsi les fonctions de ces installations 
et le contrôle de la mise en œuvre de ces attaques 
est un outil stratégique. l'armement et l'adoption 
de politiques de cyberdéfense dans le domaine du 
développement d'outils de guerre électronique au 
sein des armées modernes, et il est mentionné que 
le terrorisme électronique a un but pour pénétrer et 
exploiter les plans militaires de l'État, ce qui permet 
d'identifier la nature de la puissance militaire de l'État 
et ses des tactiques militaires, et cela permet ainsi de 
contrôler l'affrontement des pays ciblés, que ce soit 
dans le domaine de la guerre conventionnelle ou dans 
le cyberespace.

Deuxièmement : sur le plan économique, les 
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cyberattaques peuvent viser l'arrêt complet d'Internet 
dans le pays ciblé, ce qui entraîne l'arrêt des transactions 
bancaires et e-gouvernement et le vol des numéros 
de carte de crédit et des détails qui sont achetés en 
ligne, ce qui entraîne la perturbation de la circulation 
des fonds dans le pays, et arrête ainsi Les secteurs les 
plus importants du pays tels que l'industrie et d'autres 
secteurs de l'État. 

sur le plan psychologique ; Les cyberattaques peuvent 
viser à semer la panique dans le pays ; Comme le piratage 
de sites Web et la déclaration de l'état d'urgence, qui 
suscite l'inquiétude des citoyens et provoque une guerre 
psychologique.

Troisièmement : Sur le plan culturel, le terrorisme 
électronique peut cibler la distorsion de l'identité de 
l'État en promouvant les idées de l'État attaquant d'une 
manière qui cible la jeunesse de l'État et affecte leurs 
idées et croyances globales dans l'État, et cela c'est ce 
qu'utilisent de nombreux acteurs non internationaux 
Comme les organisations terroristes qui ciblent les 
jeunes et leur font suivre un cours contre leur État, et 
tout cela se fait par le biais des médias sociaux et des 
canaux satellites.

Quatrièmement : Au niveau politique, le terrorisme 
électronique peut viser à attiser les conflits au sein de 
l'État et à mobiliser le peuple contre l'autorité au pouvoir 
et les discours de haine en expliquant au peuple que 
de nombreux dangers entourent l'État et que l'autorité 
au pouvoir ne fournit pas les besoins fondamentaux du 
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peuple, ainsi que demander au peuple de l'État ciblé 
d'obtenir Sur leurs droits pillés, ce qui conduit à des 
manifestations populaires et peut se transformer en 
révolutions non pacifiques visant à saboter et détruire le 
pays ciblé, et tout cela est dû aux plateformes de réseaux 
sociaux, et cet objectif a joué son rôle dans les révolutions 
du printemps arabe en 2011 qui ont provoqué la chute 
des régimes de nombreux dirigeants de pays. En fait, 
il y a des pays qui n'ont pas pu se remettre de ces 
révolutions, ce qui en a fait des zones de concurrence 
entre les grands pays et a même fait des organisations 
terroristes de ces pays une place pour eux.

Alors,  la seule force militaire n'est plus la seule menace 
pour les pays.  D'où l'évolution du concept de sécurité, de 
sorte que la sécurité nationale de l'État est ne se limitant 
plus à la sécurité militaire, mais plutôt à une sécurité 
nationale politique, qui se résume dans le contenu de 
sécurité des données numériques et des informations 
électroniques relatives aux partis de l'État, en plus des 
informations relatives aux parlements et aux agences 
souveraines de l'État, qui sont toutes des informations 
sensibles, dont la falsification peut conduire à des 
guerres civiles au sein de l'État, ainsi qu'à la sécurité 
intellectuelle et culturelle nationale, qui représente le 
pic de la production intellectuelle pour tout État , car elle 
peut contribuer à élever ou à abaisser des aspects de la 
sécurité nationale de l'État, comme l'aspect physique lié 
à la stabilité des citoyens ou soulevant des problèmes 
de sécurité dans l'État.
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Étant donné que le système économique et scientifique 
du pays a été exposé à de telles guerres, la sécurité 
économique nationale était nécessaire, car c'est le 
secteur de la sécurité le plus vulnérable aux attaques 
électroniques.  En raison de la transformation de 
l'économie mondiale en une économie numérique 
dépendante des technologies de l'information, 
l'exposition de ce système à de telles attaques peut 
entraîner d'énormes pertes économiques et nationales, 
ainsi que la sécurité scientifique et de recherche nationale 
liée aux données et informations de recherche et les 
institutions scientifiques et universitaires, qui constituent 
une future richesse nationale contenant de nombreuses 
découvertes et brevets. 

De nombreuses cyberattaques ont joué un rôle efficace 
dans la gestion des interactions sur la scène mondiale 
ces dernières années, notamment :

– En 2019, la Russie a été victime d'une cyberattaque 
qui a touché son réseau électrique, et le New York 
Times a rapporté que des hackers américains avaient 
développé des programmes malveillants capables de 
perturber le réseau électrique russe, ce qui a conduit 
à l'allocation d'importantes sommes d'argent à ces 
travaux, des sommes initialement destinées à lutter 
contre le terrorisme et les guerres américaines. 

Des cybersquattes entre la Russie et l'Ukraine, où le 
ministère ukrainien de l'Énergie a fait l'objet d'une 
cyberattaque coordonnée en 2015 sur le réseau 
électrique ukrainien.
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– La série d'attaques qui ont eu lieu depuis la Russie 
contre l'Ukraine en 2017 autour de la Crimée, qui ont 
ciblé des banques, des ministères, des journaux et des 
compagnies d'électricité, et même utilisé des logiciels 
malveillants bêta, qui ont entraîné la perturbation des 
systèmes d'information et la perturbation du travail des 
gouvernement et entreprises privées. 

- Selon Microsoft, plus de la moitié des cyberattaques 
de l'année dernière provenaient de Russie, et selon le 
rapport annuel de l'entreprise sur la défense numérique, 
52 % des tentatives de piratage parrainées par l'État de 
juillet 2019 à juin 2020 étaient d'origine russe. Tandis 
qu'exactement un quart venait de Russie, pendant cette 
période d'Iran, 12 % de Chine et les 11 % restants de 
Corée du Nord et d'autres pays.

- Microsoft a aussi révélé que les États-Unis ont été les 
plus touchés par les cyberattaques l'année dernière, 
suivis du Royaume-Uni, tandis que plus des deux tiers 
69 %  des notifications NSN envoyées par Microsoft de 
juillet 2019 à juin 2020 étaient destinées à des clients 
américains, 19 % ont été attaqués  des clients au 
Royaume-Uni, suivis de 5 % au Canada, 4 % en Corée 
du Sud et 3 % en Arabie saoudite.

- L'Iran  représente le deuxième source d'activité 
cybernétique accrue soutenue par l'État. Au cours 
d'une période de 30 jours entre août et septembre 
2019, Microsoft a observé que des pirates basés en Iran 
attaquaient 241 Microsoft compte client.
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- La Russie dispose d'un éventail de cyberoutils offensifs 
qu'elle peut utiliser contre les réseaux américains, et les 
attaques visent à  de détruire les service ou de les  « 
perturbatrices » . 

- Les États-Unis accusent depuis longtemps la Russie de 
mener des attaques contre des installations américaines 
vitales, tandis que Washington est conscient que 
la capacité de la Russie à mener des cyberattaques 
destructrices ou destructrices  peut rester très élevée.

- L'année dernière, les États-Unis ont déclaré que des 
cybercriminels basés en Russie avaient causé l'année 
dernière deux des cyberattaques les plus destructrices 
de mémoire récente.

Colonial Pipeline a été victime d'une attaque de 
ransomware en mai 2021, qui a interrompu ses opérations 
et provoqué des pannes généralisées dans tout le pays.

- Washington accuse également Moscou d'avoir piraté 
SolarWinds fin 2020, alors que les États-Unis affirment 
que des cybercriminels soutenus par la Russie ont eu 
accès à 10 agences gouvernementales américaines, 
dont le Département de la sécurité intérieure et le 
Département du commerce.

- Selon le magazine Forbes, les cyberattaques récentes 
des 20 dernières années contre 000 18 utilisateurs publics 
et privés américains dépassent les limites de l'espionnage 
traditionnel ; Il s'agit plutôt d'actes de cyberagression 
de la Russie contre les régimes américains qui durent 
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depuis vingt ans.

- Les attaques russes contre l'Amérique ont commencé 
en 1996 avec l'attaque du Moonlight Maze, l'une des 
premières campagnes de cyberespionnage parrainées 
par Moscou, selon Forbes.

- La Russie a été blâmée pour les attaques du Moonlight 
Maze, qui impliquaient le vol d'une quantité massive 
d'informations classifiées de plusieurs agences 
gouvernementales, dont le ministère de l'Énergie, la 
NASA et le ministère américain de la Défense.

- En 2008, un groupe de piratage russe appelé Turla a 
commencé à attaquer les systèmes militaires américains 
en utilisant la tromperie, les portes dérobées, les rootkits 
et en infectant les sites Web du gouvernement.

Dans le même temps, les services de renseignement 
russes ont été blâmés pour l'attaque ; Alors qu'en 2017, 
quatre chercheurs en informatique de Kaspersky Labs 
et du Kings College de Londres ont réussi à acquérir 
le serveur tiers utilisé pour diriger les attaques de 
Moonlight Maze ; Les résultats ont montré que la Russie 
est derrière tout cela.

Il y a plusieurs années, un autre groupe de piratage russe 
connu sous le nom d'APT28- a piraté le Comité national 
démocrate, ainsi que la Maison Blanche, les parlements 
allemand et norvégien, l'Organisation pour la sécurité 
et la coopération en Europe et des journalistes.
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